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description: 百年难遇的人类文明的革命



前言(ver 2022.12)


致敬2022年在读的所有中国大学生！

最近我们达成的共识是：成功有个常被忽略的元素叫勇气。当我们有勇气时，我们就可以无惧面对落后的文明——这显然同样适用于区块链的学习与实践。

因Gitbook的中文编辑相当相当困难，且这是一个积重难返的技术问题，因此影响到本教材的更新。预期我会在今年下半年做一次全面的更新。

以下是我深圳大学本课程里使用的全部幻灯：

《第一讲：比特币》 [https://gamma.app/public/oug008jsizvdf6m]、《第二讲：钱包》 [https://gamma.app/public/5oidxu6ccbl7058]、《第三讲：以太坊》 [https://gamma.app/public/isr1fufkvs2rs2a]、《第四讲：通证标准的进化与应用》 [https://gamma.app/public/xexkougwu8ri1ra]、《第五讲：去中心化交易与支付》 [https://gamma.app/public/n5jvkm2l0kq1p86]、《第六讲：激励式开源协作》 [https://gamma.app/public/pw00kzza9o3fw0b]、《第七讲：以太坊改进提案》 [https://gamma.app/public/wkj71uz00cwwux1]

这是我本人发起的通证经济治理项目：道易程 [https://daism.io]。



什么是区块链？

[image: _images/2021-02-16_elon-must-dogecoin.png]安利狗狗币捅穿美国的新衣的Elon Musk值得关注

如果你急于了解技术上的解释，请点击此处。

最朴素的解释是：区块链始于一场技术革命，将要引发覆盖人类社会角角落落的一场声势浩大的全面的彻底的革命。并且区块链如同上个世纪九十年代的互联网一样，终有一天成为你生活的必需。



区块链革命

既然是波澜壮阔的人类社会革命，那么就有必要俯瞰下人类文明的发展概貌：

首先一起回顾下，我们何以为人。

以色列历史学家尤瓦尔·诺亚·赫拉利（Yuval Noah Harari）在《人类简史》中说：

“可以说智人主要是一种社会性的动物，社会合作是人类得以生存和繁衍的关键。”

他还指出：

“人类语言真正最独特的功能，并不在于能够传达关于人或狮子的信息，而是能够传达关于一些根本不存在的事物的信息……‘虚构’这件事的重点不只在于让人类能够拥有想象，更重要的是可以‘一起’想象，编织出种种共同的虚构故事，不管是《圣经》的《创世纪》、澳大利亚原住民的‘梦世记’（Dreamtime），甚至连现代所谓的国家其实也是种想象。这样的虚构故事赋予智人前所未有的能力，让我们得以集结大批人力、灵活合作。“

简而言之：人类学会了虚构，以达成更复杂、更高效的合作。

这很容易让我们想到人类最重要的虚构成就之一宗教。”我们可以说宗教是‘一种人类规范及价值观的系统，建立在超人类的秩序之上。’“（维基百科：“宗”表示对被神格化和人格化的自然宇宙及人类祖先神灵的尊敬和敬拜。“教”则指教育、育化、启发等，进而侧重于表述对神道、人道、或某一家理论体系的信仰和传播。）

简单地说，希腊神话虚构出具有种种道德法则和道德秩序的诸神世界的目的，是为了让人间的秩序有神圣的保证！宗教在非强制的前提下，通过虚构建立起人类的行为规范——这是一个基于共识的治理手段。

但共识意味着要自觉遵守，它的约束性是很有限的。人类社会更复杂、更高效的合作，或者说人类高阶文明的发展，有赖于更强大的治理机制！以我们尴尬的现状来说，互联网的应用越来越深入，但所有的网络媒体，从Facebook到Twitter到微博，无论是采用公司治理策略还是国家治理策略，都只会面临越来越混乱的局面！

我们有必要回顾一下人类文明，以疏通文明发展的内在需求。

现在普遍认为公元前3200年左右的苏美尔人的楔形文字是世界上最早的文字，记录的是经济交易。这也就是说，楔形文字是古代会计制度和契约的一个副产品。第一份抵押、契约、贷款、期货合同、合伙协议和信用证都是以楔形文字文件的形式出现，可以追索到公元前2000年或更早。此后不断发展，终于在公元前5世纪至4世纪时的古希腊，出现了契约论。三千年前的西周第六代国君周共王时期，也诞生了中国历史上最早的合同——这可以说是超越宗教的契约文明全球化的实锤吧。

易中天先生在多个场合讲解过起源于西亚的契约文明，我建议你去找找相关的视频仔细看看。契约文明的大致脉络是这样的：

如果要人人精神平等，也就是每个人都具有独立的人格和自由的意志，就必须要有私有财产神圣不可侵犯这个契约。

人和人平等相处形成良好的社会靠的是法律这个契约。

人跟大自然的契约是科学——很显然你不能因为不同意某个大科学家的学术观点或者质疑他的实验数据的分析方法而把他告上法庭。同理，新冠疫苗怎么研发怎么迭代怎么应用，应该交给科学这个契约来处理。残酷的事实却是疫苗的应用被很多国家的政客越俎代庖，造成全球范围巨大的合作障碍，以及非常广泛的滥用。这个小小的病毒已经让人类蒙受了巨大的损失。

第四个契约是人跟上帝签订的契约，它的名称叫道德。这意味着只有上帝有权评判和惩罚违约者。如果有人挟上帝以令他人，披道德之衣置他人于死地，那么你必须明白：这个家伙非魔即鬼。

契约文明早已经是当今人类社会的主流。值得注意的是，政治是部分人治理国家的行为，它基于一群政客的共识，但不是一种普适的文明契约——让它凌驾于其它契约之上，是人类社会治理的严重缺陷。更为严重的是，人类最重要的组织形式国家，却不全是由契约掌控而是受到中心化权力的强力钳制，全球化就会成为一个遥不可及的梦想。浸润契约文明几百几千年的欧美国家，近年来也颇有大厦衰败之迹象。而最为为紧迫的是，当人类行将主宰我们这个小小星球之际，个人、家庭（家族）、公司、民族、国家在政客们的偏见、贪婪甚或狂妄和邪恶的影响下，整个人类世界疯狂地掀起互联网时代的WWIII（是的，从2019年起 Covid-19 引发的全球性的灾难，俄乌战争带来的伤害，以及俄罗斯与朝鲜的核威胁，美国时任总统特朗普同时被Facebook、Google（YouTube）和Twitter宣布永久封号，基于极端女权主义而越来越深入的男女战争等等，已经构成了一场世界之战），不但始终无法实施友善且有效的治理，因冲突而一次次支离破碎、生灵涂炭！

一旦你注意到区块链硬核之一的通证技术其实就是为了达到财产私有的极致（百分百私有），马上就能明白它本质上就是区块链铲除中心化权力即特权（包括个人特权）的手段。按照这个启发再看区块链的另一个硬核智能合约，我们就会看到正在蓬勃发展的人类契约文明的一次重大升级：从中心化升级为去中心化！


所谓区块链革命，就是人类文明从中心化契约文明向去中心化契约文明的一次伟大的升级

2017年智能合约的应用爆发后，我马上意识到 AI 公共化的技术基础已然落地，区块链是 AI 最佳的治理工具和发展基础。

这也就意味着：区块链是契约文明一统天下的终极手段！区块链是我们即将迎来的更高阶人类文明乃至 AI 文明的治理工具！

至此，我们才能明白为什么比特币创始人中本聪从一开始就把区块链搞成了匿名世界（无法在区块链世界建立可靠的实名身份），那么靠谱并且更为先进的治理手段，就是区块链发展的关键。除了依赖于区块链的各种治理协议之外，恐怕还需要AI的参与才能闭环。因此区块链的发展也离不开 AI 的加持！

至于到底什么是区块链，在你学习了一些基础之后的第三章，会有明确的描述。如果你急于了解，请点击此处。




我要学习区块链知识吗？

如果你是九零之后，那么区块链之于你，就像90年的互联网之于你父母。因此，不管你的基础如何，我们都强烈建议你积极follow区块链，不管时局多么艰难都不要放弃，因为“区块链时代”是属于你的时代，当仁不让，就应该是你的态度——其实也是这个时代赋予你的职责！请记住德国神学家朋霍费尔（Dietrich Bonhoeffer）的话：“行动不是来自思想，而是来自一种承担责任的意愿。”

区块链同样适合其它年代的人，不过要注意两点：


	区块链还在发展的早期阶段，既不成熟也还纷杂。持之以恒才是重点。


	你要依靠自己构建区块链知识体系，人云亦云、随波逐流只会让你迷失在泡沫里。


	区块链的基础是去中心化，它与你所处的现实“背道而驰”，会给你带来重重矛盾——对于不少人来说，要解决自己的惯性思维，寸步千里！甚至还可能因认知失调而产生焦虑等精神压力！但不解决这一困境，你就无法参透区块链的奥秘！




苏格拉底说：美德即知识。



花边

[image: _images/bitcoin-price-news-btc-spike-elon-musk-twitter-bio-gamestop-1390940.jpg]Elon Musk adds #bitcoin to his Twitter bio

马斯克一轮操作之后：Bitcoin price news: BTC spikes 20% after Elon Musk adds #bitcoin to Twitter bio [https://www.express.co.uk/finance/city/1390940/bitcoin-price-news-btc-spike-elon-musk-twitter-bio-gamestop-evg]。

紧接着就是新闻 Tesla buys $1.5 billion in bitcoin, plans to accept it as paymen [https://www.cnbc.com/2021/02/08/tesla-buys-1point5-billion-in-bitcoin.html]，人们这才发现特斯拉已经在一个多月前就投资了比特币。丰田、大众、戴姆勒（奔驰的母公司）、宝马、福特……心不慌吗？

我并不建议大家去买比特币或者马斯克数次提到的狗狗币，他们的使命已经完成并且未来也很难进入区块链主流市场。不过区块链的确和“币”息息相关，我们已经看到：几乎每个区块链项目都至少有一个自己的“币种”，因为不少项目都是独一无二的创新项目，那么这些币种在市场里的表现也确实很香：

{% embed url="https://www.blockchaincenter.net/ethereum-rainbow-chart/" %}

所以除了区块链的理论和开发，建议大家学点投资理财知识（Youtube或者自主式学习平台上很容易找到学习课程），对你未来发展一定能起到如虎添翼的作用。

2022年我一度建议年轻人都去推特关注@elonmusk，这是因为当时他就是皇帝的新衣里面的那个小孩（虽然他也有极糟糕的言论）。多一点批判的眼光，才是我们跟上区块链发展的法宝。



重要的区块链学习和交流资源

以太坊官网：https://ethereum.org/

Fellowship of Ethereum Magicians：https://ethereum-magicians.org/

以太坊爱好者：https://ethfans.org/ (有微信公众号）

登链社区：https://learnblockchain.cn/

Vitalik Buterin（以太坊创始人）：https://twitter.com/VitalikButerin

我：https://twitter.com/zhous98



教材开源协作


	这本教材，也是深圳大学的相关课程的教材。同时开源的还有《Solidity智能合约开发》 [https://u.naturaldao.io/solidity/]课程教材（2018~2019年版）。


	欢迎协作（包括评论、提问、建议等等）。点击页面左下角的Gitbook链接，登陆后（建议先注册个Github账号，这样本书的所有资源都可以通过它直接授权注册登录），即可参与协作。协作完全是开源的，协议请查阅本文尾部的声明。


	同时也欢迎读者有任何想法，随时点击下面的图标链接，与我们分享和讨论：




　　[image: _images/bccbce96170ed4006222121e90ee060ce68210b9.svg]Gitter [https://gitter.im/naturaldao/%E5%8C%BA%E5%9D%97%E9%93%BE%E6%A6%82%E8%AE%BA]

作者（暨深大课程主讲老师、道易程 [https://www.daism.io]联合创始人）：


	周朝晖 [https://naturaldao.io/cn/about-cn/23-core-team-cn/33-zhou.html]




特别感谢：


	黄烁萍


	谭粤飞（《Solidity智能合约开发》课程老师）


	张华






协议声明

《区块链概论》遵循开源协议Creative Commons Attribution 4.0 International Public License (CC BY 4.0) [https://creativecommons.org/licenses/by/4.0/]

This textbook is licensed under a Creative Commons Attribution 4.0 International Public License (CC BY 4.0) [https://creativecommons.org/licenses/by/4.0/]



捐助自然道大学

（暂停）



其它学习资源推荐

《观念经济学》 [https://www.bilibili.com/cheese/play/ep43294]课程（黄江南教授的哔哩哔哩空间 [https://space.bilibili.com/1432646173]、YouTube频道 [https://www.youtube.com/channel/UCsd7xYZzbCQrmjLwGLnps9w]）

《区块链革命》——比特币底层技术如何改变货币、商业和世界

{% embed url="https://item.jd.com/12033804.html" %}
[加] 唐塔普斯科特（Don Tapscott），亚力克斯·塔普斯科特
{% endembed %}

《千年金融史》（副标题：金融如何塑造文明 从5000年前到21世纪）

{% embed url="https://item.jd.com/12569418398.html" %}
【美】威廉·戈兹曼（William N.Goetzmann）
{% endembed %}

《货币的非国家化》

{% embed url="https://item.jd.com/12528897.html" %}
【英】哈耶克（经济学家、政治哲学家，诺贝尔经济学奖得主）
{% endembed %}

快樂營利社會企業 For-profit Social Enterprise [http://pingchu.com/?p=290]

资本战争：普通人如何应对？——全球经济衰退（上） [https://www.youtube.com/watch?v=elxl5p0wDSg&t=19s]

资本战争：普通人如何应对？——全球经济衰退（下） [https://www.youtube.com/watch?v=TpuQHhuliMU&t=103s]

Caught in Providence（YouTube） [https://www.youtube.com/c/CaughtInProvidence]

《苦难的时代：美国奴隶制经济学》[美] 罗伯特·威廉·福格尔，等（Robert William Fogel）

《重要提示 - 面对奥密克戎我们应该做什么？ [https://zhous98.gitbook.io/mian-dui-ao-mi-ke-rong-wo-men-ying-gai-zuo-shen-me/]》（周朝晖、Fiona，2022年2月26日）

《我们都是比特币》 [https://www.youtube.com/watch?v=C50-2WN-IRc]张张）

《一无所有》（崔健）

《中国孩子》（周云蓬）

《存在》（汪峰）

《春天里》（春天里）

《父亲写的散文诗》（李健）
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description: 智能合约是以太坊的灵魂



第八章 智能合约与Solidity语言

如果你想开发智能合约，那么请看Solidity官方推荐中文版 [https://learnblockchain.cn/docs/solidity/]。

如果你不想编程，只是想了解下其中的主要原理和工作，阅读谭粤飞老师编写的《Solidity智能合约开发》 [https://u.naturaldao.io/solidity/]即可：

1.1 智能合约简介 [https://u.naturaldao.io/solidity/intro]

1.2 以太坊虚拟机简介 [https://u.naturaldao.io/solidity/evm]

1.3 智能合约的编写与调试 [https://u.naturaldao.io/solidity/testing]

1.4 智能合约的部署与执行 [https://u.naturaldao.io/solidity/deploy]

1.5 智能合约如何与其他IT系统交互 [https://u.naturaldao.io/solidity/interactive]




          

      

      

    

  

    
      
          
            
  
参考文献

一文遍览去中心化自治组织的前世今生 [https://realsatoshi.net/15008/]




          

      

      

    

  

    
      
          
            
  


description: 区块链钱包其实就是你的私人银行



2.1 手机钱包安装

本文首发于“佛系投资 [https://bcinvest.me/course/54-trust-wallet.html]”。这里只节选了部分内容。

请注意：imToken等手机钱包的安装也都大同小异。

Trust Wallet同时支持安卓手机和iPhone，通过Google Play或者苹果应用商店iTunes Store（App Store）安装即可。BTW，国行iPhone请换安卓手机除非你已经……

如你的安卓手机无法访问Google Play，请去官网直接下载apk文件安装钱包。

手机访问：https://trustwallet.com



第一步：官网下载

下载后直接安装。

当然如果通过Google Play就更简单了：

[image: ../_images/trust001.png]

[image: ../_images/trust002.png]

（什么情况……知道我最近长膘了吗……）

第二步：创建新钱包

[image: ../_images/trust003.png]

[image: ../_images/trust004.png]

请准备好纸和笔

[image: ../_images/trust005.png]

最好写下你的种子密码（助记词），因为现在它禁止你截屏！

以下是我拍的照片，没有美颜相机……

[image: ../_images/trust006.jpg]

下一步是测试你有没有记下你的种子密码（助记词）。它会让你按顺序排列出12个单词，因为无法截屏我也懒得拍照……你自己看着办吧。

钱包创建完成，你一定要记得把刚才记录的助记词放到一个安全的地方（譬如防火的保险箱）。

启用通知有个好处，如果钱包收到ETH，或者某些与智能合约相关的操作完成了，会通知你！

[image: ../_images/trust007.png]

[image: ../_images/trust008.png]

第二步：ETH相关的收币、地址复制、二维码收款、发币操作

请自行摸索，或者Google下其他人的教程。

你甚至可以通过Visa卡购买ETH，这是有限额的，只能买一点点。



点击钱包最下方有点像“纪梵希”的四个方块：

[image: ../_images/trust014.png]

[image: ../_images/trust015.png]通过浏览器使用应用

你可以选取你想要使用的dApp，你也可以输入网址直接访问应用。


以太坊账户革命：账户抽象化

详见“EIP-2938”。





          

      

      

    

  

    
      
          
            
  


description: 钱包是区块链的入口



2.1 钱包及账户

百度百科云：钱包，顾名思义是装钱的包包。

什么是（区块链）钱包？

（区块链）钱包是让人们能够管理自己的区块链账户，并且与去中心化应用（dApp）交互的工具软件。

显而易见：钱包是区块链的入口。

钱包和账户非绑定关系，一个账户可以在多数钱包里使用。同时你可以在一个以太坊钱包里，拥有很多个账户。还有：没有人能够冻结你的账号，撤销你的转账，也没有消费限额……并且无论对方在地球的哪个角落，ETH转账的一次确认时间只需7秒左右。

每个区块链，都至少需要一种具有货币属性的专属通证（token）。我们通常也把这个具有货币属性的通证叫做代币。这就意味着每个区块链也都需要钱包。每个区块链项目也都可以发行一种自己的代币——但一个公有链上的不同的去中心化应用（dAPP）可以共用同一个钱包，譬如以太坊上面的所有dApp，就可直接共用MetaMask或者Trust Wallet钱包。

根据载体的不同，区块链里的数字加密货币钱包分为计算机钱包、手机钱包、浏览器钱包、硬件钱包、纸钱包和脑钱包等等，这样不管您使用的是何种设备，或者有什么样的需求，都有配套的钱包供您使用。

其中脑钱包基本已经被淘汰。

硬件钱包是为了离线生成和保存私钥，是目前“公认”比较安全的数字加密货币存储方案——签署交易必须具有加载在内存中的未锁定私钥。传输必须连接到互联网并运行以太坊客户端。如果这两个功能在一台电脑或手机上，那确实是蛮危险的。硬件钱包采用的分离签名和传输的功能称为离线签名，是一种常见的安全措施。其中硬件钱包创建和签名交易，由手机或电脑里对应的app传输交易。

但是由于一些硬件钱包没有开源代码，同时还有一些没有经过硬件安全认证（硬件的全面开源还要假以时日），增加了很高的监守自盗风险。

浏览器钱包的代表为Metamask、Jaxx。

手机钱包的代表为Trust Wallet、MetaMask、imToken、TokenPocket

因为使用方便、用户群体大，手机钱包已经成为主流。计算机钱包的特点则刚好相反。


助记词、私钥、公钥和地址 

你的各种“币”，都在你的钱包地址里。你给某个地址转账时，钱包会动用你的私钥对交易进行签名，在公钥的配合下广播这笔交易。

私钥、公钥和地址这三者长得相似，且也密切相关：私钥是钱包根据密码学原理生成；私钥通过特定的密码学原理（加密算法）生成公钥，公钥再采用另一个加密算法生成地址。这两种加密算法都保证了只能产生唯一的公钥和地址，且不能反向推算，即不能由地址破解出公钥，也不能由公钥破解出私钥。

[image: ../_images/keys.png]

譬如比特币钱包通过生成一个随机数，并对它进行SHA256哈希运算，再通过Base58Check编码转换而生成私钥；之后使用某个椭圆曲线算法将私钥转换为公钥，公钥再通过哈希算法和Base58Check编码转换得到地址。

有了某个地址的私钥，您才能使用它收款或转账。

私钥固定长度为256位（是从0到2256-1之间的任意值，近似于10的77次方。人类可观测的宇宙中的原子数目前约为10的80次方），使用十六进制表示如下：

6954ac6d0402d7239f1cc150da224d0ef08fd1226f245f06fe4d6d68accfce8a

因为私钥非常不便于使用，基本上只能靠拷贝来保存和移动，也就非常危险（譬如从电脑移动到手机，很多人就利用云工具，结果导致被盗）。所以BIP39协议通过加密算法，将一组英文单词和一个私钥形成单向对应的关系，以方便用户保存和在不同设备间使用。该方法诞生于比特币时代，后来又发生一些算法上的变迁，因此这组英文单词，通常为12~16个英文单词。

更多参考：https://shniu.github.io/2018/08/15/blockchain/wallet-intro1/

在区块链里私钥至关重要！它解决了其它一切手段都望而却步的怎么证明“你妈是你妈”的难题。对于你自己的资产，你毋须证明，因为私钥在你手上，其它任何人都休想能染指你的财产。这个世界从此少了很多被他人巧取豪夺、打家劫舍、掐尖落钞的烂事。

在日常交易中除非使用纸钱包，否则您通常并不用操心私钥公钥是什么，只要懂得使用钱包转账就足够了。

地址是一串很长的字符串，譬如这是某人接受比特币打赏的地址及其二维码：

1KorAWmhGaEnedUviL4rXPfsrHCB7ZVFoB

[image: ../_images/1.png]

以太坊的外部地址是由用户的公钥经过哈希运算后取的后 20 个字节，在前面按照EIP85 [https://github.com/ethereum/EIPs/issues/85]提案加上0x构成。如：0xf69451503E7EaEc6fe82E1129316104D2458010a

对于私钥，我们要先牢记四个简单的区块链基础逻辑：


	私钥是不可能被假冒的。


	私钥是完全私有的密钥，它应该自始至终都密不示人。因此在通常的支付场景下，你永远不应该出示你的私钥，你顶多需要使用私钥对你的转账进行签名—— 这个流程一般是钱包自动帮你做的。


	谁拥有某个地址的私钥，谁就是该地址上的那笔数字资产的主人。


	这是一个将人匿名的零知识证明！说明区块链应该坚持匿名原则！




零知识证明(Zero—Knowledge Proof)，是由S.Goldwasser、S.Micali及C.Rackoff在20世纪80年代初提出的。它指的是证明者能够在不向验证者提供任何有用的信息的情况下，使验证者相信某个论断是正确的。

钱包和账户或者某个地址（严格地说是私钥）没有绑定关系，一个账户可以在多数钱包里使用。



比特币找零地址和以太坊账户地址

比特币转账和以太币转账不同的是，它会将全部数量的比特币从某个或某几个地址发送出去，将需要支付的数量打到收款方的地址上，并将剩余的比特币打回到自己的一个新地址亦即“找零地址”上：

[image: ../_images/image.png]图表 1 比特币转账流程

比特币的这个模型叫UTXO模型。UTXO英文全称为：Unspent Transaction Output，翻译为中文为“未花费交易输出”。理解UTXO最简单的方式就是类比我们平时使用的纸币：支付是交易输入，收款是未花费的交易输出。

“找零地址”在一些新版钱包里可自行设置，或者自作主张已经默认为原地址。但中本聪显然不建议置为原地址，他认为那样不安全，也就是不利于保护隐私。

同样因为比特币可以被跟踪，每次转账都需要向对方出示公钥和地址，为安全起见，比特币建议每次支付的时候，也都使用新的地址（实际上私钥、公钥和地址就全部换新了）。

比特币其实并没有所谓的账户。而以太坊的账户模型则跟我们通常所理解的账户概念是一致的。

一个以太坊帐户是一个可以拥有 ETH 余额的实体，可以在以太坊上发送交易。 帐户可以由用户控制，也可以作为智能合约部署。

以太坊中有两种账户地址：


	外部账户（Externally Owned Accounts，EOA）地址：我们常用的存储自己代币的账户地址。外部账户由私钥（或者说私钥的所有者）控制。


	合约账户（Contract Accounts，CA）地址：只受智能合约代码控制的账户地址。




这两种帐户类型都能：


	接收、持有和发送 ETH 和 token


	与已部署的智能合约进行交互





它们的主要区别 

外部账户


	创建帐户是免费的


	可以发起交易


	外部所有的帐户之间只能进行 ETH 和代币交易




合约账户


	创建合约存在成本，因为需要使用网络存储空间


	只能在收到交易时发送交易


	从外部帐户向合约帐户发起的交易能触发可执行多种操作的代码，例如转移代币甚至创建新合约




以太坊账户维护以下几个状态（数据）：


	nonce：外部账户为交易次数，合约账户为创建的合约序号。


	balance：该地址的以太币余额。


	storageRoot：账户存储内容组成的默克尔树根之哈希值。


	codeHash：账户EVM代码的哈希值。外部账户为空字符串的哈希值，合约账户为合约代码的哈希值——请注意只是合约代码的哈希值。以太坊智能合约部署后会创建一个合约账户,合约账户里保存着智能合约的编译之后的可执行字节码(在EVM里执行)，并且有存储空间,合约能对合约账户的空间写入信息。




比特币的UTXO模型的优点：


	隐匿性比较强，理论上可以为每一笔输出设置一个地址。


	无需维护余额等状态值。


	UTXO是独立数据记录，可以通过并行极大的提升区块链交易验证速度。


	无需关心事务问题，只需要关心输出脚本即可。


	UTXO无法分割，每次交易都需要多个输出，分别为支出与找零。




账户模型的优点


	可快速获取账户的余额，而比特币需要将指定地址所拥有的所有UTXO中的未花费交易总值整合。


	节省记账空间，因为每笔交易只有一个输入一个输出。


	可以较容易的实现图灵完备的智能合约——这一点，让以太坊已经拔高一个维度，超越了比特币的电子现金的定位，对于区块链的应用发展意义非凡！







以太坊账户革新：账户抽象化（Account Abstruct）

目标是将两类以太坊账户抽象为一类，让合约账户也可以和外部账户一样支付交易费和执行交易。相关提案：EIP-2938 [https://learnblockchain.cn/article/1950]、ERC-4337 [https://www.jinse.com/news/blockchain/1166959.html]。

这也就是是，以太坊正在试图模糊两类以太坊账户的界限，即你可以同时拥有合约账户和外部账户，这种做法本质上就是让用户按照合约账户的格式来定义外部账户。2020年年底以太坊创始人V神等几个人发起了技术提案Acount Abstraction（EIP-2938），其核心“账户抽象”的目标是让智能合约成为顶级的账户类型，而非受限制的必须由外部账户调用的账户，这样合约账户就可以主动发起事务并支付手续费。这也就是说，没有了人类之手，区块链dApp一样可以在其它外部条件的触发下，自行启动其它操作，包括主动与其它合约交互！这一提案，非特斯拉的自动驾驶可以相提并论，意义深远！

账户抽象化实现后，因为合约帐户将能自主触发可执行多种操作的代码，譬如创建新合约，那么结合 AI ，对其应用我们就有了极大的想象空间。这一技术创新将给人类社会带来巨大的变化！



交易与gas

交易（Transaction）是由帐户发出，带密码学签名的指令。 帐户发起交易即可更新以太坊网络的状态（数据）。

最简单的交易是将 ETH 从一个账户转到另一个帐户。

例如，如果 Bob 发送 Alice 1 ETH，则 Bob 的帐户必须减少 1 ETH，而 Alice 的账户必须增加 1 ETH。 此项操作发生在交易中，会变更状态。

和比特币一样，交易需要收费并且必须开采才能有效。我们将交易手续费称为 Gas 费，将记账流程称之为挖矿。

所提交的交易包括下列信息：


	recipient – 接收地址（如果为一个外部持有的帐户，交易将传输值。 如果为合约帐户，交易将执行合约代码）


	signature – 发送者的标识符。 当通过发送者的私钥签名交易来确保发送者已授权此交易时，生成此签名。


	value – 从发件人向收件人转移 ETH 的金额 （以 WEI 为单位，ETH 的一种面值单位）


	data – 可包括任意数据的可选字段


	gasLimit – 交易可以消耗的 Gas 的最大数量。 Gas 单位代表了计算步骤


	maxPriorityFeePerGas - 作为矿工小费包含的最大 gas 数量


	maxFeePerGas - 愿意为交易支付的最大 gas 数量（包括 baseFeePerGas 和 maxPriorityFeePerGas）




Gas 本指在以太坊网络上执行特定操作（包括简单的代币转账）所需的计算工作量。由于用户必须为此计算支付费用，所以 Gas 又常指在以太坊成功进行交易所需的费用。

Gas = gasLimit * gasPrice

gasLimit 和 gasPrice 决定了支付给矿工的最高交易费用。 关于 Gas 的更多信息 [https://ethereum.org/zh/developers/docs/gas/]。

更多内容请见：

https://ethereum.org/zh/developers/docs/transactions/





          

      

      

    

  

    
      
          
            
  
2.2 电脑钱包安装


电脑钱包安装

电脑钱包实际上也分两种：浏览器钱包和app钱包。

你的电脑必须先安装Chrome或者Firefox浏览器。360浏览器因为采用了Chrome的核心也可以。

准备好笔和纸。别说我老土，不要只用电脑备份助记词！更不要用手机拍照保存助记词，不要用任何app记录助记词。如果纠结的话你就去网购个保险箱，我是认真的，哈哈哈……



Chrome或者Firefox浏览器的安装流程大同小异，以下主要以Firefox为例。


火狐浏览器FireFox

安装浏览器插件当然在浏览器里面就可以，有的人会建议你去官网，这样当然也可以……

一分钟的事，你要加油哦！

第一步：点击浏览器右上角

[image: ../_images/2020-09-07_firefox01.png]

第二步：搜索MetaMask

[image: ../_images/2020-09-07_firefox02.png]

第三步：点击MetaJask插件名称

[image: ../_images/2020-09-07_firefox03.png]

第四步：添加MetaMask到Firefox

[image: ../_images/2020-09-07_firefox04.png]

第五步：浏览器右上角可以看到MetaMask图标了

[image: ../_images/2020-09-07_firefox05.png]

第六步：创建钱包并接受协议

[image: ../_images/2020-09-07_firefox06.png]

[image: ../_images/2020-09-07_firefox08.png]

第七步：创建钱包，但从现在开始就要拒绝把密码交给第三方保管

[image: ../_images/2020-09-07_firefox07.png]

第八步：拿出你的笔和纸，备份种子密语（又叫种子密码、助记词）。不备份是无法进行下一步的。

[image: ../_images/2020-09-07_firefox09.png]设置钱包的使用密码

[image: ../_images/2020-09-07_firefox10.png]这才是种子密语



[image: ../_images/2020-09-07_firefox11.png]注意你身边不能有任何摄像头

第九步：确认种子密码（助记词）

[image: ../_images/2020-09-07_firefox12.png]

第十步：钱包安装就绪，准备开启你新的人生

[image: ../_images/2020-09-07_firefox13.png]

[image: ../_images/2020-09-07_firefox14.png]





谷歌浏览器Chrome

谷歌浏览器里安装MetaMask钱包和火狐浏览器基本一样，一分钟的事。你要加油哦！

第一步：点击浏览器右上角？不，我讨厌谷歌浏览器迷宫一样的浪费时间的扩展管理操作！请直接输入以下网址：

https://chrome.google.com/webstore/category/extensions

为什么钱包里面都英文？这是一个全球化时代，经过很多年的自废武功，中文已经支离破碎，还是学会看一点英文吧——反正你很多时候没得选择。

固定MetaMask插件到浏览器右上角。

[image: ../_images/metamask-pc-14.png]

即使是学习，你也必须要有一点支付手续费的ETH，请参考“佛系区投”的《安全买卖ETH（去中心化场外交易） [https://bcinvest.me/course/53-buy-eth.html]》。






          

      

      

    

  

    
      
          
            
  
2.4 签名与多重签名


签名

使用私钥对消息（譬如一个转账请求）进行签署即会得到签名（Signature）。这一过程通常是将消息（数据）先通过哈希算法（Hash）生成哈希值，然后使用私钥通过加密算法对此哈希值进行签名。由签名（Signature）与消息的哈希值，便可以推出一个公钥，验证此公钥，便可知道此签名是否由该公钥对应的私钥签名。

签名算法可以表示如下：

Sig = FuncSig(FuncHash(m), dA)


	dA 是签名私钥


	m 是交易（或其部分）


	FuncHash 是散列函数


	FuncSig 是签名算法


	Sig 是结果签名




函数_FuncSig_ 产生由两个值组成的签名_Sig_，通常称为_R_和_S_：

Sig = (R, S)

通常，每个比特币签名会有三个长度：73、72、71，符合校验的概率为25%、50%、25%。所以每次签署后，需要找出符合校验的签名长度，再提供给验证方。

比特币的一个私钥，可以通过签名完成一个地址里的比特币的转账——这种情况可称之为“单签名交易”，因为转账只需要一个签名。

以太坊EIP-155“简单重放攻击保护”标准在交易数据结构中添加了v字段，即链标识符。它能确保为一个区块链（例如以太坊主网络）创建的交易在另一个区块链（例如以太坊Classic或Ropsten测试网络）上无效。因此，在一个网络上广播的交易不能在另一个网络上重播。

v签名前缀字段初始化为链标识符，其值为：

| 链                      | Chain ID |
| -------------------------- | ------------ |
| 以太坊主网                      | 1            |
| Morden (obsolete), Expanse | 2            |
| Ropsten                    | 3            |
| Rinkeby                    | 4            |
| Rootstock主网                | 30           |
| Rootstock测试网络              | 31           |
| Kovan                      | 42           |
| 以太坊经典主网                    | 61           |
| 以太坊经典测试网络                  | 62           |
| Geth私有网络                   | 1337         |

数字签名在以太坊中有三个用途。首先，签名证明私钥的所有者（其暗示是以太坊账户的所有者）已授权币的支出或合约的执行。其次，授权证明是不可否认的（不可否认性）。第三，签名证明交易数据在交易签署后没有也不能被任何人修改。

签名已经普遍被以太坊用于匿名登陆Dapp的一种手段。



多重签名

比特币的多重签名（Multi Signature，又被称为M-N多签名）指的是需要总共N个私钥中的M个（M≤N）共同签署一笔比特币转账（它实际收集的是这些私钥对应的公钥，签名时仍然是验证这些公钥），这笔交易才可能发生。多重签名的实质是一个地址里的数字加密货币的交易需要多个私钥通过规定好的合约授权。它通常被多个人或机构或程序脚本或人工智能用来协同管理数字资产。

多重签名的典型应用模式是：一个多重签名地址，可以有多个相关联的私钥进行管理，如果要转账，则需要按照合约规定，使用所有或部分相关联的私钥签署交易。譬如，你可以事先设置成N个私钥一起签名才能完成转账，你也可以设置为五个私钥中，有任意三个私钥进行签名即可转账。

以太坊的多重签名虽然机制和比特币的多重签名相近，但它充分发挥出其技术核心智能合约的特色，通过部署一个智能合约，并把N把公钥设为智能合约地址的资产的拥有人。以太坊的这么一点改变，让多重签名的应用发生了很大的提升！



比特币多重签名钱包和以太坊多重签名对比

以下将进行比特币核心钱包和以太币钱包在进行多重签名操作时的对比。

共同点：

都可进行多重签名，实现多方共同管理资产。

不同点：


	比特币：完全通过私钥管理，每一笔交易都需要人工进行多重签名。应用场景非常有限。以太坊：基于智能合约管理，是否需要人工或者什么情况下需要人工进行多重签名，完全由智能合约细节决定。应用场景非常宽泛也非常灵活。譬如，可通过智能合约设置每日提款限额，超过每日提款限额时才需要人工进行多重签名。又譬如，以太坊多重签名可应用于所有采用ERC-20通证标准的数字资产的管理。再譬如，即使一方中所有掌握私钥的人都挂掉了，资金也不一定就“胎死腹中”，智能合约还能按照预设的条款执行（譬如30天这一方没有做出决策，则全部资金自动转给对方）。


	比特币：一般没有钱包余额限制以太坊：有限制，譬如Mist钱包要求余额应不低于1.02 ETH，具体原因可参考：




http://ethdocs.org/en/latest/account-management.html#creating-a-multi-signature-wallet-in-mist[image: chapter2/../.gitbook/assets/0%20(11).png]\


	比特币：一次性，而且如果转出金额小于钱包上的金额，需要填入找零地址。以太坊：同一个合约地址可以反复使用。




这个对比应该让我们能够明白，以太坊在区块链领域的专业地位已经超越比特币的维度！





          

      

      

    

  

    
      
          
            
  
2.5 Gas和交易手续费

首先我们要清楚即使是交易，比特币和以太坊都相差甚远：


	如果不拥堵，比特币交易（转账）的手续费可以很低，可以相当长的时间内没有什么变化，并且还可以每笔转账的手续费的差别都很小。因为比特币只要以转账所占用的账单字节数决定手续费的多少就行了。


	以太坊的情况则要复杂很多，以太坊有外部账户（Externally Owned Accounts，EOA）和合约账户（Contracts Accounts，CA）两种账户。这意味着有些转账和比特币一样，是外部账户点对点的转账。这种类型的交易手续费同样可以很低而且相当长的时间内没有什么变化。而更多的以太坊手续费，是与其中大量的合约部署和调用有关的——将这种情况称之为“操作手续费”而不是交易手续费，其实更贴切些，但为了和上一种情况统一，我们仍然称之为交易手续费。很自然的，此时以太坊的交易计费就需要考虑与智能合约的部署和运行相关的很多资源的消耗，包含带宽消耗、存储消耗、计算消耗。这些资源都需要以太坊节点提供，和比特币相比，它就不能只考虑记录的数据量的多少。智能合约操作手续费往往大大高于外部账户点对点的转账。




Gas 本指在以太坊网络上执行特定操作（包括简单的代币转账）所需的计算工作量。由于用户必须为此计算支付费用，所以 Gas 又常指成功进行交易发起请求的用户所需支付的费用，即交易手续费。

以下是以太坊交易计费设计的基本原则：


	以太坊手续费被称为Gas。Gas就是矿工记账收取的ETH的数量。这也就是说，Gas 费用是以太坊的ETH 支付的。


	Gas 价格以 Gwei 标明，Gwei 本身就是 ETH 的一个单位：1 ETH = 10^9 Gwei（9个0）= 10^18 Wei（18个0）。 例如，您可以说您的 Gas 成本为 1 Gwei，而不是说您的 Gas 成本为 0.000000001 ETH。 “gwei”一词本身表示“giga-wei”，等于 1,000,000,000 wei。 Wei 本身（以 b-money [https://www.investopedia.com/terms/b/bmoney.asp] 的发明者 Wei Dai [https://wikipedia.org/wiki/Wei_Dai] 命名）是 ETH 中最小的单位。


	Gas = Gas Price(一般标示为Gwei的数量) * Gas Limit


	以太坊每个区块所消耗的总Gas Limit是有限的（但会随着以太坊性能的提升而阶段性增长）。请注意每个智能合约将消耗的Gas Limit通常小于以太坊的总Gas Limit，反之你将无法操作（部署和调用）这个智能合约。


	你可以预判你将要操作的一个或一组智能合约的Gas Limit和Gas Price。事实上没有人会自己计算Gas Limit的大小（软件会帮你预判，此时它叫start gas，并且很容易理解通常预判的start gas大于实际所需），加上矿工通常会优先为慷慨的手续费支付者服务，如果你担心操作不能顺利完成，那么通常就应该调高Gas Price也就是Gwei的数值，而支付更高的手续费给矿工。


	如果一项操作成功全部执行。实际消耗的Gas Limit往往比最初设定的要少, 假设gas_rem 是其所剩。在交易结束的时候系统会返还gas_rem*gas_price 数量的ETH到交易发起者的账户。矿工实际收取的交易手续费则为(start_gas-gas_rem)*gas_price 数量的ETH。


	如果一项操作在执行过程中发现耗尽你支付的Gas还不够，那么所有执行的操作都会回滚，但消耗的资源仍然真实有效，已经发生的交易费用将被转账给矿工。 这就是我们通常所说的操作被取消（或者支付失败），但手续费还是被扣了。


	当一个智能合约向另一个智能合约发送消息时，它也可以选择设置Gas Limit，这些Gas用于支付由该消息引起的调用。如果在调用执行完成前Gas不够，则该调用状态会被回滚，但Gas仍然被消耗掉了，即你将损失掉手续费。


	和智能合约交互时将消耗的 Gas Limit 又叫做执行成本(Execution Cost)，它是根据你的智能合约代码被自动计算出来的。




[image: ../_images/2021-10-26_a-transaction.png]一笔真实的交易

这不是一笔转账交易，而是用户与某个合约交互而产生的手续费。其 Gas Price 为0.000000121728588401 Ether ，或者说121.728588401 Gwei。

请注意：以太坊交易手续费，采用了竞价模式。矿工会优先处理出价高的交易请求！

还有，EIP-1559提案改变了手续费的算法，但因为它是一个过渡阶段的改变，在此就不做详细介绍了。

比特币和以太坊的交易手续费的计算不光相差甚远，而且由此可知：比特币以每个账单的大小限制每个区块。以太坊以一个代表带宽消耗、存储消耗和计算消耗的总和的Gas Limit，来限制每个区块所用的资源——或者说，来保证以太坊始终能够让其承载的智能合约都自如地得到应用。

比特币和以太坊，显然不在同一个维度上。

阅读参考：

https://zhuanlan.zhihu.com/p/33812720




          

      

      

    

  

    
      
          
            
  
2.6 双重支付（双花）

双重支付又被称为“双花”，顾名思义就是同一笔钱（数字加密货币）被重复支付两次，也就是将同一个地址上的数字加密货币同时支付给两个不同的收款地址。

比特币双花一直都有，只是这些双花没成功而已。

如果双重支付是有意而为之，那么就是双花攻击。在其它公链上双花攻击的确多次发生过，并且不幸的是作恶者硕果累累。




          

      

      

    

  

    
      
          
            
  
2.7 钱包的数据存储方式与特色

根据数据存储方式的不同，数字加密货币钱包又可分为全节点钱包、轻钱包、分层确定钱包。

全节点钱包（Full Nodes Wallet）：是指包含了全部历史交易数据的钱包。多被矿工所使用。其优点是安全可靠。缺点是要下载或更新全部数据后才能正常使用，有时候的确很慢，会影响到用户的使用。

轻钱包（Light Wallet）：它通过一种名为“简易支付验证”（Simplified Payment Verification ，SPV）的方式来完成交易验证。简易支付验证节点即“SPV节点”又叫“轻量级节点”，相对应的钱包就是轻钱包。SPV节点只需下载区块头信息，而不下载每个区块中的所有交易信息，由此产生的不含交易信息的区块链，比完整区块链小了很多。“简易支付验证”只是“支付验证”而非“交易验证”，所以SPV节点可以证实某个交易的存在，但不能验证某个交易不存在，这个缺陷可被针对SPV节点的拒绝服务攻击或双重支付攻击所利用。为了防御这些攻击，SPV节点往往会随机连接多个节点，以增加与至少一个可靠节点相连接的概率。

轻钱包的优点是使用快捷、占用存储空间小。随着比特币的使用热潮，轻钱包越来越常用。但对于网络有问题的人来说缺点还是更新数据太慢，加上也不是百分百安全，因此近年其风头被分层确定钱包抢走。

分层确定性钱包（Hierarchical Deterministic Wallet, HD Wallet，HD钱包）：常常也被称为多层确定钱包，也曾被称为双层确定钱包。

比特币最早的客户端（Satoshi client）是分层确定性钱包。分层确定性钱包会预先生成 100个随机私钥(对应于100个公钥和100个地址)，并且每个私钥只使用一次。每个交易使用一个地址的概念是中本聪提出的。如果交易比较频繁，私钥可能很快会用光，然后再产生100个随机私钥，所以每次完成 100 个交易后，你必须备份钱包的wallet.dat文件，否则可能会丢失资产。这就意味着这个钱包必须被经常性地备份。每个私钥都必须备份，否则一旦钱包不可访问时，就可能无法找回钱包。这种钱包难以管理和备份，经常发生有人清空钱包app的缓存和数据，然后资产全数丢失！

分层确定性钱包则无需每次转账后都备份。它的私钥是对种子密码（Seed，一串由随机数生成器生成的随机数）进行单向哈希运算生成的，在分层确定性钱包中，只要有这个种子密码，就可以找回所有私钥，因此备份了种子密码就相当于备份了您的所有资产，所以它非常方便使用。

分层确定性的概念是根据比特币核心开发者Gregory Maxwell的原始描述和讨论，Pieter Wuille在2012年2月11日整理完善通过BIP32提案提出。但它直到2016年6月15日才被合并到Bitcoin Core，目前几乎所有的比特币钱包服务商都整合了该协议。

BIP32 是HD 钱包的核心提案，通过种子密码来生成主私钥，然后派生海量的子私钥和地址，但是种子密码是一串很长的随机数，不利于记录，后来BIP39用算法将种子密码转化为一串助记词 （Mnemonic），方便种子密码的保存。再后来BIP43对BIP32树结构增加了子索引标识purpose的扩展“m/purpose'/ * ”。最后，BIP44在BIP43和BIP32的基础上增加多币种，通过分层确定性钱包派生多个地址，可以同时管理主网和测试网的比特币，BIP44 提出了5层的路径建议，如下：

m/purpse'/coin_type'/account'/change/address_index，

BIP44的规则使得HD钱包非常强大，用户只需要保存一个种子密码（12～18个英文单词），就能控制其钱包里的所有币种。

比特币分层确定性钱包实现机制：

1. 生成一个助记词（BIP39）

2. 该助记词使用PBKDF2转化为种子（BIP39）

3. 种子用于使用HMAC-SHA512生成根私钥（BIP39）

4. 从该根私钥，导出子私钥（BIP32），其中节点布局由BIP44设置

可以看出 BIP39 生成助记词的过程非常重要，早期的HD 钱包助记词是12个单词（现在有的钱包已经增加到18个单词），一共有 2048 个单词可能性，根据这个公式“_n!/( n - r )!”_我们可以计算出随机生成的助记词所有可能性：

2048!/(2048-12)! = 5.2715379713014884760003093175282 e+39 。

地球上的沙子数量在大约是1 后面 18 个零。如果你可以每秒生成 一百万个助记词，那么一年可以生成 1000000*60*60*24*365=3.1536e+13，你大约需要 1.6715937e+26 年遍历以上所有助记词！

以太坊的EIP85提案HD钱包的路径为 : m/44'/60'/a'/0/n

a——表示帐号

n——第 n 生成的地址

60 是在SLIP44提案中暂定的补充协议，对应的币种就是ETH，因为BIP44对币种只定义到0 – 31。

以太坊各钱包的具体实现如下：

m/44'/60'/0'/0/x——imToken（可自定义路径），MetaMask，Jaxx，MyEtherWallet，TREZOR，Exodus

m/44'/60'/x'/0/0——KeepKey，MetaMask

m/44'/60'/0'/x——Electrum，Ledger Chrome App，

m/44'/coin_type'/account'/0——Coinomi








          

      

      

    

  

    
      
          
            
  
2.8 钱包的安全性


比特币钱包

收集了来自68个不同国家反馈的“Bitcoin Survey 2016”的调查结果：

“对于密码学货币爱好者来说，丢失比特币是另外一个重大的挫折。16%的受访者表示由于交易所被黑而丢失过资金……12%的受访者表示无法访问他们的钱包而丢失过比特币。在大部分情况下，是因为丢弃设备而且没有进行钱包备份财导致了这种情况的发生。”

结论：


	中心化交易所经常被黑客入侵，是最不安全的地方——但在得到那么多惨痛的教训后，大多数交易所采用了冷热钱包分离的手段（个别大型交易所甚至采用百分百冷钱包，完全由人工提供手工服务），保证即使黑客入侵，也只能黑走热钱包里的比特币，让全部损失控制在15%之内。


	务请记得及时备份您的钱包！如果你嫌有的钱包麻烦，我给您推荐这个钱包：Coinomi。


	不要给钱包设置过于复杂的密码！




在钱包的推荐方面，做得最好的是bitcoin.com：

https://bitcoin.org/zh_CN/choose-your-wallet

现在已有下列钱包可供选择：

Bitcoin Core、Bitcoin Knots、MultiBit HD、Armory、Electrum、mSIGNA、Bitcoin Wallet、breadwallet、Bither、GreenBits、GreenAddress、Coinomi……

官网特地用了随机排列的方式推荐比特币钱包。以上排列也是随意的。

如果您想自己好好选择一个钱包，那么您要先搞懂这些概念：

资金的掌控权——指您对资金究竟有多大的控制权。其中一般有两种情况：


	资金掌控权（Control over your money）——这个其实应该翻译为“完全自控权”，因为是您全权掌控自己的资金，没有任何第三方帮您管理资金，也没有任何第三方可以冻结或是弄丢您的比特币，您自己全权负责，出了问题没人能帮您！Coinomi采用的就是“完全自控权”，但它通过一个技术机制，大大降低了“完全自控权”的使用风险，后面马上就有细节介绍！


	共享的资金掌控权（Shared control over your money）——交易时需要第三方一起授权才可以完成。比如GreenAddress 钱包要求每一笔交易都必须由您和第三方一起授权才能完成。如果您使用的是 GreenAddress ，而又想改为全权掌控自己的资金，您可以使用原始备份或者之前通过邮件发送给您的已签名交易来重新获得完全自控权。如果您看不懂这句话的意思，又怕第三方耽误事，那么您最好不要选择这种钱包。




交易验证——您的钱包涉及一笔交易时，它通过怎样的机制来完成交易的验证：


	全面验证（Full validation）——就是使用区块链的全部数据来进行验证交易。专业上叫通过全节点（Full Node）进行验证。这样您的钱包要下载比特币区块链的所有数据（已超过80G），在网速比较慢的吾国，有时候可能需要好几天时间。因为使用全部数据，这种验证无疑是最最安全的交易验证方式。


	简化验证（Simplified validation）——技术上讲是简易节点型（SPV Node）验证，就是仅下载Block头部信息，无需交易数据来做验证。安全性不及全面验证，但使用时因为不用下载数据，比较快捷。


	分散验证（Decentralized validation）——去中心化验证。这种钱包通过一个列表，随机连接一个服务器进行验证。这意味着在验证支付的时候需要完全信任第三方（您所连接的服务器）。安全性显然也不及全面验证。使用时一般比较快捷。


	集中验证（Centralized validation）——钱包依赖于一个中心化管理的机构，直接借助这个机构的服务器上的数据进行验证。这意味着您需要完全信任这个第三方。第三方如果提供假数据或者被黑造成数据被篡改等等情况，都会危及到您的资金安全！Coinomi采用的就是集中验证。




钱包的透明度——一般是指钱包的代码的透明度：


	完全的透明度——钱包的所有代码都已经开源，任何人都可以看到钱包的全部代码。这样钱包有没有造假就一目了然了。


	基本的透明度——钱包的客户端，或者说您安装到电脑或者手机里的那部分的代码，已经开源。不过这毕竟只是客户端这部分开源，还有一部分是在一个黑匣子里的，这就需要您去信任开发团队或相关公司。Coinomi就属于这种情况。




环境的安全性——电脑容易受恶意软件攻击，其安全性很低，手机环境则相对安全很多，所以电脑环境属于脆弱的环境，手机环境属于安全环境。


	安全环境（Secure environment）——无电脑版，只能安装到手机里。Coinomi属于这种情况。


	脆弱的环境（Vulnerable environment）——有电脑版。




隐私性——您的交易信息是否会被泄露：


	增强的隐私性（Improved privacy）——通过滚动地址（每次交易都使用一个新的比特币地址）的方式来大大增加窥探您的余额和支付历史的难度；交易时钱包不会在网上给其它节点披露敏感信息；并允许利用匿名网络Tor来防范攻击者或防止互联网服务供应商把您的支付和您的IP地址联系在一起。


	基本的隐私性（Basic privacy）——也通过滚动地址（每次交易都使用一个新的比特币地址）的方式来大大增加窥探您的余额和支付历史的难度。但其它节点可能可以在接受和发出支付时登录您的IP地址并把它和您的支付联系在一起；或者钱包不允许您利用Tor来防御攻击者或防止互联网服务供应商把您的支付和您的IP地址联系在一起，甚至或者后两项兼备。Coinomi属于这种情况。


	脆弱的隐私性（Weak privacy）——通常是因为钱包重复使用同样的地址，使得任何人都很容易窥探到您的余额和支付历史。或者是因为钱包所使用的是中心化管理的服务器，造成它会披露部分信息给其它节点（比如在接受和发出支付时记录您的IP地址并把您的支付联系在一起）；或者钱包不让您利用Tor来防御攻击者或防止互联网服务供应商把您的支付和您的IP地址联系在一起；或者后三者兼有。




从调查结果可以看出：真正发生率高的危险还不在于钱包本身，而是用户要根据自己的习惯选择适合自己的钱包，并妥善使用。



以太坊钱包

以太坊的数据存储和以上介绍的比特币钱包的数据存储没有本质差别。

我想重点提醒大家的是安全保护。


助记词保管方法


	用纸抄写

只要是抄写，就会有一定的错误率，所以建议抄写两遍

另外请注意墨和纸张的质量

多年后可能需要复抄，错误率又会上升

抄写完一定要记得复核



	用纸抄写 + 防火保险柜


	专业防火设备抄写






资产损失的可能


	助记词或私钥遗失（多因未备份）


	手机或电脑损坏


	被骗走助记词或私钥


	助记词或私钥暴露或被盗

云存储、软件传递、拷贝、中木马病毒、远程入侵、手机或电脑被回收、摄像头拍摄等等，都可能导致助记词或私钥被盗。



	误授权


	使用了假钱包


	在伪劣项目里被骗转账操作


	意外身亡









          

      

      

    

  

    
      
          
            
  
2.9 讨论与练习


	如何保存私钥？


	“中神钱包”是一种数字资产硬件钱包，代码没有开源，有“美国FCC认证”标识，请评价其安全性。


	请评价浏览器钱包Metamask的优缺点。


	请在手机上安装一种多币种钱包，并编写一个简单的安装与备份的使用指南。钱包试用推荐：

手机钱包pillar. 、Trust Wallet、imToken国际版、WallETH钱包（只有安卓版）：https://walleth.org/

纸钱包Ethaddress

奇葩钱包（官方自称为智能钱包Smart Wallet）Argent（https://www.argent.xyz/） [https://www.argent.xyz/%EF%BC%89]

多币种钱包Coinomi或Jaxx Liberty



	请查阅资料，详细解析以太坊的多重签名的应用，并与比特币的多重签名进行优缺点的比较。


	下载、安装并试用Status钱包：https://status.im




Status是一款融合了P2P消息、去中心化加密货币钱包以及Web3浏览器于一体的多功能通讯工具。

必须遵照其要求备份私钥助记词和仨交易签名单词！出现任何漏洞都可能会让你的资产受损。

[image: ../_images/bccbce96170ed4006222121e90ee060ce68210b9.svg]Gitter [https://gitter.im/naturaldao/%E5%8C%BA%E5%9D%97%E9%93%BE%E6%A6%82%E8%AE%BA?utm_source=badge&utm_medium=badge&utm_campaign=pr-badge]




          

      

      

    

  

    
      
          
            
  
3.1 数字加密货币的产生


数字加密货币的产生

在比特币发行之前，世界上已有存在种不同的“ecash”技术和产品，最早的起源来自David Chaum和Stefan Brands所提出之以发行者为主的ecash协议。接着许多以ecash协议为基础的数字货币等产品开始出现，其中以Adam Back的“hashcash”、戴维(Wei Dai)的“b-money”、Nick Szabo的“bit-gold”，以及Hal Finney在“hashcash”技术上发展的“RPOW”等为代表。

但这些数字货币都没有真正成功。

2008年下半年经济危机爆发，11月中本聪发表论文《Bitcoin: A Peer-to-Peer Electronic Cash System》

2009年1月3日，比特币网络上线，中本聪挖出创世区块（genesis block）。由此开启了一个新时代，也标志着数字加密货币的诞生。









          

      

      

    

  

    
      
          
            
  


description: Altcoin



3.2 竞争币

2011年～2014年，随着比特币的传播，一些早期参与的程序员通过修改比特币的源代码克隆比特币。譬如：


	2011年8月出现名为IXCoin的第一款竞争币。IXCoin只是更改了比特币的一些参数，主要通过调整初始每个新块的奖励为96个币，从而增加了货币的发行量。


	2011年9月，另一款竞争币Tenebrix首次使用了不同于比特币的工作量证明算法script，这种算法起初是为了防止密码遭暴力破解而设计的。Tenebri的目标是通过使用这种消耗内存的算法来实现一种不依赖GPU和ASIC芯片的加密货币。


	2011年10月7日吸纳了script算法的莱特币破茧而出。莱特币还把新块产生的时间从比特币的10分钟缩短为2分半钟。考虑到莱特币8,400万的货币总量和相对更快的确认速度，很多莱特币的拥趸相信与比特币相比，莱特币更适合零售业的交易。




2013年比特币价格的爆涨，大大刺激了竞争币的发展。2014年市场上的竞争币数量一度超过500种以上，总的来说，追本溯源，绝大多数的竞争币都来自比特币源代码的克隆，因此国人也称它们为“山寨币”。

但仍有不少竞争币在技术上进行了各种有益的探索，也在应用层面提出了不错的构想、做出了最终以失败告终但对区块链的发展有益的应用尝试。

譬如在比特币经过两年的实践之后，人们开始意识到区块链应不仅仅是单一功能的比特币，域名币率先以去中心化的域名系统为应用目标，对区块链进行了现在看似微小但意义重大的探索。而到了2012年，受到启发的人们希望探索到更多的区块链应用的可能，例如执行金融合约。这一时期的杰出之作就是万事达币（Mastercoin）。2013年加入Mastercoin团队的Vitalik Buterin把它比作是瑞士军刀——即集多个功能于一体的工具，但问题在于需要支持的应用实在太多了，因此，Vitalik希望创造出类似智能手机的平台——通用的超级计算机，任何东西都可以通过编程在这里运行，代表区块链2.0的以太坊因此应运而生。

因此从另一个角度看，竞争币中的绝大多数，最终只是用残酷的事实，揭示了比特币的局限性，它们最终失败的结局，也让我们看到了区块链发展的艰难性！

整个竞争币时代，只有以太坊于2014年真正带来伟大的创新，将智能合约的概念和实践带入区块链，脱颖而出。但匿名币带来的零知识证明，最终以监管记账之用途被部署到以太坊2.0，也做出了应有的贡献！失败，并不等同于没有意义！

关于竞争币的详细讨论，可以参阅《精通比特币》（第1版）：

http://zhibimo.com/read/wang-miao/mastering-bitcoin/Chapter09.html




          

      

      

    

  

    
      
          
            
  
3.3 几个竞争币的简介


[image: chapter3/../.gitbook/assets/0%20(4).png]狗狗币（Dogecoin）

创新：

通过引入全球狗文化中具有共识性的精髓，立志成为构建有趣和友好的社区关系的加密货币。

应用场景：

慈善——指欧美慈善Charity，其概念要大于国内的慈善，除了扶弱济贫之外，任何发自内心的爱和分享的行为都是慈善。譬如无偿资助一位少年参加电竞大赛就是慈善。

打赏——从打赏文章编辑或分享优秀内容、优秀软件作品等的人开始，通过表达感激、欣赏、友好和激励之心，给这个世界带来积极的影响。



[image: chapter3/../.gitbook/assets/1%20(9).png]达世币（Dash）

创新：

匿名——达世币以混币机制增强了匿名性，使得追踪交易变得更加困难。顺便提一下：比特币“官网”更改了以前的说法，说比特币并非匿名，这在本质上是错误的。

即时——达世币有一种闪电交易模式，称为即时支付（InstantX），可以在几秒钟内（通常只需要1秒）完成交易。相比比特币长达1小时的交易完成时间，达世币的到账速度非常快。

决策引擎（decision-making engine）——达世币的去中心化区块链管理系统允许任何人提出更改或升级达世币的提案。无论是技术、市场营销或者其他方面的建议，都可以直接通过区块链提交到网络上。被选中的提议将给予新区块10%的报酬。社区每月对提议进行投票表决（结点的持有者才具有投票权）。赞成票比反对票至少多出10%则合格，提议之间还要竞争。

自给自足的预算系统——达世币的预算系统（budget system，或者self-funding）让任何人都可以自己提供预算，发起一项有关达世币开发和宣传的提案。预算系统和决策引擎，让达世币成为一个独立自主的去中心化自治的币种。Dash本身很可能就是区块链业界的第一个去中心化自治组织（Decentralized Autonomous Organizatio，DAO）。

应用场景：

希望在匿名投资领域有所建树，致力于构建去中心化可持续匿名融资模式。

其他：

达世币（Dash）原名暗黑币（Darkcoin），由于具备匿名特性，被传销组织予以利用。最严重的是“刘雄暗黑币传销案”。2014年8月，该传销组织重金聘请人员制作了“暗黑币”官网，创建虚假的网上交易平台，开始了网站的运营。为了支撑虚假的“暗黑币”投资，该传销组织的核心人物在中国香港成立了达康智能科技有限公司。以此为基地，通过带人到这个公司总部去考察学习（每天下午都会有顾问负责讲课，传授概念，以及推广市场的技巧）。仅8个月时间就在中国内地发展会员3万余名（以累计注册账号计算），敛财近15亿元。虽然这个传销组织建立的山寨“暗黑币”网站与真正的“暗黑币”没有任何关联，它只是借助“暗黑币”的名声及价值大肆进行宣传，以达到混淆视听的目的。但仍有很多人搞不清真实情况甚至怀疑暗黑币参与其中。因此暗黑币不得不彻底改头换面。英文名、中文名、货币符号、Logo及官网域名等全部被换掉。但因为案件审理时间很长，替换后案件仍在新闻热炒中。一些不明事理的人将“刘雄暗黑币传销案”改称为“刘雄达世币传销案”，还是给达世币蒙上了一层阴影。这个故事告诉人们，数字货币技术上的复杂性使得大众在短期内无法消化，因此前期的迷茫、混乱和危险就在所难免。另外，国内这几年传销组织之多、之活跃、之长寿，以及传销个案敛财数额之惊人，既提醒了人们要谨慎甄别，也说明了国内环境的糟糕及执法效率问题不小。

达世币是众多竞争币中首个进入比特币ATM机市场的加密数字货币。



[image: chapter3/../.gitbook/assets/2%20(2).png]点点币（Peercoin）

点点币（Peercoin）2012年8月19日正式发布。点点币的名称取自P2P货币的意思，即点对点货币，因此被翻译为点点币。点点币的研发团队和质数币XPM的研发团队为同一团队，技术实力强劲。

创新：

世界上第一个权益证明类加密电子货币——最大的贡献在于它原创了POS利息体系（其采矿方式混合了POW工作量证明，并首创了股权证明即POS这一新机制），可以有效防止通货紧缩。如持有点点币30天后，可以赚取年化利率为1%的利率。

节能：可在任何设备上进行点点币的挖矿。



[image: chapter3/../.gitbook/assets/3%20(3).png]合约币（CounterParty）及Dogeparty

合约币（CounterParty）是建立在比特币协议上的创新传输层，用于实现去中心化的货币发行、资产管理、交易、下注和分红等财务功能。合约币初期通过烧毁比特币（Proof of Burn）的方式产生和分发。

创新：

曾尝试移植以太坊编程语言，为比特币生态引入智能合约。

应用场景：

在合约币基础上开发的应用（Dapp）有Storj、Swarm、FoldingCoin、GetGems、Scotcoin和Spells of Genesis等等。



[image: chapter3/../.gitbook/assets/4%20(1).png]未来币（NXT）

创新：

第一个100%权益证明（POS）货币。

去中心化资产交易所（AE：Decentralized Asset Exchange）——未来币借用了“彩色币”的概念，使得未来币（NXT）的网络可用于交易几乎任何东西。并且是去中心化交易，即不必依赖中心化的交易平台。Nxt是首批允许用户创造自有区块链代币，并在区块链上进行交易的平台之一。曾有数十项众筹活动在NXT平台上成功完成。2016年前，基于NXT区块链发行的资产数目高达600多个（如集交易所、孵化器、软件和广告于一体的SuperNET）。

货币制度（monetary system）——允许任何人用NXT抵押发行自己的货币，包括POW币。

云数据（Data Cloud）——可以发送任何形式的信息。将来还可以发送加密信息。可用来建立文件共享服务、分布式应用程序和更高级别的NXT服务。

投票系统（Voting System）——顽固抵抗数字货币的俄罗斯唯一的中央证券托管系统（CSD）国家清算托管局（NSD），曾经宣布开始测试基于未来币区块链的投票系统。

账户控制（Account Control）——已完成账户租赁（Account Leasing）功能，允许用户在一个固定的时间段把锻造力出租给另一个账户，而不需要把币发送到任何地方。这允许创建安全的锻造矿池。

混币（Coin Shuffle）——一个去中心化的隐私功能，它可以让用户快速、高效地与其他用户的资金进行混合，在现有的用户账户和混币后的新账户之间创建随机的映射关系，从而实现完全匿名。

应用场景：

去中心化资产交易。

企业或其他组织发行自己的数字资产。

云数据存储。

去中心化市场。

自动交易。

其他：

未来币完全使用脑钱包，难以在安全性和易用性上取得平衡。
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创新：

瑞波币是是Ripple网络的基础货币。其目标是设计出世界上第一个开放的支付网络，通过Ripple内部网络可转账任意一种货币，包括美元、人民币或者比特币等，交易确认几秒内完成，交易费用几乎是零，没有所谓的跨行异地及跨国支付费用。

瑞波币（XRP）貌似乃全球法定货币的桥梁，期望实现多币种支付、结算、结汇和国际转账即时到账，真正实现全球货币的快捷流通。

瑞波专注于银行合作——瑞波曾跟全球25家企业进行了合作，其中有10家是全球排名前50的银行，已公开的合作伙伴包括Fidor银行、CBW银行、跨河银行、Earthport、CGI、IntellectEU和埃森哲。

应用：

Ripple由谷歌投资10亿美元，福特汽车投资2亿美元，洛克菲勒，全球最富有的罗斯柴尔德家族均已投入（罗斯家族的资产相当于2200个马云、800个比尔盖茨），中国的华创资本、包括给马云投资的孙正义的软银公司，全球顶级的20多家风险投资公司全部参与了Ripple。但瑞波币的绝大多数为Ripple labs所持有，其发币的体制长期为人所诟病。

当瑞波成立的时候，它创造了 1000 亿个XRP，其中800亿分配给了公司，200亿给了三位创始人。下面是这些XRP大致分布情况：


	瑞波公司获得了800亿XRP [https://bithomp.com/explorer/r8TR1AeB1RDQFabM6i8UoFsRF5basqoHJ]。


	拉森获得了95亿XRP [https://bithomp.com/explorer/rB5TihdPbKgMrkFqrqUC3yLdE8hhv4BdeY]。


	2014 年，拉森承诺将 90 亿中的 70 亿 XRP 投入慈善基金会。






	麦卡勒布获得了95亿XRP [https://bithomp.com/explorer/rJYMACXJd1eejwzZA53VncYmiK2kZSBxyD]。离开瑞波后：


	麦卡勒布保留了 60 亿（可能锁定协议）。


	麦卡勒布的孩子收到了 20 亿（有锁定协议）。


	慈善机构和麦卡勒布的其他家庭成员共得到 15 亿（不受锁定协议的约束）。






	亚瑟·布里托（Arthur Britto）收到 10 亿（有锁定协议）。




当麦卡勒布离开瑞波时，人们担心他会否把他持有的 XRP 砸入市场，使其价格崩盘。 麦卡勒布和瑞波达成了限制销售 XRP 的协议，来防止上述情况发生。瑞波指责麦卡勒布违反了最初约定的条款后，在2016年又重修订了该协议。

| 2014年协议                                                                                                                                                                          |
| ------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------ |
| 	第一年麦卡勒布的每周销售额上限为 1 万美元。
	第二年，第三年和第四年，每周的销售额上限为 2 万美元。
	第五和第六年的销售额每年上限为 7.5 亿 XRP 。
	第七年的销售额每年上限为 10 亿 XRP 。
	第七年以后每年的销售额上限为 20 亿 XRP 。

 |

(资料来源: http://archive.is/cuEoz)

2018年1月，为了调查，BitMEX 研究团队安装并运行了一份 Rippled 。他们通过从服务器 v1.ripple.com 下载了五个公钥列表来操作节点，结果发现所有五个密钥都被分配给 Ripple.com 。该软件指出，需要五个密钥中的四个来支持提案才能被接受。由于密钥都是从 Ripple.com 服务器上下载的，因此瑞波基本上完全控制了账本记录，Ripple是一个中央控制（集中式）系统！

从2012年进入区块链行业，2013 年 1 月，他们山寨比特币技术推出了瑞波币（XRP），到现在已经6年半过去了，它还没有真正正式投入使用！

我们有理由担心它最终成为一个巨大的敛财故事。

直接使用去中心化的区块链技术，来改进中心化组织的产品或服务或平台，往往会面临这个问题：“以子之矛陷子之盾，何如？”



[image: chapter3/../.gitbook/assets/6%20(2).png]崛起币（emercoin，EMC）

崛起币EMC是一个于2013年12月发布的老币，总量10亿。这个币种是一个非常低调的技术流派数字货币。曾获得微软Azure支持。

创新：

去中心化域名和DNS系统（EMCDNS & NVS）。

分布式无密码认证登录解决方案（EMCSSL）。

Shell管理的去中心化解决方案（EMCSSH）。

去中心化点击付费广告系统（EMCLNX）。

存储于区块链的所有权证明（EMCDPO）。

存储于区块链的可信任时间戳服务（EMCTTS）。

分布式网络种子文件追踪器（Magnet）。

交易优化器——能有效解决比特币头疼的“金砂”和“灰尘”交易，进一步减少区块链大小并进行“清洁”。



竞争币的使命与历史意义

就像生物必须是从遗传物质的出现，到单细胞，到多细胞等等而逐步演化，区块链的发展也不例外。从2011年～2014年，人们在这个领域的全部知识视野就只有比特币，那么大家能做的改进只有那一批“山寨币”，就是情理之中的事了。

竞争币在共识算法、货币应用等等方面做了大量的探索和改进，同时也把很多最新的科技知识也引入到区块链领域，对于后来大家深入比特币“链”的底层逻辑和底层结构，起到了很好的承上启下的作用。

在货币应用方面的竞争题材穷尽之后，大家开始将竞争延伸到了货币之外的领域，由此开启了另一个新时代，也就是业界经常会提到的“区块链2.0：智能合约”。

总的来说，竞争币的工作进一步验证了比特币的伟大意义，它们的工作也让比特币的局限逐渐浮出水面，而让区块链朝向一个新的更加光明也更加璀璨的未来迈进！

以上这些既是竞争币的使命，也是其历史意义。

把数字加密货币或者比特币完全看成泡沫的人要么是心胸狭隘信口胡诌，要么是完全不擅于学习。因为即使是不光夺去了无数人的生命，还严重挫伤了人类的心灵的血腥的战争，本质上就是各个文明、种族、国家为了抢占发展机会而发生的竞争，尽管我们今天可以说，暴力其实是无能的表现，但在人类文明发展的相当长的特定历史时期里，战争也仍然属于自然竞争的范畴。



参考资料


	《如何投资数字货币》，王博、周朝晖主编，电子工业出版社，2017年1月第一版


	瑞波（Ripple）的故事：https://blog.bitmex.com/zh_cn-the-ripple-story/


	STARKs, Part I: 多项式证明：https://www.unitimes.io/knowledge/2587/?lang=zh


	STARKs, Part II: 核心证明终问世：https://www.unitimes.io/knowledge/2566/?lang=zh


	STARKs III：攻坚（上）：https://www.unitimes.io/knowledge/11722/?lang=zh


	STARKSIII：攻坚（下）：https://www.unitimes.io/knowledge/11733/?lang=zh








          

      

      

    

  

    
      
          
            
  
3.4 课外阅读与思考


	关于 UTXO 的思考（Vitalik Buterin）：https://ethfans.org/posts/thoughts-on-utxo


	比特币和以太坊技术原理对比之账户模型：https://www.jianshu.com/p/14bd783d2ced


	狗狗币基本上无限接近于一种货币，光靠金钱可以做好慈善吗？如果不能，那么你认为应该怎么设计？
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description: 使用以太坊登录



4.2 连接钱包和使用以太坊登录


连接钱包（WalletConnect）

在以太坊dApp的首页面，我们常常能看到一个叫“连接钱包”的按钮。这个按钮的背后对应的是一个叫做WalletConnect的协议。

WalletConnect是加密货币钱包广泛使用的协议。WalletConnect 是去中心化的 Web3 消息传递层，是将区块链钱包连接到 dapp 的标准，它支持个人钱包账户与DApp和其它钱包关联交互。即通过扫描二维码或点击深层链接，WalletConnect 在钱包账户与DApp之间建立加密连接。

该开源协议也会推送通知，提醒用户即将到来的交易。

大多数DApp的右上角均设有“连接钱包”按钮，如果你使用的是手机钱包直接访问该DApp网站，点击该按钮即可。

如果你使用的是桌面浏览器访问DApp网站，则点击“连接钱包”按钮。屏幕中可能随即显示列出不同钱包关联选项的弹窗。点击[WalletConnect]，生成二维码。你要用手机钱包扫码，才能建立连接。

更多技术细节请访问 WalletConnect [https://docs.walletconnect.com/2.0/]



使用以太坊登录 (Sign-In with Ethereum, SIWE) 

“使用以太坊登录” (Sign-In with Ethereum, SIWE) 颠覆了互联网上的用户身份验证手段。

使用以太坊登录描述了以太坊帐户如何通过签署由作用域、session详细信息和安全机制（例如，随机数）参数化的标准消息格式来使用链下服务进行身份验证。

最新的智能合约标准为EIP-4361 [https://eips.ethereum.org/EIPS/eip-4361]。

SIWE的目标是为中心化身份提供者提供一种自我托管的替代方案，提高基于以太坊身份验证的跨链服务的互操作性，并为钱包供应商提供一致的机器可读消息格式，以实现改进的用户体验和授权管理。


SIWE的动机

在登录当今流行的非区块链服务时，用户通常会依赖于身份提供商 (IdP)，这些身份提供商是对用户身份具有最终控制权的中心化实体，例如大型互联网公司和电子邮件提供商。这些机构之间的动机和嗜好往往不一致。Sign-In with Ethereum 为希望对自己的数字身份拥有更多控制权和自行担责的用户提供了一种新的自我管理选项。

许多服务已经为使用消息签名对以太坊帐户进行身份验证提供了工作流，例如建立基于 cookie 的网络会话，该会话可以管理某个身份验证中地址的特权元数据。这是一个标准化登录工作流程并能改善现有服务之间互操作性的机会，同时还为钱包供应商提供了一种可靠的方法来将签名请求识别为使用以太坊登录以改进用户体验的请求。

不需要经过中间商，用户现在可以使用控制其以太坊钱包账户的同一个私钥直接登录dApp。通过SIWE，我们开辟了另一条道路，大公司不再能剥夺用户访问服务的能力，也不能监视他们的行为。

SIWE 是一个完全公开的认证标准，通过与dapp、app、钱包、安全公司等社区成员的公开讨论来实现。你可以在网站login.xyz 上找到所有的会议记录和笔记。这种方法与科技巨头或政府供应商的专有身份系统的封闭式开发大相径庭。

简言之：Sign-In with Ethereum (EIP-4361) 为以太坊账户定义了一种开放的知识共享(creative commons, CC) 签名格式，以安全地验证任何基于网络的服务。




连接钱包vs. 使用以太坊登录

“连接钱包” 这个按钮是现在dapp 的主要功能。点击这个按钮，用户就开始了与Web3 和区块链交互的旅程。

通过连接钱包，应用程序可以知道你使用的是哪个账户，这样你的钱包就知道你想用哪个账户来与智能合约互动或者发送通证，甚至通过dapp 对信息进行签名。

当应用程序想要和用户进行更丰富的情境交互(contextual interactions) 时，比如加载用户的偏好或隐私聊天讯息，我们首先需要确保我们是在和该账户背后的实际私钥持有者对话，而不是某个假装对账户持有控制权的人。“连接钱包” 不提供这种保证，但SIWE 可以。换句话说，我们需要对用户进行身份验证，以便与他们建立一个session，然后安全地读写他们的数据。

SIWE 信息也可以被理解为访问特定资源的授权，或者对session 私钥的委托，以提高dapp用户体验的功能性和易用性。

更多内容，可参阅：

SIWE（使用以太坊登录）技术前沿讨论 [https://chainfeeds.xyz/topic/detail/54d9620c-37dc-4458-a23b-823610e2f31b]

思考题：

如果将SIWE技术应用到最近正在爆发中的联邦宇宙软件如Mastodon里？

背景知识：Mastodon（长毛象）是一个免费开源的分布式社交网络，它的使用体验类似 Twitter，但在体验上更佳。首先，长毛象拥有一条完整的时间线，不会有广告干扰和人为打乱。其次，它属于联邦宇宙软件（Fediverse），任何人都可以用它部署一个长毛象站点。每个人不仅可以浏览站点中的嘟文，还可以关注和浏览整个长毛象宇宙中的任何站点和账户。从而实现完美的跨站社交。Mastodon（长毛象）是掌握在我们手中的社交网络。

Mastodon（长毛象）的使用正在爆发，并且我们预期它比SocialFi的效率更高，SocialFi有很多缺陷，譬如人们会把过多的精力放到币价的涨跌上，短时间开发的平台会因bug或硬件配置过低而出现拥堵甚至崩溃等情况。





          

      

      

    

  

    
      
          
            
  
4.11 ERC-792仲裁标准及其特色

概述

和以上通证标准不同，ERC-792仲裁标准实际由两组智能合约构成：可仲裁合约和仲裁员合约。故ERC-792仲裁标准是涵括可仲裁合约和仲裁员合约的通证标准。每个仲裁合约都可以由每个仲裁员合约进行裁定。仲裁员合约给予裁决，然后仲裁合约按照其裁决执行合约。

这不就是法院和商业合同吗？是的，ERC-792仲裁标准提供的是仲裁服务，但它显然不同于现有的“法院+商业合同”的模式。

看到这足以让我们的内心欢欣雀跃了：对于这个世界的治理，区块链将会尝试更高级的手段！

摘要

ERC-792仲裁标准和现在的法院和商业合同还是有所区别的，ERC-792仲裁标准使用两份合约可以分开裁决和执行：相当于法院的仲裁员合约，只负责仲裁，而可仲裁合约则按照其裁决结果执行合约。

这种抽象使得可仲裁合约的开发者不必知道仲裁员合约的内部过程，同样仲裁员合约的开发者也不必知道可仲裁合约的内部过程。

仲裁员合约的背后可以是中心化的仲裁员，多重签名或者去中心化自治组织（DAO）。

ERC-792仲裁标准允许dapps轻松地从一个仲裁服务切换到另一个仲裁服务,或允许他们的用户选择自己的仲裁服务。

ERC-792仲裁标准只是关于裁决和执行的通证标准，证据的处理应该服从另一个通证标准（ERC1497: Evidence Standard），因为对于ERC-792仲裁标准，每场纠纷的处理都不需要收集整理证据。

以下内容摘录自主要构建者的文章《The New Contract Law Standard for the Internet》：

“正如Milgrom，North和Weingast所指出的那样，中世纪晚期贸易的兴起和向早期资本主义的过渡，至少部分是通过法律手段更好地保护民众的财产权来实现的。这得益于一套通用标准，该标准允许在主要贸易航线中通过私有商业法庭网络对合同进行裁定。

在去中心化经济的曙光乍现之时，制定保障产权标准的时机已经到来。我们在这里提出的智能合同标准，因其可以实现法院的互操作性，正是朝这个方向迈出的关键一步。如果您正在建立一个需要仲裁服务的平台，如果您正在建立一个仲裁系统，并且如果您正在开发智能合同，请加入我们这项努力来构建新的智能合约标准。合作将使我们的生态系统更加强大。”

你认为这个世界还会在中心化的模式里原地踏步吗？

ERC-792仲裁标准：

{% embed url="https://github.com/ethereum/EIPs/issues/792" %}

{% embed url="https://erc-792.readthedocs.io/en/latest/" %}




          

      

      

    

  

    
      
          
            
  
4.12 以太坊EIPs


什么是EIPs？

EIPs即以太坊改进提案（Ethereum Improvement Proposals）。根据官方定义，EIPs是以开放协作模式为以太坊平台构建各种标准（包括核心协议规范、客户端API和合约标准）的一个专业化的提案协作区。EIP应阐明相应功能的简明技术规范和基本原理。此外，EIP作者有责任就对应提案在社区内建立共识并记录异议。

以太坊核心协议规范、客户端API和合约标准的改进，有部分是属于对以太坊这条公链的改进，另外大多就是为智能合约的应用开发提供标准。如果我们把以太坊看着特斯拉，那么前者就是它为生产汽车而制订的特斯拉工厂的生产标准（包括基础设施和生产工具等等的标准），而后者就是为产品而制订的电池电压等等面向整个汽车行业的应用标准。

（插播：这种应用和公链基础标准混同讨论的模式适合于区块链发展的早期，未来很可能会发生变化）

在以太坊脱颖而出之前，这一工作主要活跃于比特币社区的协作，也曾经创造出很多重要的标准。如BIP 39：Mnemonic code for generating deterministic keys（生成确定性密钥的助记词）。我们现在使用钱包的第一件事就是保存好助记词，说明我们至今还在使用其衍生方式。

我们说以太坊是当今最重要且最成功的公链，最主要的原因之一就在于应用标准暨应用的技术创新几乎全部来自于以太坊社区，也就是它首先以ETP的形式分享和落地。

七年来，以太坊社区涌现出5千多个EIP。


**举例：**ERC-165

状态：已定稿（Final）

提交记录：https://github.com/ethereum/EIPs/issues/165__

标准说明：https://github.com/ethereum/EIPs/blob/master/EIPS/eip-165.md__

ERC-165是一个标准接口检测协议。

ERC-165标准提供一个标准的接口来发布和检测智能合约方法的实现情况。此标准的提出是为了解决某些 ERC 标准对于接口实现情况查询、接口版本查询的需求。ERC-165协议中标准化了以下几条：


	如何识别接口；


	一个智能合约如何发布它执行的接口；


	如何检测一个智能合约是否执行了ERC-165协议；


	如何检测一个智能合约是否执行了一个给定的接口；




简单来说，EIP就是以太坊的发展路线图。但这份路线图不是由某一个人或机构决定的，而是由整个以太坊社区达成共识来决定的。

以太坊官网可以查阅到所有正在建设的和已经完成的提案：

{% embed url="https://eips.ethereum.org/all" %}
https://eips.ethereum.org/all
{% endembed %}

或者在Github上也可以找到所有当前已有和草拟的EIPs的可浏览版本：

{% embed url="https://github.com/ethereum/EIPs/issues" %}
https://github.com/ethereum/EIPs/issues
{% endembed %}

我们首先应该明白一个可贵的事实：实际上全球精英都已经并将继续参与以太坊的基础建设。譬如在这你就可以一睹为快：

{% embed url="https://ethereum-magicians.org/" %}
https://ethereum-magicians.org/
{% endembed %}

智能合约开发基地：

https://github.com/ethereum/EIPs

ERC-number（如ERC-20）是以太坊智能合约标准的名称，有点类比IEEE标准，后面都有个标准的编码。前面我们已经重点介绍了 ERC-20 等六种智能合约标准。

如果你想成为 EIPs 编辑人员：

请查看 EIP-5069 [https://eips.ethereum.org/EIPS/eip-5069]。




EIPs状态术语

Idea（创意） ——一个创新想法。它不会被纳入到EIP Repository里追踪。

Draft（草案）——一个开发中同时被正式纳入追踪中的提案。如果草案内容格式合规，会被EIP编辑并入EIP目录。

Review（审核）—— EIP作者标记它已经可以交给同行审核。让更多参与者提供反馈。

Last Call（最后一次征求意见）——这是确定为最终方案（FINAL）前的最后一次征求意见。EIP编辑在将一个提案设置为Last Call状态时会同时设定一个截止日期 （last-call-deadline），通常为14天。如果这其中发现必须要对提案的标准进行修改，那么提案又会回退到Review（审核）状态。

Final（最终方案，终案）——提案已经是最终标准。也表明这个 EIP 处于最终确定状态，仅应更新勘误表并添加非规范性说明。

Stagnant（停滞）——一个提案在草案或审核状态时，睡眠了6个月或更长时间，它就会被Mark为停滞状态。提案作者或EIP编辑可以通过将它改为草案状态而复活它。 

Withdrawn（撤销）——EIP作者 已撤销该提案。此状态具有终结性，无法再使用此 EIP 编号复活该提案。如果该提案在以后被采纳，则被视为新提案。 

Living （生效）——这是非常特殊的一种状态，对应的提案需要持续更新并且不会有最终方案。譬如非常特别的指导大家撰写和提交提案的EIP-1。

[image: ]
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4.15 智能合约和以太坊的价值


智能合约和以太坊的价值

我们还没有实现智能合约的所有价值，可以预见的是：


	此前的其它任何技术都无法部署智能合约，智能合约是区块链的独门秘技。


	自动判断执行，降低人工判断错误或是人为操作改动的风险；如果没有代码错误，智能合约完全可以做到零差错！


	降低成本，智能合约在部署和执行时具有显著的低成本优势；譬如在资产批量兑换时，执行阶段可以做到极低成本（只需要支付以太坊gas费用）。


	传统合约采用是是事后执行，根据状态决定奖惩的模式；智能合约则属于事前预定执行模式，加上智能合约可以抗人为干扰控制合约涉及的全部资金的特色，使资金的流向完全遵照约定的条款来执行，极大地提升了合约的价值，并将大大减少因传统合约无法严格按条款得到执行，以及违约追责而造成的社会资源和人力成本的巨大浪费！它将大大提升人类社会延续和发展的效率。


	智能合约绑定了双方的数字资产，相对传统合约违约成本更高，从而带来了更强的约束力和执行效率。


	由于许多不同的智能合约可能想要验证关于其用户的某些属性，因此链上可查的身份变得越来越重要。然而，去中心化的身份存储和点对点的身份传递，以及基于零知识证明的身份验证机制，才会使得身份的存储、调用和验证变得简单和高效。身份与智能合约的绑定，将具有超常的价值！


	适用范围更广，可适用于全球范围的协作，传统合约受制于各地法律、人文因素等各种因素，完全无法适应当今全球化的需求。


	从去中心化去审查的投融资，到构建全球一体的治理体系，智能合约在这一轮“区块链革命”中，将起到举足轻重的作用！




对于以太坊，我们应该认识到：


	目标远大：它矢志要成为区块链领域的安卓。


	以太坊的爆发使我们认识到，作为区块链2.0代表的公链的核心根本就不仅仅是TPS，而是还需要有最强大脑们构建的千千万万个智能合约标准。a. TPS到达1百万/秒，并不能解决多少问题，它还需要第三次甚至第四次的进化。

b. 我们已经看到智能合约标准带来的应用的惊人的爆发力，因此也明白：智能合约标准的建设始终是以太坊里最重要的核心。

c. 智能合约标准的作用在于两个方面：第一，带来新的应用；第二，在公平公正公开透明的去中心化去审查的基础之上爆发应用！

d. 目前所有公链里，只有以太坊的智能合约标准的发展欣欣向荣！其它公链几乎一片死寂，它们全部加起来的贡献，都恐怕连以太坊的百分之一都没有。



	我们有理由相信：以太坊有潜力成为前所未有的合作博弈竞技场。a. 比特币创造性地带来了去中心化的激励机制，但可惜的是它带来的仍旧是非合作博弈，譬如比特币矿业带来的“公地悲剧”和“囚徒困境”，还有比特币发展中的“猎鹿博弈”、“懦夫博弈”等等，已经是非常明显，而且已经被业界作为经典案例。b. 智能合约恰好可以充当一个不会被收买、无处不在的外部监督者，用于执行和监督利益相关者之间的协议。理论上以太坊可以将任何非合作博弈变成合作博弈。在智能合约强大的作用下，此前的利益格局会被打破！c. 从非合作到合作博弈的转变是通过一种名为 Game Warping 的技术实现的，因为智能合约让以太坊成为一个可以根据规则启动的透明、可触发、不可外部干预的链上清算支付系统。它使得合作博弈成为一个合乎逻辑的选择。d. 在以太坊和智能合约可用之前，我们很难找到这样普适且可信的第三方工具。我们现在要做好的，只是要找到适合的机制让博弈的关键操作与链上合约绑定（智能合约标准的建设即为以太坊最重要也最有价值的工作），即可将现实的博弈才非合作变为合作！




总而言之，从囚徒困境到合作博弈，在比特币的基础之上，以太坊为区块链的发展带来了质的飞跃以及无可限量的美好未来！
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4.16 区块链的定义与错误


区块链的定义

区块链是一门尚处于萌芽期的崭新的学科——迄今还没有一个严格而完全统一的定义。我们认为综合性的定义大致如下：

区块链（Blockchain）源于比特币的底层共识和通证技术。它是提供智能合约执行环境的去中心化超级计算机，也是一种按时间顺序永久记录通证交易、智能合约代码及其运行状态和数据的分布式时态数据库。区块链是通过其共识机制、通证和智能合约等起到的激励、安保、确权、监管、经济自治等作用，做到集去中心化、抗审查、去信任、无需许可等本质特征于一体的新兴互联网技术。区块链应用的主流将寄望于蓬勃发展的去中心化应用（DApp）和去中心化自治智能体（DAO2.0）。区块链的终极目标是要完成从信息互联网到价值互联网的飞跃。

换一个角度，我们可以看到区块链是通过去中心化的数据记录、点对点的数据分发、时间戳（timestamp）对每个数据块的计时、用密码学方法将每个区块与其前后区块唯一关联等等技术手段，来保证数据及其追溯性的安全可靠；但其核心创新，还是智能合约，和通过特定的共识机制保障其数据安全可靠以及数据具备抗审查（Anti-censorship）的特性。

区块链虽起源于比特币的底层技术，但是通过太坊智能合约等方面的拓展，它已经得到很大的提升。可以说经过比特币对共识机制的贡献和以太坊对于智能合约的贡献，区块链才开始显山露水，并且“大鹏一日同风起，扶摇直上九万里”。

因此我们认为共识机制、通证和智能合约是区块链的三大硬核。其中比特币贡献了前两大，以太坊贡献了智能合约。

区块链技术将会被应用到人类社会的方方面面，区块链也是迄今为止唯一能够帮助人类突破所有障碍，彻底消除政治、经济、文化等领域的差异，从而真正实现地球村的技术。

如果我们说比特币是第一个成功的区块链应用，以太坊是第二个杀手级应用。你是不是能够恍然大悟了呢？



区块链的分类及其错误

区块链常被分为三类，普遍采用的是天才级的以太坊创始人Vitalik Buterin的分类解释 [https://blog.ethereum.org/2015/08/07/on-public-and-private-blockchains]（中文版 [https://www.8btc.com/article/65053]）：


	公共区块链（Public Blockchain，简称公有链）公共区块链是指全世界任何人都可读取的、任何人都能发送交易且交易能获得有效确认的、任何人都能参与其共识过程的区块链——共识过程决定哪个区块可被添加到区块链中并能被明确其当前状态。作为中心化或者准中心化信任的替代物，公共区块链的安全由“加密数字经济”维护——“加密数字经济”采取工作量证明机制（proof of work）或权益证明机制（proof of stake）等公平公正、公开透明的方式，将经济奖励和密码学验证结合了起来，并遵循着一个原则：某个人从中可获得的经济奖励，与对共识过程作出的贡献成正比。这种类型的区块链通常被认为是“完全去中心化”的。

公共区块链在区块链行业已经得到了爆发性的应用，譬如我们所熟知的比特币，以太坊及其竞争者Lisk、Waves，都是公共区块链。\

公共区块链的优点可以归结为两点：


	保护用户免受开发者的影响




在公共区块链中程序开发者无权干涉用户，譬如开发者是不可能冻结用户帐号的，所以公共区块链可以有效保护用户。


	轻松实现跨链交易




私有链因为本来就不愿意透露其资产或数据，是不易实现跨链交易的。公共区块链，包括采用零知识证明的公共区块链，可以轻松实现跨链交易或数据分享——但以太坊的分片，即可以视之为多链。加上不同的公链，其应用层面的各种标准可能不同（或缺失），跨链的成本、效率都是问题。因此未来可能我们只会接受已多链化的以太坊。\



	联盟区块链（Consortium Blockchain，简称联盟链）联盟区块链是指其共识过程受到预选节点控制的区块链；例如，不妨想象一个有15个金融机构组成的共同体，每个机构都运行着一个节点，而且为了使每个区块生效需要获得其中10个机构的确认（2/3确认）。区块链或许允许每个人都可读取，或者只受限于某些人可读取，或走混合型路线，例如区块的根哈希及其API（应用程序接口）对外公开，API可允许外界用来作有限次数的查询和获取区块链某些部分状态的密码学证明。这种类型的区块链可视为“部分去中心化”。\

2017年5月下旬，区块链行业最知名的R3（www.r3.com [https://www.r3.com]）领导下的全球银行业区块链联盟宣布已经完成其A轮投资的第二阶段，募资1.07亿美元，这是迄今为止区块链领域涉及金额最大的一轮投资。但R3 CEO大卫•鲁特（David Rutter）却说“我们正在蜕变为面向金融服务的新型操作系统”，并且早在三个月前，R3副主管兼前瑞士信贷区块链架构师克莱门斯•万（Clemens Wan）就已经公开说“我们意识到，我们不需要一个区块链系统，我们只希望在区块链技术中得到启发”[2]。R3区块链联盟已聚集100多家全球顶尖金融机构，其中包括来自中国的中国平安集团、招商银行、中国外汇交易中心、民生银行等。但从2016年底起，高盛（Goldman Sachs）、桑坦德（Santander）、摩根士丹利（Morgan Stanley）、摩根大通（JP Morgan）等多家巨头已经先后退出。其原因无非是一个平台无法完全照顾到所有金融企业的利益，并且各家金融机构的软硬件建设都已经相当完备，想要以无缝接管的方式置换其核心，工作量和成本都是巨大的。由此可见联盟区块链的实践有多艰难！\

摩根大通（JP Morgan）后以以太坊为基础，通过改变共识规则、共识算法，增加权限管理，衍生出联盟链Quorum [https://www.goquorum.com]，并于2016年11月22日发布 Quorum 1.0，但对于联盟链的实践并未带来多大的变化。以区块链的价值观来考虑，联盟链就是“伪区块链”——这是热衷于联盟链的中国面临的严峻的问题，特别值得我们审慎对待！建议重温安徒生的《皇帝的新装》。\



	私有区块链（Private Blockchain，简称私有链）私有区块链是指其写入权限掌握在一个中心化的组织手里。读取权限或者对外开放，或者被任意程度地进行了限制。相关的应用囊括数据库管理、审计等等都由一家公司内定，尽管在有些情况下希望它能有公共的可审计性，但在很多情形下，公共的可读性并非是必须的。在零知识证明在区块链行业得到爆发性的应用之前，Vitalik已经思考过零知识证明在很多应用场景下，让私有链失去了存在的必要性。而比特股（Bitshares）和区块链社交平台Steem的创始人Daniel Larimer推出的EOS（www.eos.io），由于可以直接满足企业的管理需求，进一步挤压了私有区块链的生存空间。\

Multichain、Corda和Hyperledger Fabric都是打造私有区块链的利器，但迄今尚未看到令人拍案的项目。\

私有区块链的优点可以归结为以下几点：


	可以任性




像改变游戏规则、还原交易、修改余额这种事，是绝不可能发生在公有链里的，但私有链可以任性，可以看心情——因此这个优点也可能是致命的缺点！\


	公开了交易审核者的身份




只有私有链的主人才有交易的审核权，并且私有链的主人百分之百拥有交易的审核权。那么像PoW（工作量证明）里面大家担心的因为矿工串通而导致的51%攻击的危险，在私有链里根本就不存在——因为这方面的风险要么是零，要么是百分之百！这个优点显然也可能是其致命的缺点！\


	交易成本真的很低廉




交易只需被几个受信的高算力节点验证就可以了，而不是需要数十万台矿机的协同，因此交易成本会便宜很多。事实上我们知道，公有链的代表比特币和以太坊，其交易手续费都不便宜。作者本人的比特币转账手续费的最高记录是单笔150元！既然是私有链，交易手续费到底收多少，主人说了算，他要不想便宜大家那就真不便宜。并且，随着有向无环图（Directed Acyclic Graph, DAG）在区块链领域的应用，公有链交易手续费的问题应该能够得到大大的改善。\


	交易效率更高




节点少，验证简单，因此私有链交易并发的承载能力也就优于公有链。

但既然故障可以迅速通过人工干预来修复，万一人工出错，事情就难办了！\


	更好的隐私保护




读取权限受到限制，即可提供更好的隐私保护。但公有链通过采用零知识证明，甚至可以达到更高水平的隐私保护能力。





早在2015年，Vitalik Buterin就天才地预见了私有链的窘境，他分析说：

考虑到私有链的特色，似乎私有链无疑是机构的一个好的选择。然而，即使是在机构的环境下，公共区块链仍有很多价值，而且事实上，其价值在很大程度上体现在提倡公共区块链的哲学美德上，其中包括自由、中立和开放。公共区块链的优势一般分为两大类:

公共区块链提供了一种方法，可以保护应用程序的用户不受开发人员的影响，亦即有些事情即使是应用程序的开发人员也无权去做。经验不够的人很难理解为什么一个应用程序开发人员会想要自愿放弃权力和束缚自己。然而，更高级的经济分析提供了两个原因，用托马斯·谢林（Thomas Schelling）的话说：软弱是一种力量。首先，如果很显然你让自己做某些事情变得更加困难或不可能独自完成，那么其他人就更有可能信任你并与你进行互动，因为他们相信这些事情不太可能发生在他们身上。第二，如果你个人受到另一个实体的强迫或施压，然后说“即使我想我也没有权力这么做”，它就会变成一个重要的讨价还价的筹码，因为它会阻止那个实体强迫你去做的企图。应用程序开发人员面临的一个主要的压力或强制要求是政府，所以“审查反抗”与这种观点紧密相关。

公共区块链是开放的，因此很可能被许多实体使用并获得一些网络效应。要给出一个特定的例子，请考虑域名托管的情况。目前，如果A想要把域名卖给B，就需要解决标准的对手方风险问题:如果A先发，B可能不付钱，如果B先付款，那么A可能不发域名管理资料。为了解决这个问题，我们有中心化的托管中介，但收取的中介费是3%到6%。然而，如果我们有一个区块链域名系统，然后有一种货币也在同一个区块链上，然后我们可以通过智能合约（Smart Contract）削减成本接近于零：A可以发送域项目到一个程序（管理的合约地址），程序立即转发给B，并将B事先托管给程序的钱转给A，并且程序是可信的，因为它运行于一个公有链。请注意，为了有效地工作，来自完全不同行业的两个完全异构的资产类别必须位于同一个数据库中——这种情况显然是不容易发生在私有链上。另一个类似的例子是土地注册和产权保险，尽管重要的是要注意到互操作性的另一个途径是有一个公有链可以验证的私有链，类似BTC Relay采用的方法，并执行跨链交易。

总而言之：所谓私钥链和联盟链，都是伪区块链！

注：ConsenSys公司和以太坊开发的BTC Relay是一个以太坊智能合约，允许以太坊用户使用比特币支付。作为以太坊和比特币之间的一座桥梁，BTC Relay为那些想要使用以太坊和智能合约应用来验证比特币交易的开发者提供了一个工具。

[image: ../_images/bccbce96170ed4006222121e90ee060ce68210b9.svg]Gitter [https://gitter.im/naturaldao/%E5%8C%BA%E5%9D%97%E9%93%BE%E6%A6%82%E8%AE%BA]
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4.17 课外阅读与参考资料


课外阅读

EIP提案说明

https://github.com/ethereum/EIPs/blob/master/EIPS/eip-1.md



参考资料

Sweotol Tacen / A Clear Token: The Anglo-Saxon Tacen and the Medieval Donor’s Model [https://www.medievalists.net/2014/12/sweotol-tacen-clear-token-anglo-saxon-tacen-medieval-donors-model/]

ERC通证标准全系列（简明介绍版），Dirac：

https://zhuanlan.zhihu.com/p/49028177

Ethereum is game-changing technology, literally.

https://medium.com/@virgilgr/ethereum-is-game-changing-technology-literally-d67e01a01cf8

账户抽象化（EIP-2938）：为什么 & 如何做

https://ethfans.org/posts/account-abstraction-eip-2938-why-and-what

Smart Contracts

{% embed url="https://www.investopedia.com/terms/s/smart-contracts.asp" %}

OpenZeppelin 安全智能合約開發庫

https://medium.com/my-blockchain-development-daily-journey/openzeppelin-%E5%AE%89%E5%85%A8%E6%99%BA%E8%83%BD%E5%90%88%E7%B4%84%E9%96%8B%E7%99%BC%E5%BA%AB-f671a51fe410
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4.2 解读以太坊


“My goal in creating Ethereum was to create a platform that was open, decentralized, transparent, easy to use and free for anyone to participate and build things. I think that this kind of platform can be good for humanity.” ——Vitalik Buterin




"我创建以太坊的目标是创建一个开放、去中心化、透明、易用和任何人都可以自由参与和构建东西的平台。我认为这种平台对人类有益。"

以下摘自《Mastering Ethereum [https://github.com/ethereumbook/ethereumbook/blob/develop/book.asciidoc]》：


From a computer science perspective, Ethereum is a deterministic but practically unbounded state machine, consisting of a globally accessible singleton state and a virtual machine that applies changes to that state.

From a more practical perspective, Ethereum is an open source, globally decentralized computing infrastructure that executes programs called smart contracts. It uses a blockchain to synchronize and store the system’s state changes, along with a cryptocurrency called ether to meter and constrain execution resource costs.

The Ethereum platform enables developers to build powerful decentralized applications with built-in economic functions. While providing high availability, auditability, transparency, and neutrality, it also reduces or eliminates censorship and reduces certain counterparty risks.




"从计算机科学的角度来看，以太坊是一个确定性但实际上无限制的状态机，由全局可访问的单一状态和能够改变其状态的虚拟机组成。 从更实际的角度来看，以太坊是一个开源的，全球分散的计算基础设施，执行称为智能合约的程序。 它使用区块链来同步和存储系统的状态变化，以及称为ether（货币符号为ETH）的加密货币来计量和约束执行资源所需的成本。 以太坊平台使开发人员能够构建具有内置经济功能的强大的去中心化应用程序。在提供高可用性，可审计性，透明度和中立性的同时，它还减少或消除了审查并降低了某些交易对手的风险。"

和比特币类似，以太坊是一个去中心化公链，由很多台电脑组网协作而成，接入这个网络的每个节点（电脑）本地都会保存一份完整区块链（可理解为一个本地数据库）。

每个节点电脑都需要安装以太坊客户端，而这个以太坊客户端自带了EVM（虚拟机），它是一个以太坊智能合约的执行环境，类似JVM。通过交易触发智能合约后，智能合约的代码就会在EVM中执行了。这种方式相当于把程序部署到了非常非常多的电脑上（只要这个电脑安装了以太坊客户端并接入了以太坊网络），随时都可以通过交易来触发这些智能合约的执行，也从而完成了分布式程序的部署和调用。所以以太坊是一台去中心化的“超级计算机”或者叫“世界计算机”。

因此，以太坊（Ethereum）是一个开源的有智能合约功能的、可以承载众多去中心化应用（decentralized applications,dapp）的公共区块链平台。通过其专用通证（加密货币）以太币（Ether，ETH）提供去中心化的虚拟机（Ethereum Virtual Machine）来处理点对点合约。

以太坊的概念首次在2013至2014年间由程序员Vitalik Buterin受比特币启发后提出，在2014年通过ICO众筹得以开始发展。

以太坊最重要的技术贡献就是构建了一整套智能合约的基础逻辑、协议和标准，并且还在不断拓展中。以太坊的智能合约可用数种用图灵完备的编程语言编写。

由以太坊另两个创始人合著的《以太坊黄皮书》也很有意思，如：


以太坊有很多的目标，其中最重要的目标是为了促成那些本来无法信任对方的个体之间的交易。这种不信任可能是因为地理上的分隔（远距离）、接口对接难度、或者是不兼容、不称职、不情愿、不便宜、不确定、不方便或者现有法律系统的腐败。于是我们想用一个丰富且清晰的语言去实现一个状态变化的系统，期望协议可以自动被执行，我们可以为此提供一种实现方式。

这里所提议的系统中的交易，有一些在现实世界中并不常见的属性。公允的裁判通常很难找到，但无私的算法解释器却可以天然地提供这种特性。自然语言必然是模糊的，会导致信息的缺失，同时那些平白的、旧有的成见很难被动摇，所以透明性，或者说通过交易日志和规则或代码指令来清晰地查看状态变化或者裁判结果的能力，在基于人来构建的系统中从来无法完美实现。

总的来说，我希望能提供一个系统，来给用户提供一些保证：无论是与其他个体、系统还是组织进行交互，他们都能完全信任可能的结果以及产生结果的过程。




完整英文版：

{% embed url="https://ethereum.github.io/yellowpaper/paper.pdf" %}

完整中文版：

{% embed url="https://github.com/yuange1024/ethereum_yellowpaper/blob/master/ethereum_yellow_paper_cn.pdf" %}

以太坊可用来创建无数的区块链应用，即智能合约、去中心化的程序（dapp）和自治组织，早期的应用尝试有：


	去中心化交易市场: Bancor（班科） [https://bancor.network] 和 Uniswap [https://uniswap.io]，其中 Bancor 的去中心化定价机制，是区块链发展的一个里程碑！


	游戏：CryptoKitties [https://www.cryptokitties.co]让玩家繁殖及交易虚拟猫，VR游戏Decentraland [https://decentraland.org/cn]。


	虚拟宝物交易平台：OpenSea [https://opensea.io]、Rart Bits [https://rarebits.io]、KnownOrigin [https://dapp.knownorigin.io]、Emoon [https://www.emoon.io]。


	去中心化创业投资：The DAO（已挂）目标是去中心化投资，去中心化组织构建平台Wings [https://www.wings.ai]。


	社会经济平台：Backfeed [http://backfeed.cc]。


	去中心化预测市场：Augur [https://www.augur.net]。


	物联网：Ethcore研发的以太坊客户端Parity、Chronicled（一间区块链公司）发表了以太坊区块链的实物资产验证平台；芯片公司、物理IP创建者和生产者可以用植入的蓝牙或近场通信进行验证。Slock.it（Rent, sell or share anything）的付费充电、或是Airbnb智能租赁。


	版权授权：Ujo Music [https://www.ujomusic.com]平台让创作人用智能合约发布音乐，消费者可以直接付费给创作人。伊莫珍·希普用此平台发布了一首单曲。


	智能电网：TransActive Grid让用户可以和邻居买卖能源。


	去中心化期权市场：Etheropt。


	锚定汇率的代币：DigixDAO提供与黄金挂钩的代币，在2016年4月正式营运。Decentralized Capital提供和各种货币挂钩的代币。


	移动支付：Everex [https://everex.io]让外劳汇款回家乡。




这个名单未来几乎可以无限增加！
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description: 通证乃区块链的两大硬核之一



4.3 通证（token）及其多样性


什么是通证？

通证（token）是个神奇的名词，它是区块链的硬核之一！

首先强调一下，通证不是货币。它的应用范围远远大于货币。

通证（token）并非从比特币一创世就被使用到的专业术语，它是随着区块链多年探索，经由电子现金（electronic cash）、数字货币（digital currency）、加密货币（crytocurrency）等过渡而最终确定的。这也就是说，整个业界也是用了多年时间，才明白中本聪创造出来的，到底是个什么东西！

非常神奇的是，token早在公元1000年左右的古英格兰的盎格鲁撒克逊语（Anglo-Saxon）里就出现了（tacen）！

在盎格鲁撒克逊语里的通证是个概念和功用范畴都很大的单词：它可以是代币、代金券、赠券、令牌、奖牌或者标识物、纪念物等等——中国虽早于公元九世纪就发行了人类历史上第一种纸币“交子”，但可惜我们并未对它进行深加工。这也是大多数国人在2020年来临之际还没搞明白它的主要原因。token在一千多年的时间里没有完全同义的中文字词，直到2017年11月才由CSDN副总孟岩翻译为“通证”。

总的来说，通证（token）的原意是以一样东西代表或者象征另一样东西，后者可以是物质的也可以是精神的，可以是实实在在的也可以是虚拟的。通证（token）现在已经广泛应用到我们生活的方方面面：


	金属或塑料游戏币是token（也被写作token coin，或trade token）——我们在游戏厅或者赌场代替人民币使用的，用合金或者塑料制作的圆形物，就是最典型的通证。在这种场合中，代替钱使用的它，常常被称为“代币”。这是通证最常见的应用。而正是因为早期很多通证都只让大家强烈关注到了它的货币属性，因此这种类型的token被翻译成代币并沿用至今。


	奖券、礼券、优惠券、债券、订婚彩礼都是token——和上面差不多，好理解。特别要说明的是，一般我们并不将股票视为一种token。因为奖券是靠谱的，可以替代钱来使用，但股票投资常常会血本无归，甚至可能一夜就归零（请注意与之对应的决策权也就同时归零），所以两者不是一回事。对于通过一两千年的实践得到的通证概念，即使我们一时不知道为什么它排除了股票（stock），我们首先应该保持敬畏之心，从而谨慎对待这一问题：股票是与决策权息息相关的，通证排除了股票，也就意味着带货币属性的通证不应直接绑定决策权！


	奖牌、勋章、纪念章和荣誉证书也是token——奥运会用金银铜奖牌代表冠亚季军的成绩，也代表了全世界人民对他们的敬意。我们经常说荣誉是金钱买不到的，所以弥足珍贵，称它们为token也很好理解。


	安全令牌、通行证、指纹、密码也是token——古代令牌代表皇帝或者将军的授权，带上它无上荣光，荣誉感超强，称之为token顺理成章。金庸小说《鹿鼎记》中的洪夫人赐予韦小宝五龙令，见此令牌犹如见教主，不光五龙使见了要跪，太后的职位比五龙使低，自然更得跪。韦小宝因此春风得意，就是这个道理。令牌这个名称古典小说里用得多，现在基本只有技术领域用到，大家可能稍感陌生，但其实它已经走入千家万户。譬如智能医疗保险卡，因为里面有您的个人识别信息，可以在就医的时候，直接访问社保的中心服务器来调取您的医疗保险数据，因此它本身就是一个安全令牌。开具支票使用的密码生成器也是一个安全令牌生成器。再比如对于保障某区域安全的智能门锁，您的指纹、虹膜和密码都是可靠的安全令牌。


	法庭出示的物证，也是token——铁证如山，我们尊重物证，让人们对其保持敬畏之心，所以也叫token。线索很清晰吧！




如果我们谈到比特币这条公链，因为PoW机制确定了记账时，矿工要以比特币收取手续费，系统也会拿比特币支付矿工的工作奖励，加之比特币无论怎么说，都离不开它那条链，跟游戏币离不开那个商家一样，那么比特币本身，被视为比特币这条公链的代币也就是最自然不过的了——但在专业上，我们只能说比特币是比特币公链发行的具有流通属性（或者说货币属性）的通证（token）。

所以我们通常从货币的角度所谈的比特币其实就是一种以货币属性为主的通证，比特币决非货币！区块链里面也不存在货币，它里面的“币”全都是通证（token）。并且，不是所有的通证都具有货币属性！譬如我们在DAO的领域实践的声望（Reputation），它是一种独特的通证，因为无法转账，完全不具备货币属性！

沃尔玛之类的洋超市很早就在中国推出免费存包柜，让去超市购物的人投入一块钱硬币就可以开锁，并告诉他此柜的临时密码。购物离开时，他凭该密码开锁取回临时寄存的物品。锁开则还回硬币，让其他人可以接着使用该柜。这个机制的专业名称叫token ring network，可以让大家免费、方便、安全并合理利用储物柜。它在局域网协议中也有很重要的应用。而这里的token起到的是令牌的作用。但在国内，可惜很多人只注重方便而忽视效率、安全和规范化管理，时有“既然免费为什么还要一块钱硬币”、“没带硬币还要跑很远去柜台兑换”之怨言，所以在中国商业界没有得到广泛应用。

作为令牌，沃尔玛并不收您那一块钱硬币。其目的是提供免费服务和减少纠纷。因为沃尔玛不便也无权窥探某个人在存包柜里放了哪些东西，所以没有收服务费的沃尔玛并不承担失窃的赔偿责任。另外很重要的一点是：沃尔玛的存包柜没有上网，属于离线系统，顶多方圆几公里内的极个别变态狂会去捣乱，因此入侵捣乱的风险非常小。在区块链里，通常要作为服务费收取这一块钱代币（或者少收一点）。这样做有很多好处，其中最重要的原因就是区块链在几十亿人都能随时访问的互联网上，必须要有非常可靠的防范入侵捣乱的手段！

非常简单的逻辑是：因为完全免费，熊孩子可以拿一把硬币把沃尔玛的存包柜全占了。而收费则会导致他想搞的破坏越大他自己的成本越高——如果总共有五百个存包柜熊孩子可能就不舍得玩了。因此转账收费机制可以简单有效防范存包柜被无聊或者居心叵测的家伙滥用。比特币公链通过其兼具代币和令牌作用的通证“比特币”建立起来的收取转账手续费并奖励记账矿工的双重机制，对整个系统就能起到非常有效的安全保护作用，能做到大家无需担心自己遭遇资产损失的技术风险，这样大家才能放心使用！因此，公链里的通证，是能够对它的这个公链起到安全保护作用的！这也就是说，无论是BTC还是ETH，它们同时还具有安保属性。

比特币公链通过其通证BTC，还建立了基于加密经济激励机制的通证治理规则，该规则确定在哪些情况下比特币交易被验证并创建新块。再深入一点，我们会发现，像比特币或以太坊这样最先进的公共和去许可的公链的原生代币，本质上是其激励计划的一部分，它鼓励不相识的或没有信任基础的不同群体围绕特定公链的目的而能够协作起来。这是其价值体现，区块链通证都应该具有这样的功用：它们是其区块链、DApp或者DAO（去中心化自治组织）价值的量化工具（或者说量化指标）。

亦即是说：某个区块链DApp通证的总市值，可以非常简单直接地反映出这个区块链项目目前的总价值！但当大家去投资通证的时候，都非常关心它们的总市值。原因就在于此。而在中心化世界，你到一个游戏厅玩游戏，它的每个游戏币是兑换1元钱还是2元钱还是10元钱，与这个游戏厅的总资产没有任何关系。而游戏厅代币和区块链代币完全不同的根本原因是：游戏厅里的代币，只有很少一点在用户手里，总共有多少代币，与用户没有关系。已经发行出来的以太坊公链的代币，全部在用户手里，那么区块链所发行出的代币，就全部都是用户投资的结果！很好理解的是：全球用户对比特币的投资最高，所以目前比特币举世瞩目！

通证具有价值属性，其市值可以作为直观的价值评判的量化指标。投资通证就是价值传输和价值接力的一种方式。

作为投资者来说，最关心的当然是投资回报，以及确权功能。后者简单说，就是您投资了某个项目，没人能抵赖说没收到您的投资。前面我们说过，比特币和以太坊的所有交易都是公开透明并且可跟踪的，而且以太坊的智能合约还是永久被记录到链上的，这样投资者的权益包括未来的收益，都有了明确的保障。确权就没问题了。所以，通证还有确权属性。

没错，区块链里的通证，常常同时涵盖了以上多种属性（功用），亦即一种甚至一个通证都能集代币、奖券、荣誉奖牌、令牌（安全保护、通行证、确权工具）中的多种属性于一身！

换个角度，我们也许也可以说，通证借助互联网技术，大大拓展了货币的内核和功用。“Money talks”，似乎真是亘古不变的至理名言！

特别值得指出的是：区块链的通证（token）使得“分布式Internet部落”得以出现。与传统的以高层管理方式（官僚协作）运营传统公司和组织机构完全不同，区块链抛弃了人类社会使用了数千年的这种自上而下的主流治理结构，而是以去中心化的自治智能体（DAO）的治理结构取而代之。DAO不是通过合法的实体和传统的合同（譬如劳动合同），而是通过智能合约建立起来的通证的激励和完全透明的链上的规则，将人们结合在一起。

另外，虽然本质上都是通证，我们仍习惯性地把每个公链的原生通证叫做币（coin），而基于智能合约发行的次生通证往往被称为代币（英文则仍为token）。公链的原生通证是基于协议而不是基于智能合约而产生，而且它们的主要功用为代币、安全保障和激励机制。基于智能合约而产生的次生代币则可能还有更加丰富多彩的功用。

通证本质上是通过共识规则、智能合约、应用场景等建立起来的具有典型货币属性或者资产属性的规则集合，它能为公有链及其DApp带来专属货币、权益保障、激励机制、资产所有权记录、安全保障、决策机制、自治组织和自治的经济生态等等。


通证的定义

综上所述，通证，就是通过区块链技术创建的集货币属性、价值属性、荣誉属性、安保属性、确权属性等等多种属性于一体的区块链资产。通证可以为智能合约所管理，也可以为握有钱包私钥的人所拥有和使用。通证是区块链的硬核之一。目前区块链里面已经出现同质通证（FT）、非同质通证（NFT）、半非同质通证（sNFT）三大类通证。

市场里的加密货币（Cryptocurrency）属于同质通证，也就是说加密货币只是通证的一种。

最后，我们需要牢记的是：通证不是货币，它给这个世界带来的远远不只是代币，更重要的是共识机制，以及荣誉、权益证明、系统的效率、安全、资产量化指标和规范化监督管理等等——换言之：没有通证，以上这些东西均会灰飞烟灭，对应的区块链项目纵然名称再漂亮，宣传再给力，那也只能是海市蜃楼、镜花水月、无米之炊！




花编：

token在程序中的应用非常基础也非常普遍——在编程语言里，token有多种代表不同功能的可辨识的最小独特单位，都是从令牌衍生而来。譬如C++语言中有五种令牌：标点符（Punctuators）、运算符（Operators）、关键词（Keywords）、变量（Variables/Identifiers）、常量（Constants/Literals）。另外程序中广泛应用的还有访问令牌（Access token）、安全令牌（Security token）、效期令牌（Session token，建议都接受我这个翻译）、邀请码（Invitation token）以及前面刚介绍过的token ring。

但请IT男注意：在编程语言里，我们将token翻译为令牌，而从来没有将它翻译为通证。这就是说，token在编程语言里只应用了它的部分属性！当我们说到通证，指的就必然是区块链里的token而非编程语言里的令牌！

你知道吗：有了token，一台设备就可以通过Access token机制访问网络里的另一台设备，甚至在允许的情况下，调取后者的数据！Google二次验证就采用了这一原理！这还可以理解为一个区块链DApp里面授权产生的token，日后可以在另一个DApp里用作通行证或其它。好神奇呀对不对？！想象空间很大的对不对？



通证的多样性

随着以太坊智能合约技术的发展，通证的类型和功用得以开始分化。譬如以太坊通过ERC-20这个智能合约标准，可以让任何人发行出自己项目或者组织的同质通证；通过ERC-721这个智能合约标准，可以让区块链游戏将每个道具转变为一个非同质通证，并能够通过智能合约实现其个性化市场价值。

区块链通证已经呈现出百花争艳的应用局面。


同质性物品和非同质性物品

同质物品的定义

（尤其是商品）具有某种特质或属于某个种类，使之可以全部或部分自由地与另一个具有相同特质或种类的物品进行交易和置换。

如果一个物品被认为是同质性的，那么这个物品类别下的每个个体之间没有差别。也就是每两个同质性物品的价值在所有人眼中完全相同，它们互相之间可以交换。

比如说人民币1元硬币，每枚1元硬币都可以与另一枚1元硬币互换。所以人民币1元硬币是可互换的，它就属于同质性物品。

非同质物品的定义

因此，非同质物品（不可替代物品）具有与同质物品定义相反的特征。 这些特征是：


	Unique（独特）


	Irreplaceable（不可替代）


	Non-interchangeable（不可互换）




最常见的应用案例：

同质物品：法币、比特币、便利贴、几页同品牌打印纸……非同质物品：艺术作品、人、游戏角色、房产、地产……

故宫博物馆的每件藏品，则都属于非同质性物品，哪怕两件藏品都是仕女图，保存完好度，制作年份，风格特色，甚至曾经的收藏者的身份，等等，对它们的价值都有影响。

同质性的物品可能通过区块链技术变成非同质性物品。譬如游戏道具，或游戏卡牌。

Technically speaking each Bitcoin is definitely unique. This is why it is possible to trace the origin of a Bitcoin, and whether or not it participated in transactions in the “darknet”.

Some people treat NFTs as fungible assets, totally ignoring the use behind them, considering only the financial value of the asset. Two parcels of LAND on the Decentraland Marketplace [https://market.decentraland.org] worth 10,000 MANA may seem totally fungible to an unscrupulous speculator.

It is therefore the use value that defines the fungible or non-fungible character of the asset. And not its technical characteristics. The main use of an asset and the perception that one can have of it define fundamentally if the asset is fungible or not.

{% embed url="https://medium.com/nonfungible/why-most-of-the-definitions-of-non-fungible-are-incorrect-3565fa3cfc66" %}



同质通证和非同质通证

同质性物品和非同质性物品，到了区块链领域，就对应衍生出同质通证和非同质通证，同质资产和非同质资产。ERC-20定义的，就是一个同质通证标准。ERC721定义的，就是一个非同质通证标准。



通证的应用

具体而言，区块链的通证（token）可以用于：


	代币——ERC-20类型的通证基本属于这种类型。可用于众筹、债券发行、商品与服务的买卖，其总市值代表一个项目的总资产和总价值。


	金融工具与金融衍生品


	所有权令牌——ERC-721代币属于这种类型


	激励工具——如比特币


	安全保障手段——如比特币、ETH等


	投票权——如EOS


	股权证书


	门票或通行证（派对，音乐会，游乐园等）


	使用WiFi热点，租赁房屋、交通工具或储物柜，访问在线存储；可定制的成员资格或订阅；奖励计划；软件许可证


	自治组织的治理工具




以太坊正在探索中的通证标准：

| ERC-20       | 可替换资产的原始代币合约                                          |
| ------------ | ----------------------------------------------------- |
| ERC-165      | 创建标准方法以发布和检测智能合约实现的接口                                 |
| ERC-173      | 合同所有权的标准接口                                            |
| ERC-223      | 向后兼容ERC-20,保护投资者以防意外的合约转账                             |
| ERC-721      | 非同质代币（NFTs）标准，可作为产权进行交易                               |
| ERC-725      | 密钥管理和执行的代理合同，建立区块链身份                                  |
| ERC-777      | 基于操作者的代币标准，具有高度可定制性                                   |
| ERC-809      | 非同质代币的租赁标准,用户可使用一系列指令来出租NTFs                          |
| ERC-827      | 允许转让通证并允许持有人允许第三方使用通证（不安全）                            |
| ERC-864      | NFTs 共有产权，旨在 NFT 合约中分享 NTF 的所有权                       |
| ERC-865      | 此项标准允许用户委托第三方帮忙转账，并以代币形式支付Gas费用                       |
| ERC-918      | 可开采性代币，允许加入挖矿算法                                       |
| ERC-874      | 加权的不可替代代币，便于了解到独特资产拥有的价值                              |
| ERC-888      | 多维代币标准，使用标识符代表余额和数据                                   |
| ERC-998      | 可拆解非同质化代币，可包含多个ERC-721和ERC-20形式                       |
| ERC-1067     | 可升级代币合约的标准，描述了更加分布式的代币合约架构                            |
| ERC-1132     | 代币锁定能力的标准，提供代币在合约内多种用途的时间锁仓功能                         |
| ERC-1155     | 多代币标准，可追踪多个代币余额和所有权的合约，及定义多个物品                        |
| ERC-1178     | 多级别代币的标准，为多个级别代币的合约提供标准接口                             |
| ERC-1190     | 非同质版税代币的标准，可向创造者以及/或者所有者支付版税                          |
| ERC-1203     | 多层级代币标准，提供多层级代币合约的标准接口                                |
| ERC-1238     | 不可转账代币标准，代表“徽章”的不可转账代币                                |
| ERC-1400     | 证券通证标准，部分可互换代币，该EIP标准具有能力进行强制转移                       |
| ERC-1404     | 为证券通证、通证化证券以及其它携带复杂要求的其它通证而准备                         |
| ERC-2612     | 该标准可以取消ERC-20的approve + transferFrom，同时还允许无 gas 通证转账。 |
| Minime Token | 带更多功能的 ERC-20 代币（易克隆），获得余额转账历史及代币控制                   |
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4.4 智能合约（Smart Contract）

智能合约是一种运行在以太坊链上的程序。 它是位于以太坊区块链上一个特定地址的一系列代码（函数）和数据（状态）。智能合约也是一个以太坊帐户 [https://ethereum.org/zh/developers/docs/accounts/]，我们称之为合约账户。 这意味着它们有余额，它们可以通过网络进行交易。 但是，它们无法被人操控，它们是被部署在去中心化网络节点上作为程序运行着。 个人用户可以通过提交交易执行智能合约的某一个函数来与智能合约进行交互。 智能合约能像常规合同一样定义规则，并通过代码自动强制执行。


智能合约的特色 


无需准入性（无需许可） 

任何人都可以编写智能合约并将其部署到区块链网络上。 你只需要学习如何用智能合约语言编码 [https://ethereum.org/zh/developers/docs/smart-contracts/languages/]，并有足够的 ETH 来部署你的合约。 在技术上，部署智能合约是一项交易，所以你需要支付你的Gas [https://ethereum.org/zh/developers/docs/gas/]，就像你需要为简单的以太坊转账支付 gas 一样。 然而，部署合约所需要消耗的 gas 费要高得多。

以太坊编写智能合约的语言，对开发者比较友好：


	Solidity


	Vyper




有关更多语言 [https://ethereum.org/zh/developers/docs/smart-contracts/languages/]

然而，它们必须要先编译才能部署，以便以太坊虚拟机可以解释并储存合约。 更多关于编译的内容 [https://ethereum.org/zh/developers/docs/smart-contracts/compiling/]



自由组合性 

智能合约在以太坊上公开，并被认为是开放应用程序接口。 这意味着你可以在你自己的智能合约中调用其他智能合约以极大地扩展可能性。 合约甚至可以部署其他合约。

了解更多关于智能合约可组合性 [https://ethereum.org/zh/developers/docs/smart-contracts/composability/]的内容。



局限性 

智能合约本身无法获取关于”真实世界“的事件信息，因为它们无法发送 HTTP 请求。 这样设计是因为依赖于外部信息可能会危及共识，这对安全性和去中心化而言十分重要。

这可以通过 预言机 [https://ethereum.org/zh/developers/docs/oracles/] 来规避。

从应用层面简单地说：智能合约（Smart Contract）是用程序代码定义合约参与方的承诺，并能够完全抗干预地根据承诺自动执行包括转账通证在内的约定条款的协议。

智能合约允许在不同的匿名方之间进行可信交易和协议，而无需中央机构，法律系统或外部强制执行的机制。它们使得交易、状态和数据可追溯，透明且不可逆转。

智能合约的部署过程，可理解为发送一个包括可执行代码的特殊交易，将合约代码存储在区块链中（是在合约账户的accountstate中的codehash指向的一块存储区域中），交易只记录合约代码的哈希值（作为存证），当需要调用这个智能合约的方法时只需要向这个智能合约的地址发送一笔交易即可。

如果您懂一点点编程语言，或者您有丰富的微信使用经验，那智能合约是非常好理解的。

智能合约可以简单理解为可执行的公开透明的程序，被开发者部署到以太坊区块链上，与外界完全隔离并运行于以太坊虚拟机（Ethereum Virtual Machine，简称EVM）中，这样它就脱离了人为的干预。而完全只按照代码设定的规则运行。

智能合约为所谓的去信任提供了基础架构，它允许我们信任系统的输出，而不需要信任它里面的任何参与者。

我们今天所使用的任何技术，都是很多前人花费了几十几百年的摸索才得以实现的！ 智能合约也不例外。早在1994年，密码学家尼克萨博（Nick Szabo）就提出了智能合约的概念，并于1998年进行了尝试（Bit Gold），但没有成功，其中一个重要的原因是缺乏能够支持可编程合约的科技水平。而我们已经知道，比特币的发行（挖矿奖励）和转账等等，都是由程序根据协议（即合约）直接实施的，比特币为包含转账货币在内的可编程合约带来了巨大的技术突破。

区块链技术的出现不仅解决了该概念里最重要的合约对货币的百分之百的控制权，并且可编程的优势又让它秒杀了一切传统合约——而区块链的去中心化、不可篡改、过程透明可追踪等优点，更是令智能合约如虎添翼，一飞冲天！

智能合约是纯正且原生的区块链技术。它符合我们对于区块链价值观的所有期望。

智能合约还有以下应用特色：


	和通证的账单一样部署在链上。


	去中心化——智能合约是严格按照甲乙双方已写入代码的约定，封闭式自动执行的。勿需也不允许第三方的介入（思考：现在的预言机、Amberdata等等是否有问题？）。


	勿需信用中介——勿需第三方的信用背书，智能合约本身以及区块链即可以提供可靠的保障。


	不可篡改——通过区块链加密技术，它可以防范人为作弊等干扰，从而具体抗审查的能力。


	透明可追踪——任何人都可以在链上查阅智能合约代码，从而彻彻底底了解它的所有细节。


	精准——智能合约是用代码写出来的，它不存在任何语言上的歧义的可能。


	匿名——智能合约是自主运行的，它不需要有人去启动或终止。也不需要知道你是谁。




请注意：除了区块链，其它任何技术都无法部署智能合约，如此则可以说，智能合约是区块链的独门秘技。

智能合约已经广泛应用到区块链ICO、游戏等领域，而比特币到目前为止在应用领域还只是一个货币，无法承载智能合约千变万化的应用。这样，我们再次看到了比特币极大的局限。而且智能合约在应用中爆发出来的威力，让我们几乎可以肯定：以太坊虽然任重道远，但百步已经走完九十九步，可以说为这个世界带来”智能合约“这一区块链技术的它已经非常接近成功。

课外阅读

{% embed url="https://learnblockchain.cn/books/geth/part1/gas.html" %}

{% embed url="https://www.fxfrank.com/blockchain/160721.html" %}
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4.5 ERC-20通证标准及其爆发性应用


ERC-20通证标准

ERC-20（又常被写作ERC20）通证标准是在以太坊平台上通过智能合约制订的通证标准。

我们常常把以ERC-20通证标准发行出来的通证，叫做“代币”。但请注意，Bitcoin是代币，ETH也是代币，但在以太坊生态里首创的ERC-20是一个通证标准而非代币标准。区块链以通证（Token）取代代币（Coin）是一次伟大的飞跃！

ERC20让开发者能够基于智能合约执行以下操作：


	制定通证总供应量


	获得账户余额


	转帐通证


	批准转账通证




以下内容翻译自：https://github.com/ethereum/EIPs/blob/master/EIPS/eip-20.md


	概述

ERC20是通证（token）的一种标准接口。



	摘要

本标准允许在智能合约中部署token的标准API。 该标准提供了转移token的基本功能，并允许token被批准，以便链上其它第三方可以使用它们。



	动机

这一标准接口可以让以太网上的任何token可以被其他应用程序再利用：从钱包到去中心化的交易所。



	技术参数

1）Token

1.1. 方法

注意：

a. 请到原始提案中查询本标准所使用的语法的Solidity的最低版本号。

b. 调用者必须处理returns（bool success）返回的false。调用者绝对不能假设永远不会返回false。

name：返回令牌的名字，例如“MyToken”。可选——这个方法可以用来提高可用性，但接口和其它合约不能依赖该值的存在。

function name() public view returns (string)

symbol：返回令牌的符号，例如“HIX”。可选——这个方法可以用来提高可用性，但接口和其它合约不能依赖该值的存在。

function symbol() public view returns (string)

decimals：返回token使用的小数位数，比如 8，表示将记录在链上的token数除以100000000后显示给用户。可选——这个方法可以用来提高可用性，但接口和其它合约不能依赖该值的存在。

function decimals() public view returns (uint8)

totalSupply：返回token的总供应量。

function totalSupply() public view returns (uint256)

balanceOf：返回另一个账户地址_owner的账户余额。

function balanceOf(address _owner) public view returns (uint256 balance)

transfer：转移_value数量的token到地址_to，并且必须触发Transfer事件。 如果_from帐户余额没有足够的token来支出，该方法应该throw。注意：_value=0必须被视为正常转账并触发Transfer事件。

function transfer(address _to, uint256 _value) public returns (bool success)

transferFrom：从地址_from发送_value个token到地址_to，必须触发Transfer事件。transferFrom方法用于提现流程，允许合约为你转移token。这可以用于允许合约为你转让代币或收取费用。除非帐户_from有意通过某种机制授权消息的发送者，否则该方法应该throw。

注意：_value=0必须被视为正常转账并触发Transfer事件。

function transferFrom(address _from, address _to, uint256 _value) public returns (bool success)

approve：允许_spender多次从你的帐户提现，最高数量是_value。 如果再次调用此函数，它将以_value覆盖当前的值。

注意：为了防止向量攻击，客户端需要确认以这样的方式创建用户接口，即在为同一个花费者设置另一个值之前，先将它的值设置为0。虽然合约本身不应该强制执行，以前部署的合同允许向后兼容。

function approve(address _spender, uint256 _value) public returns (bool success)

allowance：返回被允许从_owner提取到_spender余额。

function allowance(address _owner, address _spender) public view returns (uint256 remaining)

2）event

Transfer：当token被转移(即使是0值)时必须被触发。

event Transfer(address indexed _from, address indexed _to, uint256 _value)

Approval：当成功调用approve(address _spender, uint256 _value)后必须被触发。

event Approval(address indexed _owner, address indexed _spender, uint256 _value)



	实施

在以太坊网络上已经部署了大量符合ERC20标准的代币（查询：https://etherscan.io/tokens）。从节省gas到提高安全性，不同权衡的团队已经编写了各种不同的合约方案。

合约实例：

OpenZeppelin implementation [https://github.com/OpenZeppelin/openzeppelin-solidity/blob/9b3710465583284b8c4c5d2245749246bb2e0094/contracts/token/ERC20/ERC20.sol]

（对照一个新版本 [https://github.com/OpenZeppelin/openzeppelin-contracts/blob/master/contracts/token/ERC20/ERC20.sol]）

ConsenSys implementation [https://github.com/ConsenSys/Tokens/blob/fdf687c69d998266a95f15216b1955a4965a0a6d/contracts/eip20/EIP20.sol]





	历史

本标准的相关历史链接：


	Vitalik Buterin的最初提议 [https://github.com/ethereum/wiki/wiki/Standardized_Contract_APIs/499c882f3ec123537fc2fccd57eaa29e6032fe4a]


	Reddit讨论 [https://www.reddit.com/r/ethereum/comments/3n8fkn/lets_talk_about_the_coin_standard/]


	原Issue #20 [https://github.com/ethereum/EIPs/issues/20]






	版权

版权和相关权利通过CC0 [https://link.jianshu.com/?t=https%3A%2F%2Fcreativecommons.org%2Fpublicdomain%2Fzero%2F1.0%2F]许可协议放弃。







OpenZeppelin的 ERC-20 智能合约扩展

OpenZeppelin 是构建在 EVM 之上的开源智能合约开发工具，让开发者可以安全地开发和管理智能合约和 Dapp。OpenZeppelin ERC-20库 [https://www.openzeppelin.com/contracts]提供了一系列的扩展，提高了其功能性和安全性。ERC-20通证创建者可以根据项目需求灵活地选用和组合这些扩展，从而实现具有丰富功能和更高安全性的 ERC-20 通证。这些扩展包括：


	Mintable：允许特定账户（外部账户或合约账户）创建新的通证。


	Burnable：允许通证持有者销毁一定数量的通证，从而减少总供应量。


	Pausable：允许合约拥有者在紧急情况下暂停合约的所有交易和功能。


	Permit：允许用户通过签名授权他人代表自己进行通证转移，而无需在链上执行 approve()。


	Votes：为通证持有者提供投票功能，可用于事务决策。


	Flash Minting：闪电造：允许用户临时铸造大量通证，用于闪电贷等金融应用。


	Snapshots：快照：捕捉特定时间点的通证持有情况，用于分红、投票等应用。


	Access control：通过角色和权限管理来限制特定功能的访问。


	Ownable：将合约的所有权赋予某个地址，该地址可以管理合约的某些功能。


	Roles：为合约中的功能分配不同的角色，每个角色可以拥有特定的权限。




OpenZeppelin的ERC-20扩展库大大丰富了ERC-20的功用，但他们没有直接抛弃ERC-20，构建成新的通证标准，有两个原因： 

其一是如果创建新的通证标准，与ERC-20割裂，就会给整个行业带来应用上的负担甚至打击。采用扩展库的优势是它只会推动整个行业的发展。

其二是扩展本身是可升级的。EIP因为升级后果复杂，则无升级机制。这样应用起来更灵活。



ICO爆发：ERC-20通证标准的应用

ICO是Initial Coin Offering的简称，顾名思义，就是项目方以初始产生或者首批公开发行的通证（代币）作为回报的一种众筹资金的方式。

ICO在很大程度上借鉴了证券业的Initial Public Offering（首次公开发行，IPO）。之所以没有沿用IPO而改为ICO，主因是传统的IPO（首次公开募股，initial public offerings）的门槛非常高而且涉及到跨国就更是难上加难。区块链业界删繁就简，采用了新的概念及新的模式，在突破障碍的同时规避了法律风险。

用最简单的话说：ICO就是项目方发行一种自己的通证，投资者用ETH或其它通证来兑换该通证。

有个别通证+收益分红模式（不同于股权模式）的区块链项目的众筹，采用过ITO（Initial Token Offering）这一名称，但因为我们知道只有符合ERC-20的通证才用于众筹，大众又更熟悉Coin，所以现在约定俗成，都采用ICO（Initial Coin Offering）。

典型的ICO流程与特点为：


	核心团队通过专业会议等各种渠道发布ICO消息。


	核心团队发布ICO规则，包括ICO的时间安排和融资额的安排。譬如最低融资额，如果达不到该额度，该ICO即告失败，所有投资都会被退回。有的项目同时会设定最高投资额（硬顶），达到该投资额，则ICO提前结束。


	ICO开启后，现在越来越多的项目只接受ETH，因为通过以太坊的智能合约，可以让ICO过程实现零人工、零差错。个别项目还像以前那样接受以太币、比特币等多种数字加密货币。


	ICO结束后，代币就会开始上交易所。




2015年11月创建、2017年9月11日定稿的ERC20通证标准，2017年4月提前爆发于ICO。这里面有多重原因：


	真正抗审查


	真正实现了全球范围的投融资


	极低的投融资成本


	极高的投融资效率（超快的转账速度、超快的融资速度）


	第一次实现了平等的投资权利


	真实的市场估值


	最高的流动性溢价


	零差错、零人工




以下为各种投融资手段的对比：

|       | ICO  | IPO | 众筹 | VC风投 |
| ----- | ---- | --- | -- | ---- |
| 投融资门槛 | 非常低  | 极高  | 低  | 高    |
| 透明程度  | 高    | 高   | 高  | 低    |
| 资金退出  | 非常容易 | 容易  | 难  | 难    |
| 流动性   | 非常好  | 好   | 差  | 差    |
| 监 管   | 目前很低 | 极高  | 低  | 低    |

前面我们提过，以太坊早在2014年就通过ICO筹集了发展基金，为什么是2017年ICO才大爆发？

这里面有区块链知识传递和区块链项目发展的原因，还有一个很重要的原因就在于ETH和ERC20通证标准。2017年前ICO的主要币种为比特币，但比特币到账时间长达1小时，ETH一次确认只需要9秒，到帐通常不足2分钟。而且比特币网络堵塞，有很多转账无法完成；加上比特币2017年没有智能合约可用，通常还需要用户到官网注册，ERC20通证标准的出现，才实现了ICO的质变！

ICO的爆发，归功于ERC20通证标准，也是智能合约的第一个爆点！



ERC-20通证标准带来的问题


	人人能自由发币听上去实现了哈耶克在《货币的非国家化》里提出的理想。但人人能自由发币与各国政府印钞有什么本质的区别吗？


	人人能自由发币加上中本聪带来的匿名性，造成了区块链欺诈（scam）成行！经过五六年的肆虐，这个行业已经完全无诚信可言！
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4.6 ERC-721非同质通证标准及其爆发性应用


ERC-721非同质通证标准

ERC-721是一个自由的开放标准，描述了如何在以太坊区块链上构建不可互换或独特的通证。尽管现在大多数通证采用了ERC20通证标准，也就是说大多数通证都是可置换的（每个代币都与其他代币完全相同），对于主要需要货币属性的通证来说，ERC20标准是很好的选择。但是对于具有唯一性的物品，ERC20接口就力不从心了，例如同是一幅名画，真实作品和复制品价值是不一样的。所以就有了专门针对收藏品等的ERC721标准：每个ERC-721通证都是唯一的。

这就是说：ERC20通证是可以相互置换的，而ERC721通证则是不能置换的，亦即ERC721的每个通证是唯一的，且不可分割，它的最小单位就是1。

以下是该标准的核心规范：

pragma solidity ^0.4.20;

/// @title ERC-721 Non-Fungible Token Standard
/// @dev See https://eips.ethereum.org/EIPS/eip-721
///  Note: the ERC-165 identifier for this interface is 0x80ac58cd.
interface ERC721 /* is ERC165 */ {
    /// @dev This emits when ownership of any NFT changes by any mechanism.
    ///  This event emits when NFTs are created (`from` == 0) and destroyed
    ///  (`to` == 0). Exception: during contract creation, any number of NFTs
    ///  may be created and assigned without emitting Transfer. At the time of
    ///  any transfer, the approved address for that NFT (if any) is reset to none.
    /// @dev 当任何NFT的所有权更改时（不管哪种方式），就会触发此事件。
    /// 在创建（此时`from` == 0）和销毁NFT时(此时`to` == 0)，也会会触发此事件。
    /// 创建合约时例外：此时可以创建和派发任意数量的NFT而无需触发此事件。
    /// 在进行任何转移时，该 NFT（如果有）的被授权地址将重置为无。
    event Transfer(address indexed _from, address indexed _to, uint256 indexed _tokenId);

    /// @dev This emits when the approved address for an NFT is changed or
    ///  reaffirmed. The zero address indicates there is no approved address.
    ///  When a Transfer event emits, this also indicates that the approved
    ///  address for that NFT (if any) is reset to none.
    /// @dev 当更改或确认NFT的被授权地址时触发。
    ///  零地址表示没有被授权的地址。
    ///  触发 `Transfer` 事件时，该NFT的被授权地址（如果有）同样被重置为“无”（零地址）。
    event Approval(address indexed _owner, address indexed _approved, uint256 indexed _tokenId);

    /// @dev This emits when an operator is enabled or disabled for an owner.
    ///  The operator can manage all NFTs of the owner.
    /// @dev 所有者启用或禁用操作员时触发。
    /// 操作员可管理所有者所持有的NFTs。
    event ApprovalForAll(address indexed _owner, address indexed _operator, bool _approved);

    /// @notice Count all NFTs assigned to an owner
    /// @dev NFTs assigned to the zero address are considered invalid, and this
    ///  function throws for queries about the zero address.
    /// @param _owner An address for whom to query the balance
    /// @return The number of NFTs owned by `_owner`, possibly zero
    /// @notice 统计所有者持有的NFTs数量
    /// @dev NFT 不能分配给零地址，查询零地址同样会异常
    /// @param _owner ： 查询余额的地址
    /// @return `_owner`所有的NFT数量，可以是0
    function balanceOf(address _owner) external view returns (uint256);

    /// @notice Find the owner of an NFT
    /// @dev NFTs assigned to zero address are considered invalid, and queries
    ///  about them do throw.
    /// @param _tokenId The identifier for an NFT
    /// @return The address of the owner of the NFT
    /// @notice 返回所有者
    /// @dev NFT分配给零地址是无效的，查询零地址抛出异常
    /// @param _tokenId NFT的编号（id），也是其识别码。
    /// @return 返回所有者地址
    function ownerOf(uint256 _tokenId) external view returns (address);

    /// @notice Transfers the ownership of an NFT from one address to another address
    /// @dev Throws unless `msg.sender` is the current owner, an authorized
    ///  operator, or the approved address for this NFT. Throws if `_from` is
    ///  not the current owner. Throws if `_to` is the zero address. Throws if
    ///  `_tokenId` is not a valid NFT. 
    When transfer is complete, this function
    ///  checks if `_to` is a smart contract (code size > 0). If so, it calls
    ///  `onERC721Received` on `_to` and throws if the return value is not
    ///  `bytes4(keccak256("onERC721Received(address,address,uint256,bytes)"))`.
    /// @param _from The current owner of the NFT
    /// @param _to The new owner
    /// @param _tokenId The NFT to transfer
    /// @param data Additional data with no specified format, sent in call to `_to`
    /// @notice 将NFT的所有权从一个地址转移到另一个地址
    /// @dev 如果`msg.sender` 不是当前的所有者（或被授权者）则抛出异常
    /// 如果 `_from` 不是所有者、`_to` 是零地址、`_tokenId` 不是有效id 均抛出异常。
    /// 当转移完成时，函数检查  `_to` 是否为合约（代码数量 > 0），如果是，调用 `_to`的 `onERC721Received` 并且检查返回值是否是 `0x150b7a02` 
    /// （即：`bytes4(keccak256("onERC721Received(address,address,uint256,bytes)"))`）如果不是抛出异常。    /// @param _from ：当前的所有者
    /// @param _from NFT当前的所有者
    /// @param _to ：新的所有者
    /// @param _tokenId ：要转移的token id.
    /// @param data : 附加额外的参数（没有指定格式），传递给接收者。
    function safeTransferFrom(address _from, address _to, uint256 _tokenId, bytes data) external payable;

    /// @notice Transfers the ownership of an NFT from one address to another address
    /// @dev This works identically to the other function with an extra data parameter,
    ///  except this function just sets data to "".
    /// @param _from The current owner of the NFT
    /// @param _to The new owner
    /// @param _tokenId The NFT to transfer
    /// @notice 将NFT的所有权从一个地址转移到另一个地址，功能同上，不带data参数。
    function safeTransferFrom(address _from, address _to, uint256 _tokenId) external payable;

    /// @notice Transfer ownership of an NFT -- THE CALLER IS RESPONSIBLE
    ///  TO CONFIRM THAT `_to` IS CAPABLE OF RECEIVING NFTS OR ELSE
    ///  THEY MAY BE PERMANENTLY LOST
    /// @dev Throws unless `msg.sender` is the current owner, an authorized
    ///  operator, or the approved address for this NFT. Throws if `_from` is
    ///  not the current owner. Throws if `_to` is the zero address. Throws if
    ///  `_tokenId` is not a valid NFT.
    /// @param _from The current owner of the NFT
    /// @param _to The new owner
    /// @param _tokenId The NFT to transfer
    /// @notice 转移所有权 -- 调用者负责确认`_to`是否能接收NFT，否则可能永久丢失。
    /// @dev 如果`msg.sender` 不是当前的所有者（或被授权操作员，或被授权地址）则抛出异常
    /// 如果 `_from` 不是当前的所有者、`_to` 是零地址、`_tokenId` 不是有效id 均抛出异常。
    function transferFrom(address _from, address _to, uint256 _tokenId) external payable;

    /// @notice Change or reaffirm the approved address for an NFT
    /// @dev The zero address indicates there is no approved address.
    ///  Throws unless `msg.sender` is the current NFT owner, or an authorized
    ///  operator of the current owner.
    /// @param _approved The new approved NFT controller
    /// @param _tokenId The NFT to approve
    /// @notice 更改或确认NFT的被授权地址
    /// @dev 零地址表示没有被授权的地址。
    ///  如果`msg.sender` 不是当前的所有者或被授权的操作员则抛出异常。
    /// @param _approved 新授权的控制者
    /// @param _tokenId ： 授予的token id
    function approve(address _approved, uint256 _tokenId) external payable;

    /// @notice Enable or disable approval for a third party ("operator") to manage
    ///  all of `msg.sender`'s assets
    /// @dev Emits the ApprovalForAll event. The contract MUST allow
    ///  multiple operators per owner.
    /// @param _operator Address to add to the set of authorized operators
    /// @param _approved True if the operator is approved, false to revoke approval
    /// @notice 启用或禁用授权第三方（操作员）管理 `msg.sender` 所有资产
    /// @dev 触发 ApprovalForAll 事件，合约必须允许每个所有者可以有多个操作员。
    /// @param _operator 要添加到授权操作员列表中的地址
    /// @param _approved True 表示操作员被授权, false 表示撤销授权
    function setApprovalForAll(address _operator, bool _approved) external;

    /// @notice Get the approved address for a single NFT
    /// @dev Throws if `_tokenId` is not a valid NFT.
    /// @param _tokenId The NFT to find the approved address for
    /// @return The approved address for this NFT, or the zero address if there is none
    /// @notice 获取单个NFT的授权地址
    /// @dev 如果 `_tokenId` 无效，抛出异常。
    /// @param _tokenId ：  token id
    /// @return 返回被授权地址， 零地址表示没有被授权地址。
    function getApproved(uint256 _tokenId) external view returns (address);

    /// @notice Query if an address is an authorized operator for another address
    /// @param _owner The address that owns the NFTs
    /// @param _operator The address that acts on behalf of the owner
    /// @return True if `_operator` is an approved operator for `_owner`, false otherwise
    /// @notice 查询一个地址是否是另一个地址的被授权操作员
    /// @param _owner 所有者
    /// @param _operator 代表所有者的被授权操作员
    /// @return 返回True则`_operator`是所有者的被授权操作员， 否则返回false。
    function isApprovedForAll(address _owner, address _operator) external view returns (bool);
}

interface ERC165 {
    /// @notice Query if a contract implements an interface
    /// @param interfaceID The interface identifier, as specified in ERC-165
    /// @dev Interface identification is specified in ERC-165. This function
    ///  uses less than 30,000 gas.
    /// @return `true` if the contract implements `interfaceID` and
    ///  `interfaceID` is not 0xffffffff, `false` otherwise
    function supportsInterface(bytes4 interfaceID) external view returns (bool);
}





最后一部分表明：每个符合ERC721的智能合约必须同时符合ERC721和ERC165。ERC165是智能合约定义自己支持哪些接口的一种方式。

除此之外，ERC-721 还提供了以下扩展接口。


钱包接口（wallet interface）

钱包等应用要接受NFT的安全转账，则必须实现如下接口。

interface ERC721TokenReceiver {
    /// @notice 处理接收NFT
    /// @dev ERC721智能合约在`transfer`完成后，在收币地址上调用这个函数。
    /// 函数可以复原或者拒绝转账。返回非`0x150b7a02` 也同样是导致交易被复原。
    /// 注意: 调用这个函数的 msg.sender是ERC721的合约地址
    /// @param _operator ：调用 `safeTransferFrom` 函数的地址。
    /// @param _from ：之前的NFT拥有者
    /// @param _tokenId ： NFT token id
    /// @param _data ： 附加信息
    /// @return 正确处理时返回 `bytes4(keccak256("onERC721Received(address,address,uint256,bytes)"))`
    function onERC721Received(address _operator, address _from, uint256 _tokenId, bytes _data) external returns(bytes4);
}







元数据接口（metadata extension）

ERC-721引入了Metadata的概念，以供每个NFT描述自身的属性，供智能合约查询。对于NFT合约，这是可选的接口：

/// @title ERC-721 Non-Fungible Token Standard, optional metadata extension
/// @dev See https://eips.ethereum.org/EIPS/eip-721
///  Note: the ERC-165 identifier for this interface is 0x5b5e139f.
interface ERC721Metadata /* is ERC721 */ {
    /// @notice 合约中NFT集合的名字
    function name() external view returns (string _name);

    /// @notice 其缩写名称
    function symbol() external view returns (string _symbol);

    /// @notice 一个给定资产的唯一的统一资源标识符（URI）。
    /// @dev 如果 `_tokenId` 无效，抛出异常。
    /// URIs在 RFC 3986 定义。ERC721 URI 可指向一个符合 "ERC721 URI JSON Schema" 的 JSON 文件。
    function tokenURI(uint256 _tokenId) external view returns (string);
}





里面提到的“ERC721 Metadata JSON Schema”则如下：

{
    "title": "Asset Metadata",
    "type": "object",
    "properties": {
        "name": {
            "type": "string",
            "description": "Identifies the asset to which this NFT represents"
        },
        "description": {
            "type": "string",
            "description": "Describes the asset to which this NFT represents"
        },
        "image": {
            "type": "string",
            "description": "A URI pointing to a resource with mime type image/* representing the asset to which this NFT represents. Consider making any images at a width between 320 and 1080 pixels and aspect ratio between 1.91:1 and 4:5 inclusive."
        }
    }
}





观点：由于NFT最早面向艺术品，ERC-721可选Metadata接口“ERC721 Metadata JSON Schema”只指定了name、description、image三个属性（且不可修改）。但对于游戏而言，这些属性远远不够，因此我们下一节要介绍的另一个NFT标准EIP-1155将name、description、image属性转移到了URI的json里面，而不规定URI接口返回的JSON Schema。

问题在于 tokenURI 可指向一个JSON 文件，现有绝大多数NFT产品就通过将其图片或视频的URL记录到这个JSON 文件中，而完成其产品——这也就是说，这些所谓的“非同质化通证”的图片或视频大多保存在私有服务器上。这显然是有问题的，因为大家用智能合约玩的居然是互联网产品！！



枚举接口（enumeration extension）

枚举接口包含了按索引获取到对应的代币，可以提供NFTs的完整列表，以便NFT可被发现。

interface ERC721Enumerable {
    /// @notice  NFTs 计数
    /// @return  返回合约有效跟踪（所有者不为零地址）的 NFT数量
    function totalSupply() external view returns (uint256);

    /// @notice 枚举索引NFT
    /// @dev 如果 `_index` >= `totalSupply()` 则抛出异常
    /// @param _index 小于 `totalSupply()`的索引号
    /// @return 对应的token id（标准不指定排序方式)
    function tokenByIndex(uint256 _index) external view returns (uint256);

    /// @notice 枚举索引某个所有者的 NFTs
    /// @dev  如果 `_index` >= `balanceOf(_owner)` 或 `_owner` 是零地址，抛出异常
    /// @param _owner 查询的所有者地址
    /// @param _index 小于 `balanceOf(_owner)` 的索引号
    /// @return 对应的token id （标准不指定排序方式)
    function tokenOfOwnerByIndex(address _owner, uint256 _index) external view returns (uint256);}





一个通证标准并不容易，对吧？

ERC-721通证标准的第一个应用是Cryptokitties [https://www.cryptokitties.co]。中文名叫谜恋猫，又被币民称为加密猫。，

Cryptokitties的每一只猫对应于一个ERC-721通证。每一只猫都是不一样的，不同的毛色，不同的眼睛嘴巴鼻子，等等。而不同的遗传特征组合决定了这只猫的价格高低。你用一只普通的猫，来换我的名贵的猫，我会给你吗？当然不可能！所以ERC-721的通证，就是典型的“不可替换”的通证。每一个通证都是一个独立的个体，有着自己独特的价值。这样每一个都具有独特性和稀缺性，所以ERC-721最大的应用属性被认为是收藏。ERC-721在收藏品市场的应用，就是每个ERC-721对应罕见的独一无二的收藏品。

ERC-721非同质通证标准允许在智能合同中部署非同质通证（NFT）的标准API。该标准提供了跟踪和转让非同质通证的基本功能。我们很容易就联想到非同质通证由个人拥有和处理以及向第三方经纪人/钱包/拍卖商（运营商）委托的例子，非同质通证可以代表数字或实物资产的所有权（或债务）。我们也很容易就联想到ERC-721非同质通证标准适应的几种资产：


	有形资产——房产、独特的艺术品等等；


	虚拟收藏品——独特的小猫图片、收藏卡片、卡牌游戏中的卡牌、Decentraland中的土地和房产等等；


	“负值”资产——贷款、债务和其它财务责任。




一般来说，所有的小猫都是独特的，没有两只小猫是一样的。非同质通证（NFT）恰好是可区分的，你能够独立跟踪每一只猫的所有权。

所以，ERC-721是允许在以太坊的任何非同质通证上应用钱包/经纪人/拍卖app的一种标准接口。它提供简单的ERC-721智能合约以及跟踪任意数量非同质通证的合约。可以说ERC-721定义了智能合约必须执行的最小接口，以便管理，拥有和交易独特的通证。它没有强制标记元数据的标准或限制添加补充功能。此标准受ERC-20通证标准的启发，并建立在EIP-20创建以来两年的经验基础之上。EIP-20的局限是不足以追踪非同质通证，因为每一个资产都是不同的（不可置换的），但一堆ERC20代币里的每一个都是相同的（可置换的）。

ERC721非同质通证标准定稿于18年3月13日，它从测试版中移出并转化为社区正式版v1规范，很快就得到来自整个加密生态系统的大量项目的支持和认可。最大的导火索是以该通证标准创新出基因工程智能合约的游戏“谜恋猫”，在ERC721非同质通证标准定稿之前，“谜恋猫”于2017年11月28日即登录以太坊区块链，并成功地引发市场热捧。

ERC721非同质通证标准的代表性应用为区块链“游戏”CryptoCelebrities、CryptoKitties（谜恋猫）、EtherTulips、CryptoPunks、Ethercraft、Decentraland、Etheremon（以太怪物）和Etherbots（以太机器人）等等。这些“游戏”可以说很低幼，但受追捧程度都很高。因为ERC721非同质通证标准为游戏开发者提供了三个新的构建模块：

首先，智能合约允许开发人员创建可公开验证的规则，用户在不受国界限制的情况下可以在全球各地互相连接，并且交易金是内置于协议中的。

其次，非同质通证（NFT）能够开发出可证明的集稀缺性、可编程性和抗审查三种特性于一体的数字商品。

其三，它使得虚拟角色、道具、勋章、物品可以跨服（服务器）、跨界（国界）、跨戏（游戏）。

这三个新的构建模块将使开发者能够扩展现有的游戏内核，或者创建新的游戏内核。会不会鸟枪变大炮，我们拭目以待！

ERC721非同质通证标准，又被翻译为不可置换代币标准。



相关技术文献

关联技术标准：


	ERC-20 [https://eips.ethereum.org/EIPS/eip-20] Token Standard.


	ERC-165 [https://eips.ethereum.org/EIPS/eip-165] Standard Interface Detection.


	ERC-173 [https://eips.ethereum.org/EIPS/eip-173] Owned Standard.


	ERC-223 [https://github.com/ethereum/EIPs/issues/223] Token Standard.


	ERC-677 [https://github.com/ethereum/EIPs/issues/677] transferAndCall Token Standard.


	ERC-827 [https://github.com/ethereum/EIPs/issues/827] Token Standard.


	Ethereum Name Service (ENS) [https://ens.domains]. 


	Instagram – What’s the Image Resolution?  [https://help.instagram.com/1631821640426723]


	JSON Schema.  [https://json-schema.org/]


	Multiaddr.  [https://github.com/multiformats/multiaddr]


	RFC 2119 Key words for use in RFCs to Indicate Requirement Levels [https://www.ietf.org/rfc/rfc2119.txt]. 




使用了该技术标准的项目：


	CryptoKitties.  [https://www.cryptokitties.co]


	0xcert ERC-721 Token [https://github.com/0xcert/ethereum-erc721]. 
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	Propy.  [https://tokensale.propy.com]


	CryptoKitties Deployed Contract [https://etherscan.io/address/0x06012c8cf97bead5deae237070f9587f8e7a266d#code]. 


	Su Squares Bug Bounty Program.  [https://github.com/fulldecent/su-squares-bounty]


	XXXXERC721. [https://github.com/fulldecent/erc721-example] 


	ERC721ExampleDeed. [https://github.com/nastassiasachs/ERC721ExampleDeed] 


	Curio Cards.  [https://mycuriocards.com]


	Rare Pepe.  [https://rarepepewallet.com]


	Auctionhouse Asset Interface.  [https://github.com/dob/auctionhouse/blob/master/contracts/Asset.sol]


	OpenZeppelin SafeERC20.sol Implementation. [https://github.com/OpenZeppelin/zeppelin-solidity/blob/master/contracts/token/ERC20/SafeERC20.sol] 
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4.7 EIP-1155 多重通证标准


EIP 1155: ERC-1155 Multi Token Standard（多重通证标准）

| 作者   | Witek Radomski, Andrew Cooke, Philippe Castonguay, James Therien, Eric Binet, Ronan Sandford |
| -------- | ---------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------- |
| 讨论区  | https://github.com/ethereum/EIPs/issues/1155                                                                                                                                                                                 |
| 状态   | Final（终稿）                                                                                                                                                                                                                                                                    |
| 类型   | Standards Track标准化跟进                                                                                                                                                                                                                                                         |
| 分类   | ERC                                                                                                                                                                                                                                                                          |
| 创建日期 | 2018-06-17                                                                                                                                                                                                                                                                   |
| 必需基础 | 165 [https://eips.ethereum.org/EIPS/eip-165]                                                                                                                                                                                                                                |


Simple Summary 简介

A standard interface for contracts that manage multiple token types. A single deployed contract may include any combination of fungible tokens, non-fungible tokens or other configurations (e.g. semi-fungible tokens).

本协议定义了可用于管理多种通证的智能合约的接口。利用本协议只需部署一个智能合约便可管理任意种同质通证、非同质通证或其它通证（如半同质通证）的组合。



Abstract 前言

This standard outlines a smart contract interface that can represent any number of fungible and non-fungible token types. Existing standards such as ERC-20 require deployment of separate contracts per token type. The ERC-721 standard’s token ID is a single non-fungible index and the group of these non-fungibles is deployed as a single contract with settings for the entire collection. In contrast, the ERC-1155 Multi Token Standard allows for each token ID to represent a new configurable token type, which may have its own metadata, supply and other attributes.

本协议给出了一种智能合约接口，能定义任意种类和数量的同质和非同质通证。在现有的通证标准中，ERC-20标准在使用时，需要对不同的通证种类部署不同的智能合约；ERC-721标准在使用时，需要用Token ID给每一个非同质通证的一个唯一的索引（编号），并把一组这样的非同质通证作为一个集合部署在一个智能合约中。而在ERC-1155多通证标准中，Token ID有新的用途，用它定义的通证种类，可以有自己的元数据（metadata），发行量及其它属性。

The _id argument contained in each function’s argument set indicates a specific token or token type in a transaction.

本协议各个函数中的参数”_id”表示交易中的某个通证或通证种类。



Motivation动机

Tokens standards like ERC-20 and ERC-721 require a separate contract to be deployed for each token type or collection. This places a lot of redundant bytecode on the Ethereum blockchain and limits certain functionality by the nature of separating each token contract into its own permissioned address. With the rise of blockchain games and platforms like Enjin Coin, game developers may be creating thousands of token types, and a new type of token standard is needed to support them. However, ERC-1155 is not specific to games and many other applications can benefit from this flexibility.

ERC-20通证标准要求每种通证对应一个智能合约，ERC-721通证标准要求每个非同质通证集合对应一个智能合约。这两个标准定义的每个通证合约都有自己的地址，导致以太坊上承载的代码臃肿不堪，并且限制了某些功能。随着区块链游戏及平台（如Enjin）的崛起，游戏开发者很有可能需要创建成千上万种通证，这迫切需要一个全新的通证标准。ERC-1155便应运而生，它非常灵活，不仅适用于游戏，也适用于很多其它领域的应用。

New functionality is possible with this design such as transferring multiple token types at once, saving on transaction costs. Trading (escrow / atomic swaps) of multiple tokens can be built on top of this standard and it removes the need to “approve” individual token contracts separately. It is also easy to describe and mix multiple fungible or non-fungible token types in a single contract.

ERC-1155将会催生很多新的功能，比如一次性转账多种通证，从而节省转账费用。该协议也支持多种通证交易（中介交易escrow/原子互换atomic swap）并省却了以往那些交易中需要每个合约进行授权的琐碎步骤，它可以轻易地在一个合约中描述和处理多种同质通证、非同质通证或两者混合的情况。



Specification：规范

The key words “MUST”, “MUST NOT”, “REQUIRED”, “SHALL”, “SHALL NOT”, “SHOULD”, “SHOULD NOT”, “RECOMMENDED”, “MAY”, and “OPTIONAL” in this document are to be interpreted as described in RFC 2119.

关键字“MUST”，“MUST NOT”，“REQUIRED”，“SHALL”，“SHALL NOT”，“SHOULD”，“SHOULD NOT”，“RECOMMENDED”，“MAY”，“OPTIONAL”的详细解释请参看RFC 2110

Smart contracts implementing the ERC-1155 standard MUST implement all of the functions in the ERC1155 interface.

部署ERC-1155标准的智能合约必须实现ERC1155接口定义的所有函数。

Smart contracts implementing the ERC-1155 standard MUST implement the ERC-165 supportsInterface function and MUST return the constant value true if 0xd9b67a26 is passed through the interfaceID argument.

实现ERC-1155标准的智能合约必须实现ERC-165标准中的supportsInterface接口函数，并当其参数interfaceID传入值为0xd9b67a26时，返回true。
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ERC-1155 Token Receiver ERC-1155通证接收者

Smart contracts MUST implement all of the functions in the ERC1155TokenReceiver interface to accept transfers. See “Safe Transfer Rules” for further detail.

智能合约必须实现ERC1155TokenReceiver接口中所有定义的函数。更多细节请参看“Safe Transfer Rules”。

Smart contracts MUST implement the ERC-165 supportsInterface function and signify support for the ERC1155TokenReceiver interface to accept transfers. See “ERC1155TokenReceiver ERC-165 rules” for further detail.

智能合约必须实现ERC-165标准中的supportsInterface接口函数，并支持ERC1155TokenReceiver接口。更多细节请参看“ERC1155TokenReceiver ERC-165 rules”。
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Safe Transfer Rules 安全转账规则

To be more explicit about how the standard safeTransferFrom and safeBatchTransferFrom functions MUST operate with respect to the ERC1155TokenReceiver hook functions, a list of scenarios and rules follows.

当涉及ERC1155TokenReceiver中的接口函数时，标准函数safeTransferFrom和safeBatchTransferFrom的执行方式严格遵循下列规则

Scenarios 场景

Scenario#1 : The recipient is not a contract.

场景1：接收者不是智能合约

· onERC1155Received and onERC1155BatchReceived MUST NOT be called on an EOA (Externally Owned Account).

onERC1155Received和onERC1155BatchReceived不应该被外部账户（Externally Owned Account简称EOA）调用

Scenario#2 : The transaction is not a mint/transfer of a token.

场景2：交易不是挖矿或转账

· onERC1155Received and onERC1155BatchReceived MUST NOT be called outside of a mint or transfer process.

onERC1155Received和onERC1155BatchReceived不应该在除挖矿或转账之外的其它操作中被调用。

Scenario#3 : The receiver does not implement the necessary ERC1155TokenReceiver interface function(s).

场景3：作为接收者的合约没有实现ERC1155TokenReceiver接口中相应的函数

· The transfer MUST be reverted with the one caveat below.

该笔交易必须被回滚并给出下面的警告信息。

。If the token(s) being sent are part of a hybrid implementation of another standard, that particular standard’s rules on sending to a contract MAY now be followed instead. See “Compatibility with other standards” section.

如果交易的通证是用其它合约标准实现的并且通证的实现代码中包含标准和非标准函数，则该交易可以遵循该通证的合约标准而不是ERC1155标准。详细信息请参看“Compatibility with other standards “。

Scenario#4 : The receiver implements the necessary ERC1155TokenReceiver interface function(s) but returns an unknown value.

场景4：接收合约实现了ERC1155TokenReceiver中相应的接口函数但返回一个未知值。

· The transfer MUST be reverted.

该笔交易必须被回滚。

Scenario#5 : The receiver implements the necessary ERC1155TokenReceiver interface function(s) but throws an error.

场景5：接收合约实现了ERC1155TokenReceiver中相应的接口函数但抛出错误。

· The transfer MUST be reverted.

该笔交易必须被回滚。

Scenario#6 : The receiver implements the ERC1155TokenReceiver interface and is the recipient of one and only one balance change (e.g. safeTransferFrom called).

场景6：接收合约实现了ERC1155TokenReceiver接口函数，并且接收者有且仅有一个账户的余额发生了变化（比如safeTransferFrom被调用）。

· The balances for the transfer MUST have been updated before the ERC1155TokenReceiver hook is called on a recipient contract.

转账交易中账户余额的更新必须在ERC1155TokenReceiver接口函数在接收合约处被调用之前完成。

· The transfer event MUST have been emitted to reflect the balance changes before the ERC1155TokenReceiver hook is called on the recipient contract.

该笔转账的事件必须在ERC1155TokenReceiver接口函数在接收合约处被调用前触发，并且事件要反映账户余额的变化。

· One of onERC1155Received or onERC1155BatchReceived MUST be called on the recipient contract.

onERC1155Received或onERC1155BatchReceived必须在接收合约处被调用。

· The onERC1155Received hook SHOULD be called on the recipient contract and its rules followed.

onERC1155Received必须在接收合约处被调用并遵循其调用规则。

。See “onERC1155Received rules” for further rules that MUST be followed.

关于调用onERC1155Received必须遵循的规则，更多细节请参看“onERC1155Received rules”。

· The onERC1155BatchReceived hook MAY be called on the recipient contract and its rules followed.

onERC1155BatchReceived或许（并非一定）会在接收合约处被调用，一旦被调用则必须遵循其调用规则。

。See “onERC1155BatchReceived rules” for further rules that MUST be followed.

关于调用onERC1155BatchReceived必须遵循的规则，更多细节请参看“onERC1155BatchReceived rules”。

Scenario#7 : The receiver implements the ERC1155TokenReceiver interface and is the recipient of more than one balance change (e.g. safeBatchTransferFrom called).

场景7：接收合约实现了ERC1155TokenReceiver接口函数，并且接收者有多个账户余额发生了变化（比如safeBatchTransferFrom被调用）。

· All balance transfers that are referenced in a call to an ERC1155TokenReceiver hook MUST be updated before the ERC1155TokenReceiver hook is called on the recipient contract.

转账交易中所有账户余额的更新必须在ERC1155TokenReceiver接口函数在接收合约处被调用之前完成。

· All transfer events MUST have been emitted to reflect current balance changes before an ERC1155TokenReceiver hook is called on the recipient contract.

所有的转账事件必须在ERC1155TokenReceiver接口函数在接收合约处被调用前触发，并且事件要反映账户的余额变化。

· onERC1155Received or onERC1155BatchReceived MUST be called on the recipient as many times as necessary such that every balance change for the recipient in the scenario is accounted for.

对每一个账户余额的变动，onERC1155Received或onERC1155BatchReceived都必须在接收合约处被调用。

。The return magic value for every hook call MUST be checked and acted upon as per “onERC1155Received rules” and “onERC1155BatchReceived rules”.

对每一个接口函数的返回幻术值（return magic value）必须进行检查和处理，并遵循“onERC1155Received rules”和“onERC1155BatchReceived rules”中的规则

· The onERC1155BatchReceived hook SHOULD be called on the recipient contract and its rules followed.

onERC1155BatchReceived必须在接收合约处被调用并遵循其调用规则。

。See “onERC1155BatchReceived rules” for further rules that MUST be followed.

关于调用onERC1155BatchReceived必须遵循的规则，更多细节请参看“onERC1155BatchReceived rules”。

· The onERC1155Received hook MAY be called on the recipient contract and its rules followed.

onERC1155Received或许（并非一定）会在接收合约处被调用，如调用则必须遵循其调用规则。

。See “onERC1155Received rules” for further rules that MUST be followed.

关于调用onERC1155Received必须遵循的规则，更多细节请参看“onERC1155Received rules”。

Scenario#8 : You are the creator of a contract that implements the ERC1155TokenReceiver interface and you forward the token(s) onto another address in one or both of onERC1155Received and onERC1155BatchReceived.

场景8：你写了一个智能合约，实现了ERC1155TokenReceiver接口函数的功能，你调用onERC1155Received或onERC1155BatchReceived或两个都调用，把该合约通证转账到另一个地址。

· Forwarding should be considered acceptance and then initiating a new safeTransferFrom or safeBatchTransferFrom in a new context.

该转账将被视为已经接收，并继续调用safeTransferFrom或safeBatchTransferFrom。

。The prescribed keccak256 acceptance value magic for the receiver hook being called MUST be returned after forwarding is successful.

该转账成功完成后，被调用的接收合约中的接口函数所产生的keccak256值必须被返回。

· The _data argument MAY be re-purposed for the new context.

参数“_data”可以（并非必须）被用于新的场景。

· If forwarding fails the transaction MAY be reverted.

如果该转账失败，则交易可以（并非必须）被回滚

。If the contract logic wishes to keep the ownership of the token(s) itself in this case it MAY do so.

在此场景下，如果合约设计者希望合约仍然保留对该通证的所有权，则通证所有权可以（并非必须）仍然为合约所有。

Scenario#9 : You are transferring tokens via a non-standard API call i.e. an implementation specific API and NOT safeTransferFrom or safeBatchTransferFrom.

场景9：用户通过非标准API函数转账通证。所谓的非标准API函数是指除safeTransferFrom和safeBatchTransferFrom以外的API函数。

· In this scenario all balance updates and events output rules are the same as if a standard transfer function had been called.

在此场景中，转账交易里所有发生的账户余额变化和触发的事件消息都必须遵循标准API被调用时所遵循的规则。

。i.e. an external viewer MUST still be able to query the balance via a standard function and it MUST be identical to the balance as determined by TransferSingle and TransferBatch events alone.

即用户仍然可以通过标准函数查询余额，并且所查询到的结果和调用TransferSingle及TransferBatch事件得到的结果一样。

· If the receiver is a contract the ERC1155TokenReceiver hooks still need to be called on it and the return values respected the same as if a standard transfer function had been called.

如果接收者是智能合约，ERC1155TokenReceiver接口函数仍然必须被调用，且返回值必须与调用标准函数时一样。

。However while the safeTransferFrom or safeBatchTransferFrom functions MUST revert if a receiving contract does not implement the ERC1155TokenReceiver interface, a non-standard function MAY proceed with the transfer.

当接收者是智能合约，但该合约并未实现ERC1155TokenReceiver接口函数时，safeTransferFrom或safeBatchTransferFrom一定会回滚交易。但对非标准函数而言，它可能（并非一定）会继续执行后续的操作而不回滚交易。

。See “Implementation specific transfer API rules”.

更多细节请参看“Implementation specific transfer API rules”

Rules 规则

safeTransferFrom rules safeTransferFrom规则

· Caller must be approved to manage the tokens being transferred out of the _from account (see “Approval” section).

调用者必须得到授权才可以从参数“_from”指定的账户转账通证。

· MUST revert if _to is the zero address.

如果参数“_to”设定的地址为零地址，则交易必须回滚。

· MUST revert if balance of holder for token _id is lower than the _value sent to the recipient.

对参数“token_id”所指的通证，如果其转出账户的余额小于参数“_value”所定义的金额，则交易必须回滚。

· MUST revert on any other error.

如果转账交易出现任何其它错误，交易也必须回滚。

· MUST emit the TransferSingle event to reflect the balance change (see “TransferSingle and TransferBatch event rules” section).

必须触发TransferSingle事件以反映账户余额的变化（请参看“TransferSingle and TransferBatch event rules”章节）

· After the above conditions are met, this function MUST check if _to is a smart contract (e.g. code size > 0). If so, it MUST call onERC1155Received on _to and act appropriately (see “onERC1155Received rules” section).

当上述条件都满足时，safeTransferFrom函数就必须检查参数“_to”是否是一个智能合约地址（比如检查code size是否大于0），如果是，就必须在参数“_to”所指向的智能合约上调用onERC1155Received并执行相应的操作（请参看“onERC1155Received rules”章节）。

。The _data argument provided by the sender for the transfer MUST be passed with its contents unaltered to the onERC1155Received hook function via its _data argument.

交易发送者必须将参数“_data”所含的数据原原本本，不做任何改动地传递给onERC1155Received接口函数的参数“_data”。

safeBatchTransferFrom rules: safeBatchTransferFrom规则

· Caller must be approved to manage all the tokens being transferred out of the _from account (see “Approval” section).

调用者必须得到授权才可以从参数“_from”设定的账户转账通证。

· MUST revert if _to is the zero address.

如果参数“_to”设定的地址为零地址，则交易必须回滚。

· MUST revert if length of _ids is not the same as length of _values.

如果参数“_ids”的长度和参数“_values”的长度不同，则交易必须回滚。

· MUST revert if any of the balance(s) of the holder(s) for token(s) in _ids is lower than the respective amount(s) in _values sent to the recipient.

对参数“_ids”所指的通证，如果其任一转出账户的余额小于该交易所对应的参数“_values”所定义的金额，则交易必须回滚。

· MUST revert on any other error.

如果转账交易出现任何其它错误，交易也必须回滚。

· MUST emit TransferSingle or TransferBatch event(s) such that all the balance changes are reflected (see “TransferSingle and TransferBatch event rules” section).

必须触发TransferSingle或TransferBatch事件以反映所有账户余额的变化（请参看“TransferSingle and TransferBatch event rules”章节）

· The balance changes and events MUST occur in the array order they were submitted (_ids[0]/_values[0] before _ids[1]/_values[1], etc).

所有账户余额的变化和事件的触发必须按其被提交的顺序发生（即_ids[0]/_values[0]在_ids[1]/_values[1]之前发生……）。

· After the above conditions are met, this function MUST check if _to is a smart contract (e.g. code size > 0). If so, it MUST call onERC1155Received or onERC1155BatchReceived on _to and act appropriately (see “onERC1155Received and onERC1155BatchReceived rules” section).

当上述条件满足时，safeBatchTransferFrom函数必须检查参数“_to”是否是一个智能合约地址（比如检查code size是否大于0），如果是，就必须在参数“_to”所指向的智能合约上调用onERC1155Received或onERC1155BatchReceived并执行相应的操作（请参看“onERC1155Received and onERC1155BatchReceived rules”章节）。

。The _data argument provided by the sender for the transfer MUST be passed with its contents unaltered to the ERC1155TokenReceiver hook function(s) via their _data argument.

交易发送者必须将参数“_data”所含的数据原原本本，不做任何改动地传递给onERC1155Received接口函数的参数“_data”。

TransferSingle and TransferBatch event rules: TransferSingle和TransferBatch规则

· TransferSingle SHOULD be used to indicate a single balance transfer has occurred between a _from and _to pair.

当单笔转账从参数“_from”指定的地址发送到参数“_to”指定的地址时，应该触发TransferSingle。

。It MAY be emitted multiple times to indicate multiple balance changes in the transaction, but note that TransferBatch is designed for this to reduce gas consumption.

若交易中出现多次转账交易，可以触发多次TransferSingle。但值得注意的是，在这种情况下可以改用TransferBatch而不用多次触发TransferSingle。TransferBatch是专为此种情形设计的，使用它能节省不少gas费用。

。The _operator argument MUST be the address of an account/contract that is approved to make the transfer (SHOULD be msg.sender).

参数“_operator”所指定的账户/合约地址必须被授权才能发起转账交易（必须是“msg.sender”）。

。The _from argument MUST be the address of the holder whose balance is decreased.

参数“_from”所指定的地址在交易发生后，余额减少。

。The _to argument MUST be the address of the recipient whose balance is increased.

参数“_to”所指定的地址在交易发生后，余额增加。

。The _id argument MUST be the token type being transferred.

转账交易的通证种类由参数“_id”所指代。

。The _value argument MUST be the number of tokens the holder balance is decreased by and match what the recipient balance is increased by.

在转账交易中，一方余额减少而另一方余额增加。余额减少方所减少的通证数量必须等于参数“_value”的值，并且也必须等于余额增加方所增加的通证数量。

。When minting/creating tokens, the _from argument MUST be set to 0x0 (i.e. zero address).

当挖矿/创建通证时，参数“_from”的值必须设为“0x0”（即零地址）。

See “Minting/creating and burning/destroying rules”.

请参看“Minting/creating and burning/destroying rules”

。When burning/destroying tokens, the _to argument MUST be set to 0x0 (i.e. zero address).

当消除/销毁通证时，参数”_to”的值必须设为“0x0”（即零地址）。

See “Minting/creating and burning/destroying rules”.

请参看“Minting/creating and burning/destroying rules”

· TransferBatch SHOULD be used to indicate multiple balance transfers have occurred between a _from and _to pair.

当多笔转账从参数“_from”指定的地址发送到参数“_to”指定的地址时，应该触发TransferBatch。

。It MAY be emitted with a single element in the list to indicate a singular balance change in the transaction, but note that TransferSingle is designed for this to reduce gas consumption.

在这种情况下也可以对这些交易中的每一笔转账触发一次TransferSingle。但值得注意的是，TransferBatch是专为此种情形设计的，使用它能节省不少gas费用。

。The _operator argument MUST be the address of an account/contract that is approved to make the transfer (SHOULD be msg.sender).

参数“_operator”所指定的账户/合约地址必须被授权才能发起转账交易（必须是“msg.sender”）。

。The _from argument MUST be the address of the holder whose balance is decreased for each entry pair in _ids and _values.

在每一个参数对“_ids”和“_values”所对应的转账交易中，参数“_from”所指定的地址在交易发生后，余额减少。

。The _to argument MUST be the address of the recipient whose balance is increased for each entry pair in _ids and _values.

在每一个参数对“_ids”和“_values”所对应的转账交易中，参数“_to”所指定的地址在交易发生后，余额增加。

。The _ids array argument MUST contain the ids of the tokens being transferred.

转账交易的一系列通证中每一种通证的索引都必须对应数组参数“_ids”中的一个值，即数组参数“_ids”包含了所有转账通证的索引。

。The _values array argument MUST contain the number of token to be transferred for each corresponding entry in _ids.

转账交易的一系列通证中，每一种通证的转账数量都必须对应数组参数“_values”中的一个值，即数组参数“_values”包含了所有转账通证中每一种通证的转账数量。

。_ids and _values MUST have the same length.

参数“_ids”和“_values”必须长度一致。

。When minting/creating tokens, the _from argument MUST be set to 0x0 (i.e. zero address).

当挖矿/创建通证时，参数“_from”的值必须设为“0x0”（即零地址）。

See “Minting/creating and burning/destroying rules”.

请参看“Minting/creating and burning/destroying rules”

。When burning/destroying tokens, the _to argument MUST be set to 0x0 (i.e. zero address).

当消除/销毁通证时，参数”_to”的值必须设为“0x0”（即零地址）。

See “Minting/creating and burning/destroying rules”.

请参看“Minting/creating and burning/destroying rules”

· The total value transferred from address 0x0 minus the total value transferred to 0x0 observed via the TransferSingle and TransferBatch events MAY be used by clients and exchanges to determine the “circulating supply” for a given token ID.

给定一个通证ID，根据TransferSingle和TransferBatch事件观测到的从地址“0x0”转出的通证总量减去发送至地址“0x0”的通证总量所得到的数量可被用户及交易所视为该通证的“流通总量”。

· To broadcast the existence of a token ID with no initial balance, the contract SHOULD emit the TransferSingle event from 0x0 to 0x0, with the token creator as _operator, and a _value of 0.

给定一个通证ID，如果该通证的初始发行量为0，则其合约触发TransferSingle事件时，应从地址“0x0”发送到地址“0x0”，通证的创造者（creator）由参数“_operator”所定义，参数“_value”的值为0。

· All TransferSingle and TransferBatch events MUST be emitted to reflect all the balance changes that have occurred before any call(s) to onERC1155Received or onERC1155BatchReceived.

所有反映账户余额变化的TransferSingle和TransferBatch事件都必须在onERC1155Received或onERC1155BatchReceived被调用前触发。

。To make sure event order is correct in the case of valid re-entry (e.g. if a receiver contract forwards tokens on receipt) state balance and events balance MUST match before calling an external contract.

当发生事件重入（re-entry）时（比如一个合约在收到通证后紧接着转发通证）为了保证事件触发顺序的正确，系统的状态（？state balance）和事件（？events balance）必须匹配，然后再调用外部合约。

onERC1155Received rules: onERC1155Received规则

· The _operator argument MUST be the address of an account/contract that is approved to make the transfer (SHOULD be msg.sender).

参数“_operator”所指定的账户/合约地址必须被授权才能发起转账交易（必须是“msg.sender”）。

· The _from argument MUST be the address of the holder whose balance is decreased.

参数“_from”所指定的地址在交易发生后，余额减少。

· _from MUST be 0x0 for a mint.

挖矿时参数“_from”的值必须为“0x0”。

· The _id argument MUST be the token type being transferred.

转账交易的通证种类由参数“_id”所指代。

· The _value argument MUST be the number of tokens the holder balance is decreased by and match what the recipient balance is increased by.

在转账交易中，一方余额减少而另一方余额增加。余额减少方所减少的通证数量必须等于参数“_value”的值，并且也必须等于余额增加方所增加的通证数量。

· The _data argument MUST contain the information provided by the sender for the transfer with its contents unaltered.

交易发送者必须将参数“_data”所含的数据原原本本，不做任何改动地传递给接收者。

。i.e. it MUST pass on the unaltered _data argument sent via the safeTransferFrom or safeBatchTransferFrom call for this transfer.

也即是onERC1155Received必须将safeTransferFrom 或safeBatchTransferFrom 函数传来的“_data”参数不做任何改动地中转。

· The recipient contract MAY accept an increase of its balance by returning the acceptance magic value bytes4(keccak256("onERC1155Received(address,address,uint256,uint256,bytes)"))

接收合约如果返回了“幻术值（acceptance magic value）”bytes4(keccak256("onERC1155Received(address,address,uint256,uint256,bytes)"))其账户余额可能会增加。

。If the return value is bytes4(keccak256("onERC1155Received(address,address,uint256,uint256,bytes)")) the transfer MUST be completed or MUST revert if any other conditions are not met for success.

如果返回值是bytes4(keccak256("onERC1155Received(address,address,uint256,uint256,bytes)"))，则转账交易要么成功完成，要么因某些条件不满足而回滚。

· The recipient contract MAY reject an increase of its balance by calling revert.

当接收合约回滚交易后，其账户余额可能不会增加。

。If the recipient contract throws/reverts the transaction MUST be reverted.

如果接收合约抛出异常/回滚，则交易必须被回滚。

· If the return value is anything other than bytes4(keccak256("onERC1155Received(address,address,uint256,uint256,bytes)")) the transaction MUST be reverted.

如果返回值不是bytes4(keccak256("onERC1155Received(address,address,uint256,uint256,bytes)"))，则交易必须被回滚。

· onERC1155Received (and/or onERC1155BatchReceived) MAY be called multiple times in a single transaction and the following requirements must be met:

在一笔交易中，onERC1155Received（和/或onERC1155BatchReceived）可以被多次调用，但必须满足下列条件：

。All callbacks represent mutually exclusive balance changes.

所有callback函数代表的余额变化都是互斥的。

。The set of all calls to onERC1155Received and onERC1155BatchReceived describes all balance changes that occurred during the transaction in the order submitted.

所有对onERC1155Received和onERC1155BatchReceived的调用代表的余额变化依照其提交顺序依次进行。

· A contract MAY skip calling the onERC1155Received hook function if the transfer operation is transferring the token to itself.

如果一笔交易是合约自己给自己转账，则可以不调用onERC1155Received接口函数。

onERC1155BatchReceived rules: onERC1155BatchReceived规则

· The _operator argument MUST be the address of an account/contract that is approved to make the transfer (SHOULD be msg.sender).

参数“_operator”所指定的账户/合约地址必须被授权才能发起转账交易（必须是“msg.sender”）。

· The _from argument MUST be the address of the holder whose balance is decreased.

参数“_from”所指定的地址在交易发生后，余额减少。

。_from MUST be 0x0 for a mint.

挖矿时参数“_from”的值必须为“0x0”。

· The _ids argument MUST be the list of tokens being transferred.

参数“_ids”表示交易转账的通证列表。

· The _values argument MUST be the list of number of tokens (matching the list and order of tokens specified in _ids) the holder balance is decreased by and match what the recipient balance is increased by.

在转账交易中，一方余额减少而另一方余额增加。余额减少方所减少的每一种通证的数量必须等于参数“_values”中的一个值，并且也必须等于余额增加方所增加的该种通证的数量。

· The _data argument MUST contain the information provided by the sender for the transfer with its contents unaltered.

交易发送者必须将参数“_data”所含的数据原原本本，不做任何改动地传递给接收者。

。i.e. it MUST pass on the unaltered _data argument sent via the safeBatchTransferFrom call for this transfer.

也即是onERC1155BatchReceived必须将safeBatchTransferFrom 函数传来的“_data”参数不做任何改动地中转。

· The recipient contract MAY accept an increase of its balance by returning the acceptance magic value bytes4(keccak256("onERC1155BatchReceived(address,address,uint256[],uint256[],bytes)"))

接收合约如果返回了“幻术值（acceptance magic value）”bytes4(keccak256("onERC1155BatchReceived(address,address,uint256[],uint256[],bytes)"))其账户余额可能会增加。

。If the return value is bytes4(keccak256("onERC1155BatchReceived(address,address,uint256[],uint256[],bytes)")) the transfer MUST be completed or MUST revert if any other conditions are not met for success.

如果返回值是bytes4(keccak256("onERC1155BatchReceived(address,address,uint256[],uint256[],bytes)"))，则转账交易要么成功完成，要么因某些条件不满足而回滚。

· The recipient contract MAY reject an increase of its balance by calling revert.

当接收合约回滚交易后，其账户余额可能不会增加。

。If the recipient contract throws/reverts the transaction MUST be reverted.

如果接收合约抛出异常/回滚，则交易必须被回滚。

· If the return value is anything other than bytes4(keccak256("onERC1155BatchReceived(address,address,uint256[],uint256[],bytes)")) the transaction MUST be reverted.

如果返回值不是bytes4(keccak256("onERC1155BatchReceived(address,address,uint256[],uint256[],bytes)"))，则交易必须被回滚。

· onERC1155BatchReceived (and/or onERC1155Received) MAY be called multiple times in a single transaction and the following requirements must be met:

在一笔交易中，onERC1155BatchReceived（和/或onERC1155Received）可以被多次调用，但必须满足下列条件：

。All callbacks represent mutually exclusive balance changes.

所有callback函数代表的余额变化都是互斥的。

。The set of all calls to onERC1155Received and onERC1155BatchReceived describes all balance changes that occurred during the transaction in the order submitted.

所有对onERC1155Received和onERC1155BatchReceived的调用代表的余额变化依照其提交顺序依次进行。

· A contract MAY skip calling the onERC1155BatchReceived hook function if the transfer operation is transferring the token(s) to itself.

如果一笔交易是合约自己给自己转账，则可以不调用onERC1155BatchReceived接口函数。

ERC1155TokenReceiver ERC-165 rules: ERC1155TokenReceiver ERC-165规则

· The implementation of the ERC-165 supportsInterface function SHOULD be as follows:

ERC-165 supportsInterface函数的实现应遵循下列规则：
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· The implementation MAY differ from the above but:

函数实现的规则可能和上述规则不同，但是：

。It MUST return the constant value true if 0x01ffc9a7 is passed through the interfaceID argument. This signifies ERC-165 support.

当参数interfaceID的值为“0x01ffc9a7”时，函数必须返回“true”，以此体现对ERC-165的支持。

。It MUST return the constant value true if 0x4e2312e0 is passed through the interfaceID argument. This signifies ERC-1155 ERC1155TokenReceiver support.

当参数interfaceID的值为“0x4e2312e0”时，函数必须返回“true”，以此体现对ERC-1155 ERC1155TokenReceiver的支持。

。It MUST NOT consume more than 10,000 gas.

它所耗费的gas不能超过10000。

· This keeps it below the ERC-165 requirement of 30,000 gas, reduces the gas reserve needs and minimises possible side-effects of gas exhaustion during the call.

ERC-165 supportsInterface函数的实现所消耗的gas小于ERC-165标准规定的30000，这降低了gas的储备需求，将gas耗尽所可能引发的负面效应降到最低。

Implementation specific transfer API rules: 特定转账API函数的实现规则

· If an implementation specific API function is used to transfer ERC-1155 token(s) to a contract, the safeTransferFrom or safeBatchTransferFrom (as appropriate) rules MUST still be followed if the receiver implements the ERC1155TokenReceiver interface. If it does not the non-standard implementation SHOULD revert but MAY proceed.

当一个API函数是用于向一个智能合约转账ERC-1155通证时，如果该智能合约实现了ERC1155TokenReceiver接口函数，则调用safeTransferFrom或safeBatchTransferFrom所必须遵循的规则仍然必须遵循。如果该合约没有实现ERC1155TokenReceiver接口函数则交易要回滚，但在交易回滚后可以（并非一定）继续执行后续的语句。

· An example: 实例

1 An approved user calls a function such as function myTransferFrom(address _from, address _to, uint256[] calldata _ids, uint256[] calldata _values);.

经过授权的用户调用函数myTransferFrom(address _from, address _to, uint256[] calldata _ids, uint256[] calldata _values)时：

2 myTransferFrom updates the balances for _from and _to addresses for all _ids and _values.

myTransferFrom会将所有”_ids”和“_values”对应的通证种类及数量从”_from”地址转账到“_to”地址。

3 myTransferFrom emits TransferBatch with the details of what was transferred from address _from to address _to.

myTransferFrom会触发TransferBatch事件，事件会包含所转账的通证信息、发送者和接收者地址。

4 myTransferFrom checks if _to is a contract address and determines that it is so (if not, then the transfer can be considered successful).

myTransferFrom会检查并认定“_to”地址是否是一个智能合约地址（如果不是智能合约地址，转账可被视为成功）。

5 myTransferFrom calls onERC1155BatchReceived on _to and it reverts or returns an unknown value (if it had returned bytes4(keccak256("onERC1155BatchReceived(address,address,uint256[],uint256[],bytes)")) the transfer can be considered successful).

myTransferFrom会在“_to”指向的智能合约上调用onERC1155BatchReceived并回滚交易或返回一个未知值（如果myTransferFrom返回bytes4(keccak256("onERC1155BatchReceived(address,address,uint256[],uint256[],bytes)"))时，该转账交易被视为成功）。

6 At this point myTransferFrom SHOULD revert the transaction immediately as receipt of the token(s) was not explicitly accepted by the onERC1155BatchReceived function.

此时myTransferFrom应该立刻回滚交易，因为onERC1155BatchReceived函数并不显式确保通证一定被成功接收。

7 If however myTransferFrom wishes to continue it MUST call supportsInterface(0x4e2312e0) on _to and if it returns the constant value true the transaction MUST be reverted, as it is now known to be a valid receiver and the previous acceptance step failed.

如果myTransferFrom希望继续执行后续操作，它必须在“_to”指向的智能合约上调用supportsInterface(0x4e2312e0)。如果当它调用supportsInterface(0x4e2312e0)后，返回值是“true“则该转账交易必须被回滚，因为直到此时它才被证明是有效的接收者，而前一步的交易接收不成功。

· NOTE: You could have called supportsInterface(0x4e2312e0) at a previous step if you wanted to gather and act upon that information earlier, such as in a hybrid standards scenario.

注意：如果你想早点得到相关信息并进行后续操作可以在前一步就调用supportsInterface(0x4e2312e0)。

8 If the above call to supportsInterface(0x4e2312e0) on _to reverts or returns a value other than the constant value true the myTransferFrom function MAY consider this transfer successful.

如果在“_to“指向的智能合约调用supportsInterface(0x4e2312e0)使得交易回滚或得到的返回值不是”true“则myTransferFrom函数也可以（并非一定）视此交易为成功。

· NOTE: this MAY result in unrecoverable tokens if sent to an address that does not expect to receive ERC-1155 tokens.

注意：如果接收方地址无法接收ERC-1155通证，则这种操作可能会导致转账的通证永久丢失。

· The above example is not exhaustive but illustrates the major points (and shows that most are shared with safeTransferFrom and safeBatchTransferFrom):

上例没有详尽所有的情形，但囊括了要点（实际上这些要点很多都与safeTransferFrom和safeBatchTransferFrom一样）。

。Balances that are updated MUST have equivalent transfer events emitted.

有多少交易余额发生变化就要有多少对应的交易事件触发。

。A receiver address has to be checked if it is a contract and if so relevant ERC1155TokenReceiver hook function(s) have to be called on it.

接收者地址必须被检查是否为智能合约地址，如果是则ERC1155TokenReceiver接口函数必须在该合约处被调用。

。Balances (and events associated) that are referenced in a call to an ERC1155TokenReceiver hook MUST be updated (and emitted) before the ERC1155TokenReceiver hook is called.

账户余额的更新（以及触发的相关事件）必须在ERC1155TokenReceiver接口被调用前发生。

。The return values of the ERC1155TokenReceiver hook functions that are called MUST be respected if they are implemented.

所有被调用并且被实现的ERC1155TokenReceiver接口函数，其返回值都必须被合理设置。

。Only non-standard transfer functions MAY allow tokens to be sent to a recipient contract that does NOT implement the necessary ERC1155TokenReceiver hook functions. safeTransferFrom and safeBatchTransferFrom MUST revert in that case (unless it is a hybrid standards implementation see “Compatibility with other standards”).

仅当调用非标准函数时才允许通证被发送给一个没有实现ERC1155TokenReceiver接口函数的智能合约。在这种情况下，safeTransferFrom和safeBatchTransferFrom必须回滚交易（除非它包含标准和非标准的接口实现，详细信息请参看“Compatibility with other standards “）。

Minting/creating and burning/destroying rules: 挖矿/创建和消除/销毁 规则

· A mint/create operation is essentially a specialized transfer and MUST follow these rules:

挖矿/创建实质上是一种特殊的转账交易，必须遵循下列规则：

。To broadcast the existence of a token ID with no initial balance, the contract SHOULD emit the TransferSingle event from 0x0 to 0x0, with the token creator as _operator, and a _value of 0.

对一个初始发行量为0的通证，给定其token ID，其合约在触发TransferSingle事件时发送方地址和接收方地址都应该设为“0x0”，通证的创建者（creator）为参数“_operator”，参数“_value”值为0。

。The “TransferSingle and TransferBatch event rules” MUST be followed as appropriate for the mint(s) (i.e. singles or batches) however the _from argument MUST be set to 0x0 (i.e. zero address) to flag the transfer as a mint to contract observers.

（单币种或多币种）挖矿时，“TransferSingle and TransferBatch event rules”章节中所描述的规则必须遵循，此时参数”_from”必须设为“0x0”（即零地址）以标识此交易为挖矿。

· NOTE: This includes tokens that are given an initial balance in the contract. The balance of the contract MUST also be able to be determined by events alone meaning initial contract balances (for eg. in construction) MUST emit events to reflect those balances too.

注意：此规则也适用于初始发行量不为0的通证。对初始发行量不为0的通证其合约账户的余额也必须在触发的事件中反映出来，也即合约账户的初始余额（比如在构造函数中设定的余额）必须在触发的事件中反映出来。

· A burn/destroy operation is essentially a specialized transfer and MUST follow these rules:

消除/销毁实质上是一种特殊的转账交易，必须遵循下列规则：

。The “TransferSingle and TransferBatch event rules” MUST be followed as appropriate for the burn(s) (i.e. singles or batches) however the _to argument MUST be set to 0x0 (i.e. zero address) to flag the transfer as a burn to contract observers.

（单币种或多币种）销毁时，“TransferSingle and TransferBatch event rules”章节中所描述的规则也必须遵循，此时参数”_to”必须设为“0x0”（即零地址）以标识此交易为销毁。

。When burning/destroying you do not have to actually transfer to 0x0 (that is impl specific), only the _to argument in the event MUST be set to 0x0 as above.

当消除/销毁时，你并不一定要向”0x0”地址转账（根据具体的实现而定），但必须将事件的参数“_to”设为“0x0”。

· The total value transferred from address 0x0 minus the total value transferred to 0x0 observed via the TransferSingle and TransferBatch events MAY be used by clients and exchanges to determine the “circulating supply” for a given token ID.

给定一个通证ID，根据TransferSingle和TransferBatch事件观测到的从地址“0x0”转出的通证总量减去发送至地址“0x0”的通证总量所得到的数量可被用户及交易所视为该通证的“流通总量”。

· As mentioned above mint/create and burn/destroy operations are specialized transfers and so will likely be accomplished with custom transfer functions rather than safeTransferFrom or safeBatchTransferFrom. If so the “Implementation specific transfer API rules” section would be appropriate.

综上所述，挖矿/创建和消除/销毁通证的操作是特殊的转账交易，有可能通过除safeTransferFrom和safeBatchTransferFrom以外的用户自定义函数实现。当用户用自定义的函数实现时，必须遵循“Implementation specific transfer API rules”章节所定义的规则。

。Even in a non-safe API and/or hybrid standards case the above event rules MUST still be adhered to when minting/creating or burning/destroying.

当进行挖矿/创建和消除/销毁通证的操作时，即便用户使用的函数并非一定安全，或用户使用的函数可能既包含自定义函数也包含标准函数，其触发的挖矿/创建和消除/销毁事件也必须遵循上述规则。

· A contract MAY skip calling the ERC1155TokenReceiver hook function(s) if the mint operation is transferring the token(s) to itself. In all other cases the ERC1155TokenReceiver rules MUST be followed as appropriate for the implementation (i.e. safe, custom and/or hybrid).

如果挖矿操作是给自己转账通证，则合约可不用执行ERC1155TokenReceiver的接口函数。除此以外在所有的其它情形中，ERC1155TokenReceiver的规则都必须遵循。

A solidity example of the keccak256 generated constants for the various magic values (these MAY be used by implementation):

下例展示了一个Solidity实例，它基于keccak256算法产生了若干幻术值（这些幻术值可以被用在函数实现中）：
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Compatibility with other standards 与其它标准的兼容性

There have been requirements during the design discussions to have this standard be compatible with existing standards when sending to contract addresses, specifically ERC-721 at time of writing. To cater for this scenario, there is some leeway with the revert logic should a contract not implement the ERC1155TokenReceiver as per “Safe Transfer Rules” section above, specifically “Scenario#3 : The receiver does not implement the necessary ERC1155TokenReceiver interface function(s)”.

在制定本标准时，与现有标准尤其是ERC-721标准兼容一直是讨论的议题。当一个合约没有遵循ERC1155TokenReceiver的“Safe Transfer Rules”规则时，尤其是没有遵循其“场景3：接收者没有实现ERC1155TokenReceiver接口中相应的函数”的规则时，对交易回滚的处理可以有一些灵活的手法。

Hence in a hybrid ERC-1155 contract implementation an extra call MUST be made on the recipient contract and checked before any hook calls to onERC1155Received or onERC1155BatchReceived are made. Order of operation MUST therefore be:

在一个包含了非标准函数实现和标准函数实现的ERC-1155合约中，在调用任何onERC1155Received或onERC1155BatchReceived接口函数之前，还需要调用一个额外的函数，并且其调用的顺序必须遵循下列规则：

1 The implementation MUST call the function supportsInterface(0x4e2312e0) on the recipient contract, providing at least 10,000 gas.

该合约必须在接收合约处调用supportsInterface(0x4e2312e0)并且提供至少10000 gas。

2 If the function call succeeds and the return value is the constant value true the implementation proceeds as a regular ERC-1155 implementation, with the call(s) to the onERC1155Received or onERC1155BatchReceived hooks and rules associated.

如果该函数调用成功且返回值为“true”则该合约将继续执行后续动作调用onERC1155Received或onERC1155BatchReceived接口函数，与标准的ERC-1155合约一样。

3 If the function call fails or the return value is NOT the constant value true the implementation can assume the recipient contract is not an ERC1155TokenReceiver and follow its other standard’s rules for transfers.

如果该函数调用失败或返回值不是“true”则该合约可以认为接收合约不是ERC1155TokenReceiver，转而遵循其它规则。

Note that a pure implementation of a single standard is recommended rather than a hybrid solution, but an example of a hybrid ERC-1155/ERC-721 contract is linked in the references section under implementations.

注意：对一个通证标准的合约实现，建议要么都用标准函数要么都用自定义函数，把两者混在一起反而不好。但对ERC-1155/ERC-721通证标准，我们提供了一个实例，该实例代码中既包含标准函数也包含用户自定义函数。实例代码的链接在参考章节中。

An important consideration is that even if the tokens are sent with another standard’s rules the ERC-1155 transfer events MUST still be emitted. This is so the balances can still be determined via events alone as per ERC-1155 standard rules.

在设计ERC-1155通证标准时有一个重要的考虑：即使ERC-1155通证在交易过程中遵循的是其它通证标准，但ERC-1155所定义的事件必须遵循ERC-1155的规则触发。

Metadata 元数据

The URI value allows for ID substitution by clients. If the string {id} exists in any URI, clients MUST replace this with the actual token ID in hexadecimal form. This allows for a large number of tokens to use the same on-chain string by defining a URI once, for that large number of tokens.

用户可以用ID值取代URI值。如果URI中包含{id}字串，则用户必须将其用十六进制数的真实通证ID取代。这可以让大量通证共用相同的链上字符串，只需要定义一次URI即可。

· The string format of the substituted hexadecimal ID MUST be lowercase alphanumeric: [0-9a-f] with no 0x prefix.

通证的ID必须仅仅包含小写字母和数字【0-9a-f】并且不带前缀“0x”。

· The string format of the substituted hexadecimal ID MUST be leading zero padded to 64 hex characters length if necessary.

通证的ID必须包含64个十六进制字符，若字符数没有64个，则在字符串前面全部用0填充。

Example of such a URI: https://token-cdn-domain/{id}.json would be replaced with https://token-cdn-domain/000000000000000000000000000000000000000000000000000000000004cce0.json if the client is referring to token ID 314592/0x4CCE0.

URI实例：“https://token-cdn-domain/{id}.json”中有{id}字串，它被实际的通证D（通证ID为“314592/0x4CCE0”）取代后为：

“https://token-cdn-domain/000000000000000000000000000000000000000000000000000000000004cce0.json”

Metadata Extensions 元数据扩展

The optional ERC1155Metadata_URI extension can be identified with the (ERC-165 Standard Interface Detection)[https://eips.ethereum.org/EIPS/eip-165].

ERC1155Metadata_URI扩展是个可选项，它是否被使用可由ERC-165 Standard Interface Detection检测出来。

If the optional ERC1155Metadata_URI extension is included:

如果ERC1155Metadata_URI被使用了：

· The ERC-165 supportsInterface function MUST return the constant value true if 0x0e89341c is passed through the interfaceID argument.

如果ERC-165 supportsInterface接口函数的参数“interfaceID”的值为“0x0e89341c”，则其返回值必须为“true”。

· Changes to the URI MUST emit the URI event if the change can be expressed with an event (i.e. it isn’t dynamic/programmatic).

如果对URI值的改动可以在事件中表达（即这种改动不是通过动态/编程改变的）则这种改动必须触发URI事件。

。An implementation MAY emit the URI event during a mint operation but it is NOT mandatory.

An observer MAY fetch the metadata uri at mint time from the uri function if it was not emitted.

合约的实现代码可以在挖矿操作中触发URI事件，但这不是强制性的。

在挖矿时，如果没有事件触发，用户或许仍然可以从URI函数中获取元数据URI。

· The uri function SHOULD be used to retrieve values if no event was emitted.

如果没有事件触发，要获取数据就要调用URI函数。

· The uri function MUST return the same value as the latest event for an _id if it was emitted.

对同一”_id”，URI函数的返回值必须和最近一次触发的事件返回值一样。

· The uri function MUST NOT be used to check for the existence of a token as it is possible for an implementation to return a valid string even if the token does not exist.

URI函数不能用于检查某个通证是否存在，因为存在这种可能性：一个通证合约的实现代码对一个不存在的通证仍然返回一个有效的字符串。
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ERC-1155 Metadata URI JSON Schema ERC-1155元数据 URI JSON框架

This JSON schema is loosely based on the “ERC721 Metadata JSON Schema”, but includes optional formatting to allow for ID substitution by clients. If the string {id} exists in any JSON value, it MUST be replaced with the actual token ID, by all client software that follows this standard.

JSON框架大体上基于“ERC721 Metadata JSON Schema”，但还包括一些可选的格式让用户可以用ID进行替代。如果JSON值里面包含{id}字串，它必须用真实的通证ID替代，其规则如下：

· The string format of the substituted hexadecimal ID MUST be lowercase alphanumeric: [0-9a-f] with no 0x prefix.

通证的ID必须仅仅包含小写字母和数字【0-9a-f】并且不带前缀“0x”。

· The string format of the substituted hexadecimal ID MUST be leading zero padded to 64 hex characters length if necessary.

通证的ID必须包含64个十六进制字符，若字符数没有64个，则在字符串前面全部用0填充。
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An example of an ERC-1155 Metadata JSON file follows. The properties array proposes some SUGGESTED formatting for token-specific display properties and metadata.

下例为一个ERC-1155 Metadata JSON文件。其属性数组罗列了一些建议使用的格式，这些格式定义了通证的显示属性和元数据。

[image: ../_images/4.png]

Localization 本地化

Metadata localization should be standardized to increase presentation uniformity across all languages. As such, a simple overlay method is proposed to enable localization. If the metadata JSON file contains a localization attribute, its content MAY be used to provide localized values for fields that need it. The localization attribute should be a sub-object with three attributes: uri, default and locales. If the string {locale} exists in any URI, it MUST be replaced with the chosen locale by all client software.

元数据的本地化应该有一套标准的做法，这样才能使得不管用什么语言，它的表述方式都是统一的。因此，有人提出了一种简单的覆盖方式。如果metadata JSON文件包含一项“本地化”属性，则这个属性的内容则可能提供了某些应用需要的本地化值。该“本地化”属性应该是一个子对象（sub-object）并且包含三个特性：uri，default（缺省值）和locales（属地）。如果URI中存在{locale}字串，则它必须用真实的属地替代。

JSON Schema JSON框架
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Localized Sample 本地化实例

Base URI: 原始URI
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es.json: 西班牙语的 es.json
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fr.json: 法语的fr.json
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Approval 授权

The function setApprovalForAll allows an operator to manage one’s entire set of tokens on behalf of the approver. To permit approval of a subset of token IDs, an interface such as ERC-1761 Scoped Approval Interface is suggested. The counterpart isApprovedForAll provides introspection into any status set by setApprovalForAll.

setApprovalForAll函数让授权者授权其他操作者管理其所有的通证。如果授权者只希望授权部分通证的管理权限则可以使用ERC-1761 Scoped Approval接口。如果想查看setApprovalForAll函数设置的授权状态可以调用isApprovedForAll函数进行查询。

An owner SHOULD be assumed to always be able to operate on their own tokens regardless of approval status, so should SHOULD NOT have to call setApprovalForAll to approve themselves as an operator before they can operate on them.

无论通证是否被授权给他人管理，通证的所有者永远都能管理自己的通证。因此通证的所有者无需调用setApprovalForAll给自己授权就可直接管理通证。

Rationale 基本原理

Metadata Choices 元数据的选择

The symbol function (found in the ERC-20 and ERC-721 standards) was not included as we do not believe this is a globally useful piece of data to identify a generic virtual item / asset and are also prone to collisions. Short-hand symbols are used in tickers and currency trading, but they aren’t as useful outside of that space.

符号（在ERC-20和ERC-721标准中都有）这一项没有被包括在内，因为我们不认为该项数据对标识一个虚拟物品/资产有什么意义并认为它还容易造成冲突。符号多用在标识和数字货币交易中，除此以外它没什么用处。

The name function (for human-readable asset names, on-chain) was removed from the standard to allow the Metadata JSON to be the definitive asset name and reduce duplication of data. This also allows localization for names, which would otherwise be prohibitively expensive if each language string was stored on-chain, not to mention bloating the standard interface. While this decision may add a small burden on implementers to host a JSON file containing metadata, we believe any serious implementation of ERC-1155 will already utilize JSON Metadata.

名称（人类易读的资产命名，属于链上数据）也没有被包含在内，这样做是为了使Metadata JSON成为准确定义资产名称的数据，减少重复的数据，这也可以使命名本地化。否则对每一种语言都要用一个字符串命名并且存到链上，这将会使耗费大得惊人，也会使合约标准的接口臃肿不堪。尽管这样的做法使得合约编写者必须用一个JSON文件存储元数据（metadata），看上去增加了一些负担，但我们认为任何一个严肃的ERC-1155合约编写者都会用JSON Metadata（译者注：作者的意思是即便他们不这样要求，严肃的代码编写者也会提供JSON Metadata）。

Upgrades 升级

The requirement to emit TransferSingle or TransferBatch on balance change implies that a valid implementation of ERC-1155 redeploying to a new contract address MUST emit events from the new contract address to replicate the deprecated contract final state. It is valid to only emit a minimal number of events to reflect only the final balance and omit all the transactions that led to that state. The event emit requirement is to ensure that the current state of the contract can always be traced only through events. To alleviate the need to emit events when changing contract address, consider using the proxy pattern, such as described in ERC-1538. This will also have the added benefit of providing a stable contract address for users.

当发生账户余额变化时，必须触发TransferSingle或TransferBatch。这意味着一个ERC-1155合约的实现代码被部署到一个新的合约地址时必须从新的合约地址触发事件，将老合约的最后状态再次显示。这时只要触发最少数量的事件以反映老合约的最后状态即可，而老合约在变为最后状态之前进行了哪些交易可以忽略不计。对事件触发设计的这个规则是为了保证当前合约的状态永远可以通过过往事件进行追踪。当改变合约地址时，为了减少不必要的事件触发，可以考虑使用代理模式，比如ERC-1538所定义的那样。这样做也是为了能给用户提供一个稳定的合约地址。

Design decision: Supporting non-batch 设计决策：支持非批量交易

The standard supports safeTransferFrom and onERC1155Received functions because they are significantly cheaper for single token-type transfers, which is arguably a common use case.

本标准支持safeTransferFrom和onERC1155Received函数，因为对单一通证的交易调用它们所需的耗费少很多，这应该好理解。

Design decision: Safe transfers only 设计决策：转账必须安全

The standard only supports safe-style transfers, making it possible for receiver contracts to depend on onERC1155Received or onERC1155BatchReceived function to be always called at the end of a transfer.

本标准只支持安全的转账，使接收合约在收到转账后，onERC1155Received或onERC1155BatchReceived函数必须被调用。

Guaranteed log trace 日志追踪有保障

As the Ethereum ecosystem continues to grow, many dapps are relying on traditional databases and explorer API services to retrieve and categorize data. The ERC-1155 standard guarantees that event logs emitted by the smart contract will provide enough data to create an accurate record of all current token balances. A database or explorer may listen to events and be able to provide indexed and categorized searches of every ERC-1155 token in the contract.

随着以太坊生态系统的持续发展，很多DAPP依赖传统的数据库和浏览器提供的API服务获取和分类数据。ERC-1155标准保证其智能合约所触发的事件日志能提供足够多的数据，准确地记录所有通证账户余额的变化。对合约中每一个ERC-1155通证，可以用数据库或浏览器监听所触发的事件，也可以提供经过索引和分类的搜索结果。

Approval 授权

The function setApprovalForAll allows an operator to manage one’s entire set of tokens on behalf of the approver. It enables frictionless interaction with exchange and trade contracts.

setApprovalForAll函数让授权者授权其他操作者管理其所有的通证。它使得交易所交易和合约交易之间完全无障碍。

Restricting approval to a certain set of token IDs, quantities or other rules MAY be done with an additional interface or an external contract. The rationale is to keep the ERC-1155 standard as generic as possible for all use-cases without imposing a specific approval scheme on implementations that may not need it. Standard token approval interfaces can be used, such as the suggested ERC-1761 Scoped Approval Interface which is compatible with ERC-1155.

如果授权者只希望授权部分通证，通证的部分数量或其它权限的管理则可以另外使用一个接口或外部合约来处理。这样做的基本原理是保证ERC-1155标准尽量通用，在任何情况下都无需在具体的代码实现中编写特殊的授权机制。而且这些具体的代码实现可能根本就不需要这种特殊的授权机制。如果实在需要这种授权可以使用标准的通证授权接口比如ERC-1761 Scoped Approval接口，它和ERC-1155协议是兼容的。

Usage 用法

This standard can be used to represent multiple token types for an entire domain. Both fungible and non-fungible tokens can be stored in the same smart-contract.

本标准可用于定义一个领域内的多种通证类型。同质通证和非同质通证可以共存于同一个智能合约内。

Batch Transfers 批量转账

The safeBatchTransferFrom function allows for batch transfers of multiple token IDs and values. The design of ERC-1155 makes batch transfers possible without the need for a wrapper contract, as with existing token standards. This reduces gas costs when more than one token type is included in a batch transfer, as compared to single transfers with multiple transactions.

safeBatchTransferFrom函数可以同时转账各种数量的各种通证。ERC-1155的设计支持批量转账而无需另外的打包合约（wrapper contract），而现有的其它通证标准要进行批量转账则需要另外的打包合约（wrapper contract）。当系统需要转账多种通证时，传统的做法不得不一笔笔的转账，而ERC-1155的设计使得转账多种通证所需的gas耗费大为降低，。

Another advantage of standardized batch transfers is the ability for a smart contract to respond to the batch transfer in a single operation using onERC1155BatchReceived.

这样设计的另一个好处是ERC-1155智能合约可以用onERC1155BatchReceived这一个操作处理批量转账。

It is RECOMMENDED that clients and wallets sort the token IDs and associated values (in ascending order) when posting a batch transfer, as some ERC-1155 implementations offer significant gas cost savings when IDs are sorted. See Horizon Games - Multi-Token Standard “packed balance” implementation for an example of this.

建议用户和钱包项目方要进行批量转账时，对待转账的所有token ID和每个ID对应的通证数量进行排序（升序排列）。因为ERC-1155标准对进行了排序的通证进行批量转账时会显著降低gas耗费。详细信息请参看“Horizon Games - Multi-Token Standard”章节中的“打包余额（packed balance）”实例。

Batch Balance 批量账户余额

The balanceOfBatch function allows clients to retrieve balances of multiple owners and token IDs with a single call.

balanceOfBatch函数让用户仅仅只需调用这个函数便能获取多个通证所有者及其所持有的通证的余额信息。

Enumerating from events 事件枚举

In order to keep storage requirements light for contracts implementing ERC-1155, enumeration (discovering the IDs and values of tokens) must be done using event logs. It is RECOMMENDED that clients such as exchanges and blockchain explorers maintain a local database containing the token ID, Supply, and URI at the minimum. This can be built from each TransferSingle, TransferBatch, and URI event, starting from the block the smart contract was deployed until the latest block.

为了让ERC-1155合约的实现尽量少地占用存储，枚举（枚举所有的通证ID及每个通证对应的数量）必须用事件日志实现。建议交易所和区块链浏览器项目方在本地保留一个数据库至少记录token ID，供应量和URI这三项信息。数据库的数据可以从TransferSingle，TransferBatch和URI事件中提取，记录的时间可以从智能合约部署的那一刻算起一直记录到最新产生的区块。

ERC-1155 contracts must therefore carefully emit TransferSingle or TransferBatch events in any instance where tokens are created, minted, transferred or destroyed.

ERC-1155合约的编写者在通证被创建，挖矿，交易和销毁时必须小心谨慎地触发TransferSingle和TransferBatch事件。

Non-Fungible Tokens 非同质通证

The following strategies are examples of how you MAY mix fungible and non-fungible tokens together in the same contract. The standard does NOT mandate how an implementation must do this.

下列示范展示了如何在一个智能合约中既定义同质通证也定义非同质通证，但ERC-1155标准并不强制要求编写者必须按该示范编写。

Split ID bits 切分ID的位

The top 128 bits of the uint256 _id parameter in any ERC-1155 function MAY represent the base token ID, while the bottom 128 bits MAY represent the index of the non-fungible to make it unique.

在任何一个ERC-1155函数中，参数”uint256 _id”的前128位都可以（并非一定）被用来定义token ID。而余下的128位可以（并非一定）被用来定义非同质通证的唯一索引。

Non-fungible tokens can be interacted with using an index based accessor into the contract/token data set. Therefore to access a particular token set within a mixed data contract and a particular non-fungible within that set, _id could be passed as <uint128: base token id><uint128: index of non-fungible>.

非同质通证可以用带索引的变量访问。如果一个合约的通证集合中有某个非同质通证，用户可以用”_id”访问该非同质通证，此时”_id”值的构成为<uint128:非同质通证ID><uint128:非同质通证的索引>。

To identify a non-fungible set/category as a whole (or a fungible) you COULD just pass in the base id via the _id argument as <uint128: base token id><uint128: zero>. If your implementation uses this technique this naturally means the index of a non-fungible SHOULD be 1-based.

为了标识一个非同质通证集合/类别，你可以将参数“_id”的值设为<uint128:非同质通证ID><uint128:0>。如果合约的代码实现使用了这个技巧，则意味着一个非同质通证的索引基于“1”（1-based）。

Inside the contract code the two pieces of data needed to access the individual non-fungible can be extracted with uint128(~0) and the same mask shifted by 128.

在合约中，访问一个非同质通证需要两部分数据（译者注：即高128位数据和低128位数据），这两部分数据可以分别用uint128(~0)和128位移位运算获得。
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Note that 128 is an arbitrary number, an implementation MAY choose how they would like this split to occur as suitable for their use case. An observer of the contract would simply see events showing balance transfers and mints happening and MAY track the balances using that information alone. For an observer to be able to determine type (non-fungible or fungible) from an ID alone they would have to know the split ID bits format on a implementation by implementation basis.

注意：128不是个固定值，合约编写者可以自己选择合适的方式来划分这256位的用途。用户只需要能从合约触发的事件中看到转账交易和挖矿发生就行了，当然用户也可以通过这些事件追踪余额的变化。如果用户希望从ID中判断转账的通证类型（同质通证或非同质通证）则需要研究合约的实现代码是如何划分ID数位的用途的。

The ERC-1155 Reference Implementation is an example of the split ID bits strategy.

ERC-1155参考案例展示了如何划分ID的数位用途。

Natural Non-Fungible tokens 自然的非同质通证

Another simple way to represent non-fungibles is to allow a maximum value of 1 for each non-fungible token. This would naturally mirror the real world, where unique items have a quantity of 1 and fungible items have a quantity greater than 1.

有一个简单表示非同质通证的方法：对每一个非同质通证尽量用“1”来定义。这是对真实世界最自然的映射。在真实世界中每一个唯一的事物有且仅有一个，而每一种同质通证则有多个。
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启发


	除了为多个通证提供标准接口外，ERC-1155还带来其它重要好处：


	通过将多个复杂的操作打包到一个交易中，它将使交易更便宜；


	它能组合多个通证并启用原子交换（勿需第三方）；


	它将大大提高以太坊网络的效率；


	ERC-1155允许开发人员将一组通证的代码存储在一个智能合约中，并在需要时被其他智能合约所调用。 简而言之，它可被充分地重复利用，而不是像现在其它标准下的不断复制代码部署新合约。 可想而知，这将大大减少以太坊的存储空间和算力。\






	因为智能合约能够保证收益无法被侵犯，知识产权、版权等概念，可能在区块链领域将无存在的必要。






最后

请多关注：https://nonfungible.com/





          

      

      

    

  

  
    

    description: >- 从ERC 20到ERC 721到ERC 1155……大大拓展了通证的属性，上升到理论高度就是：区块链使得其通证，具备了货币的所有属性，并极大地提升了货币的应用效率。
    

    
 
  

    
      
          
            
  


description: >-
从ERC 20到ERC 721到ERC
1155……大大拓展了通证的属性，上升到理论高度就是：区块链使得其通证，具备了货币的所有属性，并极大地提升了货币的应用效率。



4.8 ERC-1155：为区块链游戏而生

在ERC-1155问世刚好一年时，它成为了一个以太坊官方的通证标准并且可被整个以太坊开发者社区使用。

大约2018年6月17日，Enjin首席技术官Witek Radomski在以太坊的github仓库里发布了最初版本的ERC-1155多通证标准并且开放了一个讨论用来评论和反馈。

从那时起，这个标准就收到了大量的来自社区的超过50个版本和400个评论的支持。社区进行了大量投入并且帮助改进ERC-1155使之成为以太坊上最好的通证标准。

为什么要耗费这么多的精力去做这件事？


ERC-1155是什么

一个可管理多个通证的标准合约接口，只用部署一个合约更可以发行并管理任意多种同质通证、非同质通证或者半同质通证。

官方的总结说法是：

“用于管理多通证类型合约的标准接口。单一部署的合约可包括同质通证、非同质通证或其它配置（例如半同质通证）的任何组合。”



以太坊改进目标

几年前，以太坊社区提出了一系列新的以太坊改进目标。其中一位社区成员在以太坊github页面上提出了一个新的议题，它描绘了一个有利于区块链和围绕它的生态环境的新的特性、流程或者标准。

在Enjin，我们于2017年在内部建立了称之为单一通证合约的事务。我们认识到当前的ERC-20和ERC-721通证标准并没有达到我们想象中可应用于游戏中的灵活性。

最终，我们认识到这种单一通证合约结构拥有大量的优点并且可以应用于游戏或者其它业务场景，如果我们想将这些新通证成为一个实现，就必须标准化它。

创建一个标准意味着大多数的以太坊社区会开始支持它，这就会为那些钱包、交易对、游戏进行调整和新项目使用通证化的区块链资产铺平道路。



一个智能合约，多种通证

当前，ERC-20和ERC-721标准每发行一种通证便需要部署一个新的合约，而隐藏在ERC-1155标准后面的核心概念是一个单一的智能合约可以管理无限种类的通证。

想你一下一台自动购物机，它里面有苏打水、果汁和小食品。消费者通过一个单一的安全接口（投一个币、按一下按钮）来和机器交互。机器根据消费者选择来提供商品。相似的，一个ERC-1155标准的游戏合约可以由大量物品或者组件组成，代表从武器到盔甲到血量值、魔法值等等。

所有这些物品或组件都是可重复的，你可以得到不只一件。可重复通证经常用作可拆分货币（绝大多数ERC-20通证），重复通证对于可堆叠物品十分有用（它们不需要被区分），比如说某个弓用到一筒箭。

另一种通证叫着不可重复通证（NFTs)。这种结构允许每一个通证都有自己独特的参数、历史和对真实世界的映射。在一个视频游戏里的宠物龙可以是一个NFTs，它在游戏中拥有自己独特的名字，等级和历史。



批量交易

在ERC-1155里，可以在一个交易里发送多种通证，它会节省gas费用并且防止用户在单一交易中必须等待每一个块。

使用ERC-1155的项目也可以建立原子交换（类似于事务，译者注），它允许用户绝对安全的交换某两种通证，期间不会有诈骗和第三方参与。



进一步的优化

一些作者的进一步体验形成了了更多的优化和费用节省。

沙箱开发者Ronan Sandford使用ERC-1155实现已经完成了在保持正确拥有关系的前提下，在一个块中发行超过1500种通证的尝试。

地平线游戏开发者Phillippe Castonguay已经能够使用一种叫着余额打包技术来节省80-90%的gas费用（同正常的transfer相比）

同时，Phillippe 使用ERC-1155也达到了一秒发送155种资产的传输速度。



数据经济

ERC-1155多通证合约最主要的特点是在一个合约中实例化多种通证。这就意味着创建一种通证只是简单的方法调用，它仅在通证池里增加一个新的ID。

作为对比，创建一个新的ERC20或者ERC-721通证意味着编辑源码并且部署一个新的合约。部署合约会花大量的gas，因为在以区块链上储存数据是昂贵的。绝大多数ERC-20合约基于相同的代码，只需要改动几行，因此其余代码其实是不必要的。这就意味着整个以太坊超过25000个节点中的每一个都要存储这些冗余代码从而变得臃肿。

还有一种类型的开销需要被注意，每一个ERC20或者ERC-721合约都有一个地址，100种通证便需要查询或者监听100个地址，对钱包或者其实软件来讲，必须小心这些通证是否存在。

因此，虽然前面两种标准在一些窄应用场合比较适合（一个单一的货币或者单一的NFT），但是这些数量的创建者可以从ERC-1155标准受益，因为它们可以从非单一的类型创建新的通证并且不需要多个相同的合约。



通证可靠的严格规则

ERC-1155标准中，大量特性被用来构造通证必须严格遵守的规则。

ERC-1155通证是第一种可以通过简单的发送通证从而来执行一个可计算的合约方法的通证。



这是一个巨大的进步

通过简单的发送一个通证到DEX交易对地址，这个交易对能立即返回另一种通证到发送者地址。相似的，一个区块链游戏可以每当它收到ERC-1155通证时便执行某些游戏方法。无需访问ABIs或者同智能合约直接交互，你就可以打包、转换、加工或者托管通证。

这种类型的功能最开始在ERC-223被提出，但标准最后失败了。ERC-721也只是实现了“safeTransferFrom”，但是却有一个致命的问题，即没有对所有的交易者进行这样的严格查询。这就意味着用户可能永久的丢失他们的通证并且合约作者在发送通证时无法依赖一个确保的执行。

在ERC-1155中将此限制的更严格意味着可依赖的智能合约和通证网络现在可以开始建立这种强大的功能。用户所需做的一切仅仅是简单的向一个地址发送他们的通证，它会触发一个令人惊叹的事件链。



元数据

在过去一年里，ERC-1155标准的一个主要更新就是决定将所有的和通证相关的元数据移至一个外部的json文件。这个很大部分是受了ERC-721元数据扩展的启发，但是增加了一些改进。


没有更多的老式元数据

Symbol：（由ERC20和ERC-721标准发明）不再包含进来，因为它不再是和虚拟物品/资产的数据相关的数据的一部分。这个3字母的符号能正常的应用于报表或者货币交易，但是它们在通证化一般物品（组件）时不再有用。

**Name：**名称也被从当前的核心标准里移除了。为什么？在许多已应用的场景中，在区块链上存储一个名字是一种奢侈行为。作为替代，每个通证的名字现在可以在json元数据标准里定义。

ID替换

通过使用替换字符串“{id},”，一个ERC-1155合约不需要在链路上存储任何额外数据就可以指向无限数量的通证URI。对每一个通证而言，这种替换甚至可以用来指向一个可以从通证json产生的动态主机的web服务。这个替换字符串本身也可以用于json自身来自动链接每个通证的图标。这大大减少了开发者为了显示大量种类的通证的元数据所产生的开销。

本地化

由于通证信息定义成json格式，它使通过使用{locale}支持多语言来进行本地化成为可能。支持多语言的钱包或者软件现在可以显示通证名字、图像或者其它数据的替代版本。

可确保的日志追踪

随着以太坊生态系统的持续增长，许多dapp依赖传统的数据库和浏览器API服务来获取和分类数据。ERC-1155标准确保通过智能合约触发的事件日志能提供足够的信息来创建一个所有当前通证余额的精确记录。一个数据库或者浏览器可以监听事件从而对合约内每一个ERC-1155通证提供可索引和可分类的的查询。

智能合约不用再保存每个通证ID的索引，这些ID不需要以任何方式序列化。

这对列举（浏览链上所有通证的能力）是一种彻底的分离，但是它带来了效率上的巨大提升，甚至允许对每个通证增发、燃烧和交易等行为进行一个完整的标准化记录。这个标准化方法直到今天才实现，并且它可以通过对通证和大量的持有者进行深度数据分析从而使一些生态系统受益。

设想一下可以在完全不同的ERC-1155通证的时间、使用解析模式和生命周期内快速前进或者后退，而不用管到底是哪个智能合约被解析。

通证拥有者可以获得关于他们的资产的更多信息，比如它们的通证被增发的精确时刻。并且在将来，更多的工具会被开发出来，它们能对建立这种技巧的公司提供更有用的参考。




尾声

ERC-1155标准是区块链社区一年辛勤工作的结果。如果你打算实现ERC-1155标准，你可以先浏览整个标准，而隐藏在每个决定之后的根本原因在这里可以找到。

https://eips.ethereum.org/EIPS/eip-1155

你也可以浏览最初的讨论过程用来查看整个讨论历史

https://github.com/ethereum/EIPs/issues/1155

为了创建一个你自己的ERC-1155通证合约，Enjin的官方实现参考在github上已经开源。

https://github.com/enjin/erc-1155

你可以使用这个代码作为你自己智能合约的起点。你也可以考虑使用Enjin平台，它为开者者或者非开发者提供了大量的区块链开发工具。

https://kovan.cloud.enjin.io/



作者

下列作者加入了将ERC-1155实现的工作中：

Witek RadomskiAndrew CookeEric BinetJames TherienPhilippe CastonguayRonan Sandford

这些令人惊奇的人中的每一个都为多重通证标准EIP 定义作了大量的贡献和改进，我向他们的奉献和帮助致于真挚的感谢。他们使ERC-1155更强力并且比任何标准都引领未来。

最后，我们再次表达对以太坊社区的感激之情，感谢每一个提交反馈到最终ERC-1155多重通证标准的参与者。

官方原文：https://blog.enjincoin.io/erc-1155-the-final-token-standard-on-ethereum-a83fce9f5714



课外阅读与思考


课外阅读

ERC721与ERC1155的区别 [https://www.blockob.com/posts/info/18899]

Enjin ERC-1155 和游戏多重宇宙 [https://www.chainnews.com/articles/820769721423.htm]

ERC-1155代币上市啦！半同质化收藏品上架OpenSea！ （附交易攻略） [https://www.jbb.one/article/1136561528.html]

【区块链技术工坊34期】王登辉:以太坊通证协议标准及应用场景 [http://blockgeek.com/t/topic/3275]



思考题

ERC-1155有无缺陷？如有，应如何改进？
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4.9 EIP-3712：多重同质化通证标准

动机：

ERC20是单一同质化通证标准，当交易涉及多个同质化通证时候，需要加载数量等同的合约。ERC1155把同质性同质化通证和非同质化通证结合在一起，在授权方面缺乏数量方面的授权，对于某一个id的授权与及多个地址同时授权。在交易方面缺乏多个地址对多个通证的转账。本提案弥补ERC20和ERC1155的不足之处，使得其适合多同质化通证进行授权与交易等应用场景。这也就是说本通证标准能够通过一个合约同时管理多个同质化通证，能够让多个发送方对多个接收方的多个通证的交易一次性完成，因此未来dApp数量越多，本标准就越能节省它们所消耗的内存和gas等资源、越能提升合约的综合交互效率——很显然，如果我们能使用一个基于该标准的智能合约为整个行业提供通证发行的通用的无需许可的解决方案，那将给区块链的发展带来很大的启迪，同时对于凸显区块链的效率也将起到非常好的示范作用。

详情请见：

{% embed url="https://www.daism.io/zh/social/coreblog/28-eip3712cn.html" %}
EIP-3712详情
{% endembed %}
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description: 账户的去中心化革命



4.10 EIP-2938：账户抽象化


账户抽象化的历史 

账户抽象化这个概念是在 2017 年的 EIP-86 [https://github.com/ethereum/EIPs/blob/master/EIPS/eip-86] 里首次提出的，其目的是实现 “交易来源和签名的抽象”。不过其动机和想法可以追溯到 2016 年年初 vitalik 提交的一个 issue [https://github.com/ethereum/EIPs/issues/86]， 文中建议 “与其将 ECDSA 签名算法和默认的 nonce 机制写死在协议内作为 ‘标准’ 的账户安全机制，不如初步建立一个（统一的）账户模型，在未来把所有的账户都变成合约，让合约可以支付 gas，让用户可以自由定义自己的安全模型。”

要实现最初的提议非常有挑战，因为不仅要大幅修改协议，还要满足系统的安全保证。最近，Vitalik 等人提出了 EIP-2938 草案，该草案概述了一个更简单的实现。这个实现对协议/共识的改动最小，并且通过设置节点的内存池规则来满足所需的安全保证。

前面有关章节已经介绍以太坊有两种类型的账户：


	外部账户（Externally Owned Account, EOA）


	合约账户（Contract Account, CA）。




前者由用户私钥控制，而后者由存储在智能合约账户（有时也被称为智能钱包）内的合约代码控制。

外部账户的权限要大于合约账户，因为只有外部账户可以通过支付 gas 启动交易的执行过程。

EIP-2938提出的账户抽象化（Account Abstraction, AA）是一个可以让合约账户成为和外部账户一样的 “顶层” 账户的提案。具体来说，这个方案要求对以太坊协议进行修改，并允许从合约(contract），而不仅仅是外部账户来发起以太坊交易。合约本身将具备验证和矿工需验证的gas费用支付逻辑。那么也就是说，实现了账户抽象化之后，合约账户也可以支付交易费和执行交易。

EIP-2938通过账户抽象化来为以太坊提供一个基础功能层（我认为它最终将签名验证、gas 支付和重放保护等功能从核心协议转移到以太坊虚拟机上，虽然V神觉得转移到Layer 2上也可以），以确定何时支付，谁来支付以及怎样支付 gas。

这样它可以让更多通用型钱包或者其它应用的智能合约执行复杂的逻辑。譬如没有EIP-2938，你想把所有代币都放到一个新钱包里，然后你一不小心先把所有 ETH 都发送到这个新钱包里了。马上，你会尴尬地发现你的旧钱包因为没有 ETH 而无法发送任何交易，剩下的代币无法转移到新钱包。账户抽象化能让你使用其它合约地址（如智能合约钱包）里的 ETH 支付 gas 费用（这种情况叫代付交易，Sponsored Transactions），甚至还可以让你使用旧钱包里的其它代币支付 gas 费用。



创新

账户抽象化为包括新型钱包在内的区块链dApp的创新设计打开了新的思路。有助于下列技术方案的实施：


	多签和账户的社交恢复


	验证逻辑灵活性——更高效和更简洁的签名算法（如：Schnorr, BLS）


	执行层量子安全与后量子安全签名算法（如：Lamport, Winternitz）

如果这一提案得到普遍采用，则无需为量子安全在执行层做进一步的工作。用户可将钱包自行升级到量子安全的版本。甚至连封装交易（wrapper transaction）也是安全的。矿工可以为每个捆绑交易使用新创建的EOA，由于是新创建的，所以每个交易都受到哈希保护，更保证了安全性。并且，在矿工将交易添加到区块中之前不会发布该交易。



	钱包可升级性及其执行逻辑灵活性

钱包验证逻辑可以是有状态的，因此钱包可以更改其公钥或（如果使用DELEGATECALL发布）完全升级其代码。

钱包可以为执行步骤添加自定义逻辑，例如进行原子多操作（这是EIP 3074的一个关键目标）。



	状态通道


	ZK-Snark、AZTEC protocol 等二层隐私性方案






动机

账户抽象化背后的动机很简单，但会带来根本性的改变：当前，以太坊交易具备 功能可编程性（通过调用智能合约实现），但是 交易的验证方式 却是固定的。只有持有有效的 ECDSA 签名、有效的 nonce 值以及足够的账户余额，一笔交易才算有效。账户抽象化引入了一种新的交易类型 —— 抽象账户交易（AA Transaction）。这种交易总是由一个特殊地址产生，协议不会检查其签名，nonce 和余额。通过引入这种交易，账户抽象化实现了从固定验证方式到可编程验证方式的转变。抽象账户交易的有效性由其 target 字段指定的智能合约验证，通过验证之后，合约可以自行为该交易支付手续费。



意义

账户抽象化的出发点，是想要在钱包、交易混淆器（mixer）、DeFi 等各种应用场景下，显著改善用户与以太坊链的交互体验。但它客观上去除了外部账户也就是人类的特权——考虑到合约运行的超过效率，我们甚至可以说它很可能让人类对以太坊应用的影响降低到极小化。并且，未来会不会进一步降级外部账户的权限，都是值得我们深思和慢慢观察的了。
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5.1 小始祖彩色币

彩色币（Colored Coins）是一种建立在现有比特币数据块上的挖矿和交易应用协议，利用彩色币我们可以：


	以去中心化的方式，任何人都可以轻易地构建各种各样的基于比特币协议的资产，包括股票，债券，或者各种虚拟加密货币（即通证）等等。


	你可以利用彩色币协议交易任何虚拟资产，也就是说它具有交易通证的功能。




彩色币创立于2013年6月，它的这两大功用，奠定了本章要讨论的两大类应用发展的基础！

所以成百上千种竞争币（山寨币）的爆发和凋零，虽然只有短短几年时间，但意义重大！
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5.10 去中心化借贷：Euler Finance

其核心是欧拉协议（Euler Protocol）是一种资本效率很高的免许可借贷协议，可帮助用户从其加密资产中赚取利息或对冲波动的市场，而无需受信任的第三方。

欧拉金融具有许多 DeFi 之前从未见过的创新，除了无需许可的借贷市场，还包括自反应利率、受保护的抵押品、抗 MEV 清算、多抵押品稳定池等等。“欧拉金融”想成为去中心化借贷的代名词。

这里是谷歌翻译的欧拉金融的白皮书：https://docs-euler-finance.translate.goog/getting-started/white-paper?_x_tr_sl=auto&_x_tr_tl=zh-CN&_x_tr_hl=zh-CN。


免许可借贷

欧拉使用Uniswap V3作为核心参考。任何在Uniswap V3上拥有流动性池的资产都可以被任何人直接添加为欧拉上的借贷资产。


资产层

与其它 DeFi 协议（如去中心化交易所）相比，去中心化借贷协议上的无许可上市风险要大得多，因为风险可能会从一个池快速连续溢出到另一个池。例如，如果抵押资产价格突然突然上升，这样的资产无法充分利用人们的债务，那么多种不同类型的资产就会出现坏账。为了应对挑战，欧拉使用这些基于风险的资产层来保护协议及其用户：


	隔离层资产（Isolation-tier assets ）可用于普通借入和贷出，但不能作为抵押品借入其它资产。它们也不能与使用相同抵押品池的其它资产一起借入。比如用户用 USDC 和 DAI 作为抵押物，想借用隔离层资产ABC，那么他的抵押物只能用于借入ABC，而不能同时借入其它代币。如果他们以后想借用另一个代币XYZ，那么他们就只能使用他们在欧拉中的另一个账户来借用。


	跨层资产（Cross-tier assets）可用于普通借入和贷出，也不能作为抵押品借入其它资产，但可以和其他资产一起借入。例如，如果用户有 USDC 和 DAI 作为抵押物，他们想借用跨层资产 EFG 和 UVW，那么他们通过欧拉上的一个账户即可借用。


	抵押层资产（Collateral-tier assets）可用于普通借入和贷出、交叉借款，还可以作为抵押物。例如，用户可以存入抵押资产 DAI 和 USDC，并使用它们从一个账户中借入抵押资产 UNI 和 LINK。也可以反过来，存入抵押资产 UNI 和 LINK 而借入DAI 和 USDC。






资产层治理

欧拉金融的治理币 EUL 的持有者可以投票将资产从隔离层提升到跨层或抵押层。

将资产提升到更高层可以提高欧拉金融用户的资本效率。




自反应利率

由控制理论作为支撑的利率模型可以确保Euler的货币市场能够适应实时波动的市场环境而无需治理干预。

在此之前的MakerDAO、AAVE等项目采用的都是人物干预的方案。



受保护的抵押品

在 Compound 和 Aave 上，存入协议的抵押品始终可被用于借贷。作为一个可选项，Euler 允许存放抵押品但不将它用于借贷。这种抵押品是“受保护”。它不能为用户赚取利息，但作为抵押物计入抵押资产里，可以为借款人降低违约的风险。并且用户随时可以立即提走这种资产，另作它用。



风险最小化

与主流借贷协议一样，Euler 要求用户超额抵押，即资产价值大于负债价值，当负债值超过抵押物的一定的比率时就会对抵押人的资产进行清算还债。但在负债价值的计算上，Euler 还引入了借款率（borrow factor）的概念，每个借款人的清算门槛都是根据与他们借入和用作抵押品的资产相关的特定风险状况量身定制的，也就是说，当借款人的风险调整后的负债价值超过抵押品价值时，就可能会被清算。相对于原有借贷机制来，Euler 的这套机制还增加了对负债物的多维风险评估，进一步提高了清算的安全边际。
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5.12 流支付

所谓流支付（Money Streaming），很容易理解，就是让支付像流水一样到你账上——这样的想象太形象也太吸引人，往往就因此反而禁锢了我们对区块链技术应用的想象力。

一部电影才看了十分钟你就嫌弃了，所以流支付能让你只为这十分钟买单——大家觉得流支付真的好，然而想象力再次被禁锢。

在区块链行业，人们往往被困于肤浅的想象。

流支付不是区块链的独门秘籍，它的方法也很简单：确定要发送给某个人或某些人的通证总量，设置一个转账速度。这样的模型可以有条件启动，也可以有条件被终止。区块链和其它支付手段不同的是，它发的不是数字，而是相当于真金白银的Money。

以上的想象有毒，是因为支付像流水一样到你账上，而我怎么知道你是不是在磨洋工技艺传承人？有意思的是：磨洋工理论 [https://baike.baidu.com/item/%E7%A3%A8%E6%B4%8B%E5%B7%A5%E7%90%86%E8%AE%BA]还确实与流支付思想的发展有关。

流支付真正被人重视的时间比较晚，而且它到现在为止还没有找到很好的应用场景。当然，这不是他本身的问题，是因为整个区块链的发展程度还不够。

流支付的概念是早在2016年下半年就由安德烈亚斯·安东诺普洛斯（Andreas M. Antonopoulos）提出的 [https://www.youtube.com/watch?v=gF_ZQ_eijPs]。2019年，由Paul Razvan Berg创立的项目 Sablier [https://sablier.finance] 第一次通过以太坊智能合约实现了流支付技术。事前也就是2018年他就创建了流支付的技术标准：EIP-1620: Money Streaming [https://eips.ethereum.org/EIPS/eip-1620]。

物联网毫无疑问是流支付的用武之地。但真正激动人心的应用场景很可能是未来的某个新生态，譬如AI网络（Internet of AIs）。

目前有一个将多签钱包和流支付相结合的热门项目叫Zebec [https://zebec.io]，但这种急急忙忙就将两大技术的应用目标锁死的项目值得大家提高谨慎对待。对于一个区块链这样的新型行业，如果你把握住了智能合约的特色，那么你会明白，小而精更有利于长远的发展。

这个赛道还有一个收获了很多风投的项目叫 Superfluid [https://www.superfluid.finance] 。

一个创新技术的落地不容易！
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5.10 闪电贷及EIP-3156：一种闪电贷标准


什么是闪电贷？

在常规贷款中，您需要先准备好抵押资产，然后去特定机构提出申请，然后等待几天乃至几个月，结果可能是批准，也可能是驳回（然后再修订资料再花数天乃至数月）。然后还必须在规定的时间范围内以约定的利率偿还贷款。闪电贷是特殊的，因为这些都不复存在，没有人必须申请，甚至都不需要抵押，并且每个人的闪电贷都会被批准。当然，也没有贷款人能够跑路违约。

闪电贷的基础是智能合约的免许可和可自由组合的特色。

闪电贷是 DeFi 无抵押贷款的新思路，其前提是所有操作都在一笔交易（一个区块，以太坊大约是13秒）中完成，它允许借款人无需抵押资产即可实现借贷。因为代码保证同时偿还借款，如果资金没有返还，那么交易会被还原，即撤消之前执行的所有操作，从而确保协议和资金的安全。

闪电贷的最早应用是无担保借贷，由 Aave 于 2020 年初率先推出。



闪电贷应用案例


操控 DeFi 贷款协议 bZx 的两则事件：

案例1

某人通过闪电贷 ，从去中心化加密货币衍生品交易平台 dYdX 借出了 1 万枚 ETH，使用其中 5000 ETH 在 Compound 借出 112 wBTC，另外 5000 ETH 到 Fulcrum（bZx 协议）上开了 wBTC 的空单（最终由Kyber从Uniswap采购），再利用 Compound 借到的 wBTC 去 Uniswap 砸盘，导致 Fulcrum 空仓大赚，然后归还了最初借到的 1 万枚 ETH，在这个过程中，某人获得了价值 35 万美元的 ETH 的收益。所有这些操作，一气呵成！

案例2

数天后，黑客贷入ETH，用ETH大量买入sUSD，Kyber上的sUSD价格上升了一倍。此时，bZx认为sUD的价值是2美元而不是1美元。于是攻击者在bZx上用sUSD提取了比正常情况下更多的ETH贷款。最后，攻击者偿还了原来的ETH贷款，并带著剩下的ETH跑了。



B.Protocol操纵 MakerDAO 治理投票事件

DeFi 流动性聚合协议 B.Protocol 因为希望被加进 MakerDAO 价格预言机的白名单中，就在 MakerDAO 的治理投票中，利用闪电贷大量借入 MKR 藉此获取大量投票权，成功让提案以“100% 得票率”通过。

B.Protocol 先用 5 万枚 ETH 透过 dYdX 和 AAVE，借出 1.3 万枚 MKR 治理代币，锁定借出的 MKR 并对其自己的提案灌入大量同意票，接著再解锁 MKR 以将资金迅速返还给借出资产的 AAVE 和 dYdX 平台。

[image: ../_images/makerdao.png]代币治理：呵呵




要点？

您必须在与收到贷款时的同一笔交易中偿还贷款。从贷方的角度来看，这是完全合理的。如果您立即偿还贷款，贷方就没有风险。因此，他可以将这笔贷款提供给任何需要的人。

同一笔交易中必须偿还的贷款有什么好处？

这无疑极大地限制了您的选择，但由于以太坊的力量，我们仍然可以做很多事情。最常见的是，您可以将其用于套利，同时大幅降低您自己的资本要求。无需在多个账户中拥有数百万美元即可实现利润最大化。而是采取闪贷，在一笔交易中尽可能多地套利，然后在交易结束时偿还贷款。

不幸的是，闪电贷经常被用于黑客攻击。如果某个智能合约中存在有利可图的纰漏，闪电贷款可让任何人利用该错误。黑客常常因此获得数百万美元甚至更高的利润，而不是仅仅获得数千美元。

更新：Alberto 本人提出的另一个很好的用例是债务再融资。 “想象一下，你已经将ETH锁仓到Aave并 借出Dai，为此你需要支付10％的贷款利息。然后你使用Dai买了房子，大概十年都不会还清。现在，Compound 支持你以ETH抵押品借出Dai，仅收取9％的利息。使用Dai的一笔闪电贷，你可以偿还Aave的债务，取回放置在 Compound中的ETH抵押品。你以9％的利率从Compound借出Dai并偿还了闪电带宽。简单地说，你将10％的Aave贷款，再融资为9％的复合贷款。“



什么是EIP-3156闪电贷标准？

许多协议都提供了可供任何人使用的闪电贷，例如dYdX [https://help.dydx.exchange/en/articles/3724602-flash-loans]、Aave [https://aave.com/flash-loans/]和Uniswap [https://uniswap.org/docs/v2/core-concepts/flash-swaps/]。不幸的是，这些接口彼此截然不同。这不仅对使用这些闪电贷的用户不利，开发者还必须学习如何在每个生态系统中选用闪电贷。显而易见的是，当这些开发者试图使用其中之一设计自己所需的闪电贷机制时，它们带来的复杂性（噪音干扰太多）对于其dApp的安全性也是不利的。

这就是EIP-3156提出的意义，它旨在支持各种不同的借贷机制。


兼容现有闪电贷协议的EIP-3156封装

EIP-3156 [https://github.com/albertocuestacanada/ERC3156-Wrappers]封装器 [https://github.com/albertocuestacanada/ERC3156-Wrappers]是个有趣的项目。 它可以将现存的闪电贷协议封装为EIP-3156兼容接口，目前已经支持如下协议：


	dYdX [https://dydx.exchange]


	Uniswap [https://uniswap.exchange]


	Aave [https://aave.com]


	Yiel [https://yield.is]





接口IERC3156FlashLender 

贷方接口必须由想要提供闪电贷的服务实现。函数 maxFlashLoan 和 flashFee 的作用是不言自明的。

使用 flashLoan 函数，您将能够执行闪电贷。接收方地址必须指向一个实现了borrower接口的合约。除了调用之外，还可以传递任意数据。

该函数的实现的唯一要求是您必须从接收器调用 onFlashLoan 回调：

require(
receiver.onFlashLoan(msg.sender, token, amount, fee, data)
== keccak256("ERC3156FlashBorrower.onFlashLoan"),
"IERC3156: Callback failed"






);
回调之后，该flashLoan函数必须从贷款接收方提取回金额+手续费用，如果失败，则将交易回滚（所有操作一笔勾销）。
| interface IERC3156FlashLender {
function maxFlashLoan(
address token
) external view returns (uint256);
function flashFee(
    address token,
    uint256 amount
) external view returns (uint256);

function flashLoan(
    IERC3156FlashBorrower receiver,
    address token,
    uint256 amount,
    bytes calldata data
) external returns (bool);







}
回调之后，该flashLoan函数必须从贷款接收方提取回金额+手续费用，如果失败，则将交易回滚。
接口IERC3156FlashBorrower
借款方需要实现IERC3156FlashBorrower接口。
该接口仅定义了一个方法即onFlashLoan回调。为了避免交易回滚，在onFlashLoan实现代码中必须授权“金额+手续费”给msg.sender。
| interface IERC3156FlashBorrower {
function onFlashLoan(
address initiator,
address token,
uint256 amount,
uint256 fee,
bytes calldata data
) external returns (bytes32);






}
请注意，通证的类型没关系。在下面的示例中，我们将使用ERC-20，但也可以使用其它通证标准。
EIP-3156闪电贷合约示例
在下面的示例中，我们将在ERC-20合约中实现闪电贷功能。我们将根据需要铸造新的通证，然后在结束时销毁。
借款方合约
下面是借款方合约示例代码：
| function flashBorrow(
address token,
uint256 amount,
bytes memory data
) public {
uint256 allowance = IERC20(token).allowance(
address(this),
address(lender)
);
uint256 fee = lender.flashFee(token, amount);
uint256 repayment = amount + fee;
IERC20(token).approve(
address(lender),
allowance + repayment
);
lender.flashLoan(this, token, amount, data);






}
我们实现了flashBorrow功能。lender指向在部署时定义的IERC3156FlashLender合约。
我们首先授权通证给贷方以偿还总金额。还款额计算为“贷款额+手续费”。我们可以通过调用flashFee方法来获取手续费的具体数额。
最后，我们执行flashLoan方法。
当然，现在我们还需要调用借款方的onFlashLoan回调函数。在示例中，我们执行如下操作：

验证交易发起方确实是贷方
验证闪电贷的发起人确实是我们的合约
返回预定义的哈希值以验证成功的闪电贷

如果需要，我们可以根据传入的额外数据在此处实现其他逻辑。
代码如下所示：
| function onFlashLoan(
address initiator,
address token,
uint256 amount,
uint256 fee,
bytes calldata data
) external override returns(bool) {
require(
msg.sender == address(lender),
"FlashBorrower: Untrusted lender"
);
require(
initiator == address(this),
"FlashBorrower: Untrusted loan initiator"
);
// optionally check data here if wanted

return keccak256("ERC3156FlashBorrower.onFlashLoan");







}
现在，我们可以进入贷方实现，在其中执行实际的闪电贷逻辑。
5.2 贷款方合约代码
让我们从maxFlashLoan函数开始：
| function maxFlashLoan(
address token
) external view override returns (uint256) {
return type(uint256).max - totalSupply();






}
该函数通常可以返回账户余额，但是由于我们新铸造了要求的通证，因此可以允许闪电贷直到totalSupply溢出。
接下来我们让flashFee函数返回总贷款额的0.1％，即手续费为总额的千分之一：
| function flashFee(
address token,
uint256 amount
) public view override returns (uint256) {
require(
token == address(this),
"FlashMinter: Unsupported currency"
);
uint256 fee = 1000; // 0.1 %.
return amount * fee / 10000;







}
借款方和贷款方都需要调用此方法来决定闪电贷的手续费具体数额。
现在我们终于可以实现flashLoan功能了。在下面的代码中，我们将：

向借款人铸造所要求的金额
执行onFlashLoan回调并验证其返回值
检查还款是否被批准
减少还款额并将其销毁

代码如下：
| function flashLoan(
IERC3156FlashBorrower receiver,
address token,
uint256 amount,
bytes calldata data
) external override returns (bool) {
require(token == address(this), "FlashMinter: Unsupported currency");
uint256 fee = flashFee(token, amount);
_mint(address(receiver), amount);

bytes32 CALLBACK_SUCCESS = keccak256("ERC3156FlashBorrower.onFlashLoan");
require(
    receiver.onFlashLoan(msg.sender, token, amount, fee, data) == CALLBACK_SUCCESS,
    "FlashMinter: Callback failed"
);

uint256 _allowance = allowance(address(receiver), address(this));
require(_allowance >= (amount + fee), "FlashMinter: Repay not approved");

_approve(address(receiver), address(this), _allowance - (amount + fee));
_burn(address(receiver), amount + fee);

return true;







}
你可以在这里https://github.com/albertocuestacanada/ERC3156）查看完整的EIP3156合约示例代码。
6、兼容现有闪电贷协议的EIP-3156封装
EIP-3156封装器是个有趣的项目。 它可以将现存的闪电贷协议封装为EIP-3156兼容接口，目前已经支持如下协议：

dYdX
Uniswap
Aave
Yield

其中dYdX的封装器已经部署到以太坊主网。
原文链接：https://soliditydeveloper.com/eip-3156
参考：http://blog.hubwiz.com/2021/05/25/eip-3156-intro/
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DeFi

DeFi字面意思是Decentralized Finance去中心化金融，它是与我们中心化世界的金融或者说传统金融完全不同的金融创新。也被成为Finance 2.0。

与传统金融系相对比，DeFi是开放的，中立的，并且每个具有Internet连接的人都可以自由访问。 它是完全透明的，也是数据真实可查的，并且其规则以开放源代码编写。 它为我们提供了新颖的、赋能的方式来产生、保存和传递价值，而不依赖于银行或者国家的金融管理机构。它是一个以个体为中心（零售优先）的金融系统，有望改变全球范围内金融服务的使用并使之民主化——也就是真正实现普惠金融。



区块链落地艰难？

代表区块链1.0的比特币时代，根本就是没有建立去中心化数字加密货币交易市场的技术基础，因此借用了去中心化交易所建立市场。这就使得数字加密货币落入了中心化的魔爪！现在我们想要从这一魔爪虎口拔牙，谈何容易！

并且即使是有了区块链2.0的智能合约，想要构建一个理想的数字加密货币交易市场，从以上案例也可以看出其复杂性和艰难程度。而这些案例，还不足相关案例数量的十分之一。

区块链会遵循自身的规律和发展轨迹，由点及面，由简到繁，一点一点地建立自己的基石，或者一点一点地落地——但请注意，区块链的“简”，可能在传统领域是“极难”甚至“不可能”。我们也不能想当然地把传统领域里简单的应用，认知为区块链首先要解决的简单的应用；我们更不能一厢情愿地认为对于传统领域最重要的事情，就是区块链要优先解决的事情。

正当几乎所有人都认为区块链熊市遥遥无期甚至国内几乎要把区块链当作行骗的代名词的时候，DeFi异军突起，并且迅速爆发，为市场和技术发展注入了满满的正能量。

因此，区块链仍然是任重道远，但是它所及之处，必然是摧枯拉朽。区块链落地艰难，并不是一个恰当的论调。区块链落地难不难，只在于你到底会从哪个角度去关注它。



深入理解去中心化（Decentralized）

区块链的去中心化（Decentralized），并非一定要一个与现实中常见的中心化管理团队针锋相对的无中心的决策群体——譬如我们在发展公链的时候，就在决策人是谁，怎么避免这些人串通起来使坏作恶这些方面，想过用户投票的方法。然后我们在发现投票方法在很多项目里都没有成功（几乎没有一个成功的案例）的时候，我们就对如何防范“中心化“产生里焦虑感。

用算法定价，它本身就不存在中心不中心化的问题，因为价格不是由惯于作弊的人确定的，而完全只是通过一个数学方法，加上市场的供需数据计算出来的。那么它就没有了我们担心的中心化定价这一问题。这也叫去中心化。

当然，价格即使是在获取到公开透明的市场供需数据，然后通过一个完美的算法计算出来的，我们还不能说它就一定能带给我们一个去中心化的解决方案。好比我们知道每年的三文鱼、黑鳕鱼、吞拿鱼、犬牙鱼的产量和市场需求是可预测的，四者的捕捞成本也是可计算的，但是因为它们的市场，可以被一些中间商贩所操控，那么它们的价格，也就可能上上下下乱窜。还有譬如大选来临，抬高鱼价，让民众吃贵鱼，就能为某个政党的政治话题添油加醋，也是曾经发生过的。

那么2017年Bancor Network的融资大热，就可以理解了，因为它不但提供了一个靠谱的定价算法，而且因为币的储备和供应完全由智能合约来管理，至少已经不必担心常规的“抬高鱼价”的方法可以随时发生。

所以算法和智能合约的配合，就是一种去中心化的有效手段。

另外，我们必须再次强调，由于区块链去中心化和匿名的特性，任何项目，首先都要经历能否被居心不良的人找到破绽这一历程。如果答案是能，而最终都没有办法彻底修复这一破绽，那么这个项目断没有成功存活下去的可能！



抗审查和去信任等等仍然是不可违背的价值

班科的几个审核环节，通过一次黑客侵入浮出水面，结果导致相当多的人对它产生顾虑。失去抗审核，等于失去了去信任的可能。但去信任又必须有可靠的机制保障。



稳定币

区块链要落地支付，必须需要稳定币，但我们迄今都没有发展出一个在去中心化市场价格绝对不变的稳定币！



去纠纷的可能性

去中心化交易所的尝试，已经让我们看到消灭拔网线，假K线，假价格，监守自盗等等，已经有了可能，未来很可能再也不需要拿着农药去维权了。如果交易市场没有纠纷，那也就没有传统意义的监管的必要。我们可以说算法、智能合约、开放源代码等等，已经起到管理市场的作用，使得这个市场里没有人有作恶的可能。

但要使得区块链普遍能够做到去监管，我们显然还需要一个方法，让黑客彻底无能为力。这不是不可能，但显然也不是轻而易举。



匿名与隐私

Vitalik Bulletin在一次网络讨论中说：

I'm considerably more pro-privacy than I was a few years ago. A few years ago, my position was closer to "in a well-running society it's probably optimal that everyone sees everything, the value for privacy tech for ordinary people is (i) to let them buy weed, put up beds so people can sleep over in offices, and otherwise circumvent silly regulations, and (ii) to maintain a healthy balance of power, because even if more transparency is good, the government only having the all-seeing eye and everyone else being in the dark would give too much power to the government".

Things that changed my mind, and made me believe that even in a hypothetical perfectly equal and fair society people having some privacy is a good idea include:


	Reading Robin Hanson and others' literature on signalling, and seeing just how large a portion of our lives it still is. Basically, I see privacy as a way to prevent signalling concerns from encompassing all of our activity, and creating spheres where we are free to optimize for our own happiness and just our own happiness, and not what other people think about us.


	Having a deeper understanding of the ways that it's possible to make other people's lives suck even as a law-abiding private citizen, and realizing that privacy is an important self-defense tool for those situations.


	Realizing more deeply that "the people" are not always virtuous, and that social pressure as a mechanism for influencing people's behavior doesn't always lead to results I approve of (see: recent string of internet mobs leading to people getting fired for political views). Realizing how bad mainstream media is even today, which makes me more understanding of people's desire to protect themselves from them.




Mass surveillance is problematic because (i) I don't trust governments and large corporations to have interests that are aligned with us, and (ii) it creates points of centralized data collection that could get hacked, leading to everyone getting that data even if that was never the original intention. That said, in the physical space it's pretty unavoidable, so we should at least work hard to make the internet a more privacy-preserving place.
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5.15 参考资料与讨论


参考资料

用Go来做以太坊开发 [https://goethereumbook.org/zh/]

引介 | Uniswap —— 一家不走寻常路的交易所 [https://ethfans.org/posts/uniswap-a-unique-exchange]，翻译&校对：Ray & 阿剑，作者: Cyrus Younessi

Rothschilds in crypto. Good/Bad/Neutral? [https://www.reddit.com/r/ethereum/comments/8m3wj1/rothschilds_in_crypto_goodbadneutral/dzmspgv/]

DAI白皮书 [https://makerdao.com/whitepaper/Dai-Whitepaper-Dec17-zh.pdf]

对话 Synthetix：2019 DeFi 变局者 [https://mp.weixin.qq.com/s?__biz=MzI3NjQyNjMxMw==&mid=2247483784&idx=1&sn=9191227ce5772842b329f7b32b229c7d&chksm=eb74faaedc0373b841550aa5c44bd295a5c81faf60f3e07bb77ca5f2f591dc1f51c2affbacd8&mpshare=1&scene=1&srcid=&sharer_sharetime=1578294290770&sharer_shareid=51bd0c8b4a48d622ad3b093dfaf5f064&key=dfb23297fbb00589f5488bdfbea11155450b7d6ab8fbe98ea13454615c03de6f79d6e45f60f0f092a7581b7efa9328e1812f336d60c18b655ef86b4655912fa4fc2234da9da3057d23b8df2fe0058bd3&ascene=1&uin=MjM1Mzk5NDMwMA%3D%3D&devicetype=Windows+10&version=62070158&lang=zh_CN&exportkey=A%2FEySzbXi1Ysw4q0ngH1jMs%3D&pass_ticket=ciNk3x%2BTMjVn4wJ1zTR9%2FDiOF6f2%2FwW25wIFIMAxs4A1yYfWbvpZ%2FOSoXAJUK3W4]



讨论题


	你认为区块链要构建出一个完美的去中心化币币兑换市场，还有什么需要补充的方法？


	请了解一下AAVE，并总结下它的优缺点。


	请了解一下DefiSaver，并总结下它的优缺点。
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5.2 去中心化交易所Bitshares

2013年6月2日，Daniel Larimer在bitcointalk.org发布白皮书。2014年7月，比特股（Bitshares）正式发布。2015年10月，基于石墨烯的Bitshares 2.0发布。

比特股白皮书中只字未提去中心化交易所，但它的确实现了用户发行自定义资产基础之上的去中心化交易所，它甚至实现了跨链数字加密货币（BTC、ETH等）交易。

访问https://wallet.bitshares.org：

[image: chapter5/../.gitbook/assets/0%20(1).png]

图表 2.比特股的去中心化交易所

[image: chapter5/../.gitbook/assets/1%20(8).png]

图表 3.比特股的撮合交易机制

比特股网站因为使用了一些在国内无法访问的资源，需要借助VPN才能访问，早期市场里最活跃的是国人，这就严重影响到了它的人气。在Bitshares 2.0发布前，每秒只能完成3笔交易的用户体验也确实很差。另外因为开发费出现困难，BTS是否要由通缩改成通胀意见不合等原因，导致创始人Daniel Larimer过早离开，严重打击了比特股本来不错的发展势头。

启发：


	比特股去中心化交易所，的确是一个创举，它让我们看到了区块链有可能通过自己技术，彻底解决掉中心化交易所造假、监守自盗、互相洗劫市场、被黑而殃及所有用户等等严重问题。


	去中心化交易所，也让我们对区块链的“去中心化”的威力，有了更深的认识。




问题：


	比特股的去中心化交易所，除了不需要把你的币交给管理机构，其它和中心化交易所几乎一样。最关键的是，它的交易机制和中心化交易所的交易机制完全一致，都是“撮合交易”。撮合交易也就是人与人之间，通过挂单之后，系统找到最匹配买卖价格的双方，准予成交。不难理解的是，“撮合交易”的市场价格完全取决于庄家，是一种中心化定价机制。


	币币交易也是需要配对的，它无法实现任意两种数字加密货币之间的直接交易。
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5.3 去中心化交易所Kyber Network

恭喜你，它早期的白皮书（v 0.8）已经无从下载了。新版白皮书已经面目全非。

以下是摘录的部分内容：

1、KyberNetwork 的参与者

网络中的参与者共分为 5 种角色：


	在网络中发送和接收代币的用户。KyberNetwork的用户包括个人用户、智能合约账户和商家。


	为平台提供流动性的（一个或多个）储备实体。它可以是平台自己的储备库或者由其他者注册的造市第三方储备库。根据是否从公众那里取得贡献，储备库也被分为公共的和私有的两类。


	为储备实体提供资金并分享平台的利润贡献者。这类参与者只存在于公共储备库中，从公众那里接收贡献来创建储备库。


	维护储备库、决定兑换率并将该比率反馈给 KyberNetwork 的储备管理者。


	KyberNetwork 运营者，负责在网络中添加、删除储备实体以及将代币对列入/移出交易列表。Kyber 团队将作为初始运营者引导平台的早期发展。后期将设置去中心化的管理来接替团队的运营者角色。




每一位参与者都以不同的方式独立地与智能合约交互。用户在单个交易中同时发送和接收代币，而无需等待来自储备实体或 KyberNetwork 运营者的任何响应。KyberNetwork 运营者负责添加和删除储备，而储备管理者每经过一个固定的周期（一般而言是几秒钟）决定新的兑换率并将该比率提供给合约。主合约依靠储备实体来保证高流动性。

[image: ../_images/0.jpeg]

图表 4.每一个活动者间的交互过程

2、动态储备库

KyberNetwork 通过使用网络中现有的储备来保证高流动性。不同的储备由不同的储备管理者直接管理，这一些系列行为不一定与 KyberNetwork 的运营者有关。 KyberNetwork 允许多个储备共存（通过消除储备垄断）以获得更优的价格，（通过利用其他来源）保证更佳的流动性。此外，除了 KyberNetwork 的运营者外，该网络也允许不同的人或者机构来管理自己的储备。这样的话，KyberNetwork 就可以通过将某些低交易量的代币的管理工作转移到相应的储备管理人员身上，来实现对这些代币的支持。通过这种方式，愿意承担低交易量代币交易/兑换风险的各方都可以为自己创建这些代币的储备，并在 KyberNetwork 注册。需要注意的是，KyberNetwork 不持有任何在其上注册的储备资金。他们的资金存储在他们的储备合约中，这些合约将遵循 KyberNetwork 的基本原则。

当交易/兑换请求到达时，KyberNetwork 将从所有可处理该请求的储备中获取兑换率。然后 KyberNetwork 会选择最佳的比率并执行该请求。我们保证储备和用户都是安全的，也就是说，我们不保留任何一方的资金，并且所有的交易都是原子的。

我们注意到，在我们刚开始推出 KyberNetwork 时，它可能只有我们在网络中提供的单一储备。在其它更多的储备在网络中注册之前，该储备将成为系统流动性的主要来源。

为什么其他储备金要加入 KyberNetwork？ KyberNetwork 为储备管理者创建了一个平台，他们可以利用自身的闲置资产在平台中获利。通过为用户的交易请求提供服务，储备实体从利差中获利，而这个利差是由他们自己决定的。当然，储备实体可以随时进行交易，而不必加入KyberNetwork。但是由于 KyberNetwork 的网络效应，他们将会获得更高的收益。此外，我们还会与钱包提供商以及其它代币项目进行合作，为 KyberNetwork 带来更多的用户。

此外，KyberNetwork 还提供储备信息面板软件，帮助储备管理者管理其储备投资组合。储备信息面板将包含标准的和流行的交易算法/策略，以便储备管理者自动定价并重新调整其投资组合。我们的储备信息面板具有足够的灵活性，储备管理者可以随时随地实施和部署各自的策略。

**如何保障储备安全？**储备的安全性成为 KyberNetwork 关注的重点，特别是对于由网络中其他成员作出贡献所形成的公共储备。一个最主要的担忧是，恶意的/不道德的储备管理者可能会报出一个极为糟糕的价格并根据该价格进行交易，从而把储备中的代币耗尽。

我们将储备分为两类：（1）不接受他人贡献的私人储备，和（2）接受外部贡献并与贡献者分享利润的公共储备。尽管上述担忧依旧有效，但如果私人储备的储备管理者遵循良好的安全实践，私人储备的风险敞口可以限制在可接受的范围内。尤其是，私人储备是在本地进行处理的，其它各方不能在没有得到许可的情况下进行干预。另一方面，公共储备会因其公开特性面临更大的风险敞口。为了减轻公共储备的安全风险，我们将采用无须信任的基金管理模式，比如MelonFund（该基金由 MelonPort 开发）。这样的话，储备的贡献者无须信任储备管理者。最重要的是，我们还计划引入限制来保护开放储备。例如，储备资金只能转移到合约中预先定义的地址，例如储备合约本身以及储备与之交互的其它交易所。通过这种方式，未经授权从系统中提取资金的风险就被消除了。当然，为了避免储备管理者故意设定虚假和不合理的兑换率——例如当一个以太币只可以兑换 500 个 Golem 网络代币（GNT）时，管理者想要通过更加便宜的价格来购买到更多的 GNT，于是他设定一个以太币可兑换一百万个 GNT——我们采用链上机制（例如，防止在没有特别授权的情况下，出现不合理的价格变更）和链下机制相结合的方式来进行干预。例如，我们可以采用后台监视器的方式来监控并标记网络中储备管理者的可疑行为。当后台监视器检测到破坏网络健全度的可疑活动时，有权停止当前交易。

潜在的问题：


	报价受制于人的主观决策, KyberNetwork 提供的报价的安全性有待市场的检验。


	缺乏通证流动性保障机制，供需不规则，代币间的兑换率通常波动比较大。一旦缺乏愿意把代币存入储备库的人，那么这个问题将会进一步恶化。KyberNetwork计划以期货和期权形式引入衍生工具来解决这一挑战。但我们看不到其有效性。


	KyberNetwork和以下所有基于以太坊智能合约的交易，都会受到以太坊目前TPS太低的限制，即每天能承载的交易次数太少。


	每笔交易不得超过3000美元，每人每日交易上限为15000美元。要想突破此限制，你必须先成为Advanced User Prescribed Limit，那就意味着你必须要做身份认证，以及满足其它一切所必需的条件——此规定有bug。


	未提供去中心化的价格发现机制。




很有意思的是，经过不到一年的实践，KyberNetwork彻底抛弃了user-to-user的撮合机制！具体的改进你可以去看它的新版白皮书。
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5.4 去中心化交易协议0x Protocol

0x Protocol（常常被简称为0x）是一个去中心化交易协议。其off-chain order转发和on-chain settlement的逻辑图如下：

![图片包含 文字

自动生成的说明](<../.gitbook/assets/0 (14).png>)

图表 5. 0x protocol 整体逻辑图

上图中灰色的矩形和圆形分别代表以太坊上的智能合约和账户。具体的逻辑：


	maker同意DEX(去中心化交易所合约)获取他们关于Token A的信息。


	Maker创建一笔关于Token A兑换为Token B的订单，并且声明了期望的交易rate和过期时间。将以上订单签名。


	Maker 通过网络传输层将此订单广播


	Taker接收到这笔订单，并且决定来完成此项订单。


	Taker同意DEX来获取他的关于Token B的信息。


	Taker提交maker的那条以签名的order到DEX合约。


	DEX合约认证maker的签名，验证通过后，然后将两者的Token按照拟定的rate进行交换。




其中，关于上述的操作3和操作4 off-chain的行为，0x protocol的网络传输层和会话层以及应用层来负责Order的relay，展示，以及推送。当然，用户也可以将签好名的order通过email，twitter等方式广播出去，Taker一旦获取之后，将order发送至DEX合约即可完成交易。

0x的点对点订单允许双方使用他们更喜欢relayer直接互相交换代币。 构成订单的数据包是可以通过电子邮件，Facebook消息，耳语或任何类似服务发送的十进制数百字节。 订单只能由指定的taker地址填充，使得该订单对窃听者或外部用户无效。

特色：


	[image: chapter5/../.gitbook/assets/1%20(6).png]快速为自有社区的 Token 打造一个交易市场；


	在自有体系中快速生成一个交易数字产品和资产的交易市场；非常有利于钱包的拓展。


	可交易任何 ERC-20 或 ERC-721 数字资产。


	和雷电网络一样，它是链下订单中继，链上最终结算。兼顾交易的速度及安全性。


	0x的Relayer带来的18种业务（链接请扫二维码）




问题：


	Relayer可以理解是任何实现了0x协议和提供了链下订单簿服务的做市商、交易所、Dapp（Ethfinex，Augur，District0x和Melonport）等等。0x 协议构建的生态中可能出现中继角色发展趋中心化。


	未提供去中心化的价格发现机制。
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description: 区块链的一大里程碑！



5.5 去中心化币币交易网络Bancor Network

Bancor Network [https://bancor.network/]（简称班科）主要由班科协议（Bancor Protocol）和班科算法（Bancor Algorithm）构成，也就是智能合约管理市场里的代币的存量（做市），算法根据供需情况给每笔交易需求实时报价。其特色有：


	Bancor Network是全球首个去中心化流动性网络，它能够为代币提供无限的流动性——无论一个币种的市值多么小，参与兑换的人多么少，任何人伸手就能兑换到该币种，而且不管他多有钱都不成问题！同时，不管你想卖多少也都能成交——这是以往的任何交易所都做不到的。


	Bancor Network是全球首个去中心化价格发现机制——班科算法可以保证由供需决定币价高低，班科协议创建了智能合约储备和供应代币，两者结合为“自动做市商”（AMM），终结了交易市场数百年来人为操控的历史，是一个真正去中心化的价格发现机制。


	毋须缴纳代币上架费，但质押其实也是一种成本形式。


	首次实现了任意两种币之间都可以自由兑换。班科实现了ERC-20 到 ERC-20 的代币互换无需使用专门的流动性池。例如在处理 REP买入 ZRX 订单时，班科将先通过 REP/ETH 交易对，再通过 ZRX/ETH 交易对，自动进行处理。到2019年1月7日，班科上架的111种代币，让我们有了6105种“交易对”（班科称自己为兑换而非交易网络）。




除了上面谈到的去中心化交易所和去中心化交易协议，还有所有的中心化交易所，都是采用“撮合交易”这一交易机制。而我们知道，无论正当与否，做市商和大庄家随时能通过“撮合交易” 操控市场。而如果不解决掉这个中心化的定价毒瘤，那么区块链的币价就会被少数财团所控制，区块链也就无法体现其优越性，更无法落地应用！所以淘汰“撮合交易”，用智能合约替代人类做市商，采用非线性的班科算法让大庄处于市场对赌的劣势，有着划时代的意义！

班科构建的解决方案，还需要有一个对接法币市场的补充方案，才有可能让币价日波动控制到千分之五以内，使得数字加密货币能够成功应用到日常支付中！

可惜的是，班科在几个关键问题上失之毫厘！而且是开启市场后不久，将大量时间精力浪费在一时走红的公链EOS里。非常可能错过了其发展的巨大契机。\

{% embed url="https://www.chainside.info/whitepaper/bnt/Bancor_Protocol_Whitepaper_cn.pdf" %}

{% embed url="https://docs.bancor.network/about-bancor-network/bancor-v3" %}

Smart Token 101 [https://blog.bancor.network/smart-tokens-101-63edc2cc5a89]
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5.6 通用的去中心化交易协议Uniswap

也许是受了Bancor Network的启发，亦或是英雄所见略同，Uniswap [http://uniswap.org/]也采用智能合约存储和供应代币，算法根据市场需求定价的组合模式。但无论是智能合约，还是算法，两者都有蛮大差别。Uniswap 使用的算法是V神提出的被称为“恒定乘积做市商模型”（Constant Product Market Maker）的算法，我们从后面的图表7中的K值，很直观地了解到这一算法的特点。

另外值得一提的是，Uniswap的智能合约是用新的语言Vyper开发的，其执行效率要明显优于智能合约开发语言Solidity。

交易者须知

举个 ETH / DAI 交易对的简单例子。假设做市商已经为这一流动性池注入了 100,000 DAI 和 1,000 ETH 的资金。Uniswap 将这两个数量相乘（100,000 x 1,000 = 100,000,000）。

| Initial Conditions | DAI Liquidity | ETH Liquidity | Product |
| ---------------------- | ----------------- | ----------------- | ----------- |
|                        | 100,000           | 1,000             | 100,000,000 |
|                        | x                 | y                 | k           |

Uniswap 针对这一特定交易对的目标是：无论交易活动多少，该产品都将始终保持 1 亿的交易对乘积数量（因此称为“恒定乘积做市商”）。要记住 x * y = k 这一关键公式，其中 x 和 y 是流动性池中的代币数量，k 是乘积。要想保持 k 恒定，x 和 y 只能相互反向变动。比如某一交易者在此合约中用 DAI 购买 ETH，则他们正在增加 x（因为增加了流动池中的 DAI），同时也减少了 y（因为减少了流动池中的 ETH）。但这个反向变化不是线性增长的关系。如果现在你要购买 100ETH 而不是 10ETH，那么在购买 10ETH 所需的 DAI 的基础上增加 10 倍，可能并不够用。事实上所需的 DAI 是渐进式增加的。最简单的理解方法是绘制 x * y = k 曲线。

![图片包含 室内

自动生成的说明](<../.gitbook/assets/0 (8).png>)

图表 6. 代币A越大的买单，获得代币B的兑换率约低

在这个系统中需要注意的是关键点在于：报价直接取决于订单的大小。越往曲线右端移动，单位投入获得的收益越少。假设当前的 ETH / DAI 价格为100，不同数量订单所需支付的溢价见下表：

| 购得ETH | DAI支出     | ETH单位成本
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5.7 去中心化稳定币DAI

2014年光棍节，以太坊创始人V神（Vitalik Buterin）很好地构想了几种实现稳定币的方式（原文《The Search for a Stable Cryptocurrency [https://blog.ethereum.org/2014/11/11/search-stable-cryptocurrency/]》），而DAI就是其中的一种。

以下是DAI的白皮书中文版的主要部分。

Dai 稳定币系统概述

诸如比特币和以太币这样的热门数字资产，由于其巨大的波动性而无法被当做日常的货币使用。比特币的价值经常经历很大的波动，单日价格变化可达25%，有时一个月增长超过300%。

Dai 稳定币是由抵押资产支撑的数字货币，其价格和美元保持稳定。我们相信像DAI这样的稳定加密货币资产对完整实现区块链技术的潜力有着至关重要的作用。

Maker 是以太坊上的智能合约平台，通过抵押债仓（CDP）、自动化反馈机制和适当的外部激励手段支撑并稳定 Dai 的价格。

Maker 平台可以让任何人有机会利用以太坊资产生成 DAI 进行杠杆操作。当 Dai 被创造出来后，它可以作为任何其它数字货币资产一样使用：自由发送给他人，作为商品和服务的支付手段，或者长期储藏。重要的是，Dai 的出现也是健全的去中心化杠杆交易平台的必需品。

抵押债仓智能合约

任何人都可以在 Maker 平台上用抵押资产生成DAI做杠杆，通过Maker独有的智能合约 - 抵押债仓（Collateralized Debt Positions, CDP）。

抵押债仓（CDP）保存用户所储存的抵押资产，并允许用户生成Dai，但是生成 Dai 意味着生成一笔债务。这笔债务会将 CDP中的抵押资产锁定，直到用户偿还 Dai 后才可以拿回抵押资产。有效的CDP都是有超额抵押的，这意味着抵押物的价值高于债务的价值。

抵押债仓使用过程

第一步：创建CDP并存储抵押物

用户首先发送一个交易到 Maker 创建CDP，然后发送另一个交易并明细抵押资产的种类和数量储存到用来生成 Dai 的CDP中。此时，CDP便具备抵押。

第二步：从CDP中生成 Dai

CDP持有者发送一个交易并明细想要从CDP中生成Dai的数量，同时CDP也会产生同等数量的债务，这笔债务会锁定抵押物直到未偿付的债务被付清。

第三步：偿还债务和稳定费用

当用户希望赎回抵押资产的时候，他们需要偿还CDP中的债务以及这个债务的稳定费用。稳定费用只能用MKR支付。当用户将应付的Dai和MKR支付给CDP后，CDP中的债务就会偿清。

第四步：拿回抵押资产并关闭CDP

当债务和稳定费用偿还后，CDP持有者可以发送一个交易给Maker并拿回所有的抵押资产。

单一资产抵押 Dai vs 多种资产抵押 Dai

第一版本的 Dai 将仅接受一种抵押资产，以太池（Pooled Ether）。在接下来的6-12个月里，我们计划将单一资产抵押 Dai 升级到多种资产抵押的 Dai。主要的不同是，多种资产抵押可以支持任何认可的数字资产。

以太池（单一资产抵押阶段过渡性机制）

在第一版中，以太池（PETH） 将是唯一被接受的抵押资产类型。在这一阶段，希望创建 CDP

并生成 Dai 的用户首先需要有 PETH。操作起来很简单，用户只需把以太（ETH） 放入一个特别的智能合约中，这个智能合约会把所有用户存入的以太整合成以太池（PETH），给与用户相应ETH 价值的 PETH。

如果 ETH 的市场价格突然出现下跌，抵押债仓的债务超过了其抵押资产的价值，Maker 平台会自动稀释以太池（PETH）去进行资产重组。这也意味着PETH的可兑换以太数量将下降。

在 Maker 系统升级到多种抵押资产后，以太池（PETH）将会被移除并由以太和其他抵押资产类型所替代。

价格稳定机制

目标价格

在 Maker 的系统中，Dai 目标价格有两个重要功能:

1) 用来计算抵押债仓的抵押债务比例。

2）决定 Dai 持有者在全局清算时将收到的抵押资产价值。

初始目标价格将设为和美元1:1，逐渐会和美元软锚定。

目标价变化率反馈机制

当市场出现不稳定的时候，目标价格变化率反馈机制会被启动。目标价格变化率反馈机制会让Dai 保持美元的标价，但是脱离与美元的固定比例。

目标价变化率反馈机制是指 Dai 稳定货币系统通过调整目标价格变化率，促动市场力量去保持Dai 市场价格的稳定。目标价变化率会决定目标价格的变化，可以激励人们持有 Dai（在目标变化率是正值的情况下）或者借 Dai (在目标变化率是负值的情况下)。在目标价变化率反馈机制没有启动的阶段，目标价变化率会设为0%，意味着目标价格不会变化，Dai 和美元硬锚定。

当目标价变化率反馈机制启动之后，目标价格变化率和目标价格本身都会动态的变化去平衡 Dai的需求和供给，以调整用户生成和持有 Dai 的激励的方式。这一反馈机制使 Dai 的市场价格趋于目标价格，减轻 Dai 的价格波动性并在需求冲击的时候提供流动性。

在目标价变化率反馈机制下，当 Dai 的市场价格低于目标价格，目标价变化率会提高。这会使得目标价格升高，从而利用 CDP 生成 Dai 变得昂贵。同时，升高的目标价变化率会使持有 Dai 的资本回报增加，从而导致购买 Dai 的需求增加。减少的供给和增加的需求会使得 Dai 的市场价格升高，趋近其目标价格。

相同的机制在 Dai 的市场价格高于目标价格时同样适用:目标价变化率降低，导致生成 Dai 的需求增加以及持有 Dai 的需求减少，因此导致 Dai 的市场价格降低，趋近目标价格。

这样的机制是一个反向反馈循环: Dai 的市场价格朝目标价格的一个方向偏离的同时也会产生朝相反方向的力量。

敏感度参数

目标价变化率机制的敏感参数决定目标价格变化率相对于 Dai 的市场价格和目标价格偏离的变动程度。这一参数调节系统反馈规模的大小。敏感参数由MKR持有者设置，但是他们对目标价格和目标价变化率没有直接控制，这两者是由市场决定的。

敏感度参数同时也决定目标价变化率机制是否启动。如果敏感度参数和目标利率都为零，那么 Dai 将是与当前的目标价格锚定。

全局清算步骤

全球清算是保证 Dai 持有者目标价格可兑付的最后手段。全球清算发生时，系统会逐渐关闭，Dai 和 CDP 持有者都会收到应得可兑换的资产净值。这个过程是完全去中心化的，MKR 持有者管理这一系统并确保只有在严重紧急状况下才会启用。比如长时间的市场非理性，系统安全受到攻击和系统升级。

步骤1：启动全局清算

如果有足够多由 Maker 管理者选定的全局清算者认为系统处于严重的攻击，或者需要技术升级进行全局清算，他们可以启动全局清算功能。这会中止抵押债仓的创建和操作，并以固定的价值冻结喂价，用于所有用户的兑换。

步骤2: 进行全局清算兑换

当全局清算启动后，会给看护机（Keepers）一段时间去基于固定喂价处理 Dai 和抵押债仓持有者的对应索偿。在这一过程结束后，所有的 Dai 和抵押债仓持有者可以兑换固定比例的 ETH。

步骤3：Dai 和抵押债仓持有者兑换抵押物

每个 Dai 和 CDP 持有者可以在 Maker 平台上发出兑换请求，将他们的 Dai 和抵押债仓直接兑换为固定数量的以太，基于 Dai 的目标价格计算出来的资产价值。

例如，如果 Dai 的目标价格是 1 美元，以太对美元的价格是 200 而在全局清算启动时，用户持有1000 个 Dai，在清算过程结束后，用户可以从 Maker 平台兑换正好 5 个以太。对于最终兑换时间没有时间期限。

Maker 系统的风险管理

MKR 的持有者可以投票参与下列风险系统行为:


	增加新的抵押债仓种类：创建一个独有风险参数的新抵押债仓种类。一个新的抵押债仓种类可以是新的抵押资产也可是已有抵押资产种类的新的组合。


	修改已有抵押债仓种类：修改一个或多个已有抵押债仓种类的风险参数。


	修改敏感参数：改变目标价变化率回馈机制的敏感度。


	修改目标价变化率：管理者可以调整目标价变化率。在实际操作中，调整目标价变化率只有在一种情况下可以实现：当 MKR 持有者希望把 Dai 的价格锚定当前的目标价格。这将通过一并调整敏感参数实现。通过把敏感参数和目标价变化率设为零，目标价变动反馈机制将失效，Dai 的目标价格将锚定其当前价值。


	选择可信任的预言机（Oracles）：Maker 平台通过去中心化的预言机基础设施获取抵押物的内部价格和 Dai 的市场价格，这一基础设置包含很广泛的预言机个体节点。MKR 持有者控制哪些节点可以作为可信任的预言机及其数量多少。只要超过半数的预言机正常运行，系统的安全就不会受到破坏。


	调整喂价敏感度：改变决定喂价在多大程度能够影响系统的内部价格。


	选择全局清算者：全局清算者是 Maker 平台能够抵御预言机或者管理步骤攻击的关键机制。管理机制选择全局清算者并决定需要多少清算者去启动全局清算。




风险参数

Dai 稳定货币系统中的抵押债仓(CDP) 有多个风险参数。每一个 CDP 种类都有其独有的风险参数设置，这些参数决定了该 CDP 类型的风险情况。这些参数都是由 MKR 的持有者投票决定(一个MKR 代表一票)。

关键的CDP风险参数包括：


	债务上限：债务上限是指单一类型的 CDP 能够创造的债务的最大值。一旦某一类型的CDP 创造出的债务达到上限，将无法创造出新的 Dai ，除非现有的 CDP被赎回。债务上限用于确保抵押资产组合有足够的多样化。


	清算比率: 清算比率是 CDP 遭到清算时的抵押 / 债务的比例。较低清算比率意味着 MKR投票者预期抵押资产的价格波动较低，较高清算比率意味着 MKR 投票者预期抵押资产的价格波动较高 。


	稳定费用：稳定费用是每个 CDP 所需要支付的费用。基于 CDP 产生的债务的一个年化比例，必须由 CDP 持有者支付。稳定费用以 Dai 标价，但是只能用 MKR 代币偿付。需要支付的 MKR 数量取决于 MKR 的市场喂价。在偿付完后，MKR会被销毁并从流通中完全移除。


	罚金比例：罚金比例用来决定清算拍卖中在用于购买和销毁 MKR 供给的最大 Dai 数量，CDP中剩余的抵押资产会返回到清算前 CDP的持有者。罚金比例是为了提高清算系统的效率。在单一抵押资产 Dai 的情况下，清算罚金会用作购买和销毁 PETH，提高 PETH 可兑换 ETH 的比例。




MKR 代币治理系统

除了获取来自 CDP 的稳定费用之外，MKR 持有者在 Maker 平台的管理中起到重要作用。

平台的管理是通过 MKR 持有者的有效提案投票选举。有效提案是通过 MKR 投票的智能合约以修改 Maker 平台的内部管理变量。建议可以分为两种形式：单一行动提案合约和代理提案合约。

单一行动提案合约只能在获取根访问权限后才能执行。在执行后，内部管理变量会立即改变。在一次执行后，单一行动提案会被删除并失效。这种提案将在系统的第一阶段使用，运用起来不是很复杂，但是灵活性比较小。

代理行动提案合约是通过不断使用根权限的第二层管理逻辑。第二层管理逻辑可以相对简单，比如设计一个关于风险参数的每周投票。同时也可以采用更高级的逻辑，比如在设定时间段内限制管理行动的范围，甚至在限制下删除其下层代理行动提案合约的许可。

任何以太账户都可以部署有效的提案智能合约。MKR 持有者可以通过 MKR 代币投准许票将一个或多个提案选为有效提案。拥有最多准许票的智能合约将成为有效提案。

MKR 和多种抵押资产 Dai

在升级到多种抵押资产 Dai 之后，MKR 会替代 PETH 在资产重组的过程中起到更重要的作用。

当市场崩盘 CDP 发生抵押不足时，MKR 会自动增加供给并从市场上回购足够的资金对系统进行资产重组。

每种 CDP 类型都有其独特的清算比率，这一比率由 MKR 持有者决定并基于这种 CDP 类型的特定抵押资产风险。

当 CDP 低于其清算比率的时候，清算便会启动。 Maker 平台会自动购买 CDP 中的抵押资产并逐渐卖出。在单一抵押资产 Dai 的阶段，会有一个过渡机制叫做流动性供给合约，而在多种抵押资产 Dai 阶段会启动竞卖机制。

流动性供给合约（单一抵押阶段过渡性机制）

在单一抵押资产 Dai 的阶段，清算的过程叫做流动性供给合约。根据系统喂价直接与以太坊使用者和看护机进行交易的智能合约。

当CDP被清算，系统会立即回收其抵押品。CDP持有者会收到去除债务、稳定费用和清算罚金后的剩余抵押资产。

PETH 抵押资产将会在流动性供给合约中出售，看护机可以自动交易 Dai 购买 PETH。所有支付的 Dai 会从流通中立即销毁，直到CDP债务数量被消除。如果在去除CDP债务后还有剩余的 Dai，这部分 Dai 会被用来购买并销毁PETH，从而提高PETH可兑换ETH的比例。这对PETH持有者来说将会是收益。

如果出售的PETH未能募集到足够的 Dai 以偿付整个债务，系统会连续增发并出售 PETH。以这种方式新创造出来的 PETH 会降低 PETH 可兑换 ETH 的比例，从而使得 PETH 持有者收益减少。

债务竞卖和抵押资产竞卖（多种抵押阶段机制）

在清算发生时，Maker 平台会购买 CDP 中的抵押物并逐渐通过自动竞卖的方式售出。竞卖的机制可以让系统即使在无法获得价格信息的时候，处理 CDP。

为了能够回购 CDP 中的抵押资产并用来出售，系统会首先募集足够的 Dai 以偿付 CDP的债务。这一过程叫做债务竞卖，通过增发 MKR 的供给并以竞卖的方式出售给竞卖参与者。

与此同时，CDP中的抵押资产会以抵押资产竞卖的方式出售，CDP 债务和清算罚金的部分会用来回购并销毁 MKR。这可以直接抵销在债务竞卖中增发的 MKR。如果有足够的 Dai 用来偿付 CDP中的债务加上清算罚金，那么抵押竞卖会转换到反向竞卖机制，竞卖最少的抵押品 - 任何剩余的抵押品都会归还给 CDP 的原所有者。

重要外部参与者

除了智能合约基础设施之外，Maker 平台还依靠一些外部参与者保持运行。看护机和外部参与者会利用 Maker 平台的经济激励而行动。预言机和全局清算者是由 MKR 持有者任命的特殊外部参与者。

看护机 (Keepers)

看户机是受经济激励驱动为去中心化系统做贡献的独立参与者(往往是自动化运行)。在 Dai 稳定货币系统中，看护机 在 CDP 清算的时候参与债务拍卖和抵押资产拍卖 。

看护机也会围绕目标价格交易 Dai 。当市场价格高于目标价格的时候，看护机将出售 Dai 。同理，当市场价格低于目标价格的时候，管理机将买入 Dai 。这样做的是为了从市场长期价格趋同目标价格中获益。

预言机（Oracles）

Maker 平台需要抵押资产的实时价格信息以决定何时触动清算。Maker 平台同时也需要 Dai 的市场价格以在其偏离目标价格时触发目标价变化率反馈机制。MKR 持有者选择信任的预言机基于以太交易对Maker平台进行喂价。

为了保护系统中的预言机不被攻击者控制，或者出现其他的碰撞，喂价敏感度指数作为全局变量将控制系统接收的最大喂价变化。

以下是喂价敏感指数运行的例子。假如喂价敏感指数为“15分钟5%”，那么喂价在15分钟的变化就不能超过5%，15%的变化需要45分钟。这个限制可以保证全局清算有足够的时间，即使在黑客掌控了大部分的预言机。

全局清算者

全局清算者是和喂价预言机一样的外部参与者，是在 Dai 稳定货币系统遭遇攻击后的最后一道防线。MKR 持有者选择并授权全局清算者以触发全局清算。除了这一授权外，全局清算者对系统没有任何其它的特殊控制。

使用示例

任何人都可以使用Dai 稳定货币系统，并且没有任何限制和注册流程。

案例 1 : Bob 想要生成 100 个 Dai 。他将价值比 100 个 Dai 高很多的 ETH 锁定在 CDP 中， 并用其生成 100 个 Dai 。生成的 100 个 Dai 会立即直接发送到他的以太坊账户中。假设稳定费用是每年 1% ，如果 Bob 在一年以后决定赎回他锁定的 ETH ，他需要 101 个 Dai 偿付该 CDP 。

CDP 的一个主要应用案例就是杠杆交易。

案例 2 : Bob 想要对 ETH/Dai 进行杠杆做多，于是他在 CDP 中存入价值 150美元 的 ETH 用以生成价值 100美元 的 Dai 。然后他通过刚刚生成的 Dai 又另外购买了价值 100美元的 ETH ，这使得他处于一个 1.66 倍 ETH对美元的风险敞口。他可以任意处置由出售 Dai 获得的价值 100美元的 ETH ，而最初始的 ETH 抵押(价值 150美元 )被仍然锁定在 CDP 中，直到支付债务加上稳定费用才能被偿回。

尽管 CDP 不能相互替代，但是 CDP 的所有权是可以转让的。这使得 CDP 可以被用于更复杂的生成 Dai的 智能合约中 (比如引入不止一个参与者)。

案例 3 : Alice 和 Bob 合作使用以太坊 OTC 合约以 ETH 为抵押生成价值 100美元的 Dai 。 Alice贡献了价值 50美元的 ETH ， Bob 贡献了价值 100美元的 ETH 。 OTC 合约将这笔钱生成了一个CDP ，产成了价值 100美元的 Dai 。新产生的 Dai 自动地被发送给 Bob 。在 Bob 看来，他通过支付等价值的 ETH 够买了价值 100美元 。然后合约将 CDP 的所有权转让给了 Alice 。 Alice 最终获得了价值 100美元的债务(以 Dai 计价)和价值 150美元的抵押资产(以 ETH 计价)。因为 Alice最开始只有价值 50美元的 ETH ，所以她现在是 3 倍看多 ETH 对美元。

清算保证了在 CDP 中的抵押资产价格暴跌的情况下，系统将自动关闭风险太大的 CDP ，保证在外流通的 Dai 能够完全抵押并具备偿付能力。

**案例 4：**让我们假设一个以太币 CDP 种类的清算比率为 145% ，罚金比率是 5% ， 这个以太币CDP 的现有抵押比率是 150% 。接着，以太币价格相对于目标价格跌了 10% ，这使得 CDP 抵押比率降到了 135% 。由于抵押比率低于清算比率，交易者能够触发清算并在债务拍卖中开始用Dai 买入 MKR ，交易者也可以在抵押拍卖中用 Dai去竞拍价值135Dai的抵押。一旦有不少于105Dai的竞价，交易者开始反向竞买最低的抵押以太数量，剩余的款项将返回到原 CDP 拥有者手中。

潜在市场

如前言中所述，一个拥有价格稳定性的加密货币是绝大多数的去中心化应用的基本需求 ，这使得Dai 的潜在市场至少比整个区块链产业还大。作为一个价格稳定的加密数字货币并且能被用作成为一个去中心化的杠杆交易平台，以下是 Dai 稳定货币系统可以立即投入使用的潜在市场(包括区块链行业和其他行业)的不完全名单:


	预测市场 & 博彩应用 :在与投注货币不相关的预测中，人们不愿使用一个价格不稳定的加密货币来下赌注。特别是对于以价格不稳定的资产的未来价格做赌注的人来说，长时间维度的赌博无法实现。作为替代，类似于 Dai 具有价格稳定性的加密货币对于预测市场和博彩用户来说是自然选择。


	金融市场: 对冲风险，衍生品，杠杆交易等。CDP 使得用户能够更容易地进行杠杆交易。Dai 作为稳定又可靠的抵押资产，能够被使用在定制的衍生品智能合约中， 例如期权和差价合约 。


	商贸收据，跨境交易和汇款: 降低外汇波动，并且去掉中间人，这意味着使用 Dai 能够显著地降低国际贸易的交易成本。


	透明的记账系统：慈善、非盈利组织和政府部分可以通过使用 Dai 实现更有效率和低腐败的记账系统。




主要风险和缓解措施：

Dai 稳定货币的开发、部署和运营中，有很多潜在的风险。对于 Maker 社区来说，通过必要的方式最大可能降低这些风险是十分有必要的。下面是主要风险极其相应的风险缓解措施的清单:

针对智能合约基础设施的恶意黑客攻击

系统早期的最大风险就是恶意开发人员发现智能合约漏洞，在漏洞修复前进行破坏或者盗窃。最坏的一种情况中，所有在 Dai 稳定货币系统中作为抵押资产的去中心化数字资产，例如以太币和Auger REP 币，可能被盗走并且无法恢复。抵押资产里中心化的部分，例如 Digix 黄金 IOU 在这样的案例中将无法被盗走，因为这样的资产可以通过中心化的后门被冻结和控制住。

缓解措施:

自从 Dai 项目发起以来，智能合约安全性便是开发的最优先级的事情。数据底层已经通过了三次来自区块链行业最好的安全专家的独立审计。

从更长期来看，系统被黑客攻击的风险在理论上可以完全被代码的规范验证消除， 这意味着使用功能性的编程从数学上证明代码库没有任何安全漏洞。尽管完整的规范验证是一个非常长期的目标，但我们已经投入大量相关工作，包括用功能性编程语言 Haskell 作为 Dai 稳定货币系统全面实行参照，代表着我们对高级正规范式的研究和发展进程。

单一或多种抵押资产的黑天鹅事件

Dai 的抵押资产发生黑天鹅事件将产生最大影响的风险。这样的情况既有可能发生在 Dai 稳定货币系统的早期阶段，即在 MKR 能够增发作为资产重组资源之前，也有可能发生在 Dai 稳定货币系统支持多种抵押资产组合之后。

缓解措施：

在早期阶段， CDP 抵押资产被限定只能使用 ETH ，并且有债务上限，债务上限随着时间推移逐渐增长。

竞争 & 用户易用性

如前文中所提到的，有大量的资金和人才投入到价格稳定的加密货币的开发中。由于“真正地去中心化 ” ， Dai 稳定货币系统是区块链行业内目前模型最复杂也是考虑最完善一个。一个可预想的风险就是加密货币的使用者更愿意接受简单的中心化数字资产，而不是去中心化的稳定币(例如Dai )。

缓解措施：

我们预期 Dai 将会是一个普通加密货币用户都能轻易使用的货币。 Dai 将采用 ERC20 标准，在以太坊生态系统中有高流动性。 普通用户并不需要了解Dai背后的机制也可以使用Dai。

看护机和希望通过Dai稳定货币系统进行杠杆交易的风险投资公司，需要了解该系统的复杂性 。这些用户群体已有自身条件去理解系统，同时 Dai 稳定系统也提供了丰富且明确的关于系统机制每个细节的文档。

价格错误，不理性 & 未预料到的事件

许多未预料到的事件可能会发生，比如预言机的价格动态可能发生错误，或者其他 一些不理性的市场动态导致 Dai 的价格在很长一段时间内波动。一旦系统失去了信心，目标价格变化率甚至是MKR 稀释并不能带来流动性或者价格稳定。

缓解措施：

Maker 社区会激励足够大的资本发挥看护机的角色，以为了最大化的理性程度和市场效率，同时在市场冲击的情况下，保持平稳的 Dai 供给增加。

中心化架构的问题

Maker 团队将在 Dai 稳定货币系统早期阶段的发展和治理中发挥主要作用 — 为开销编制预算，雇佣新的开发者，寻求合作伙伴和机构用户，与监管者和外部主要股东沟通。如果 Maker 团队因为能力不足、法律原因或者管理外部问题而失败，Dai 稳定货币系统将面临没有后备方案的风险。

缓解措施：

Maker 社区存在的部分功能就是扮演 Maker 团队的去中心化对手方。这是一个由独立参与方组成的宽松集体。由于持有 MKR 数字资产，他们拥有强烈的激励看到 Dai 稳定货币系统的成功。在MKR 发行的早期阶段，核心开发人员获得了显著数量的 MKR 权益。当Maker团队不再是Dai稳定货币系统的前线发展重点后，大量的个人 MKR 持有者将因为经济激励去资助开发者，或者自行开发以保证他们的投资安全。

结论

Dai 稳定货币系统是为了解决以太坊生态以及更广阔区块链经济中稳定价值交换的这一重要问题而设计的。我们相信 Dai 的创造、交易和回购机制以及 MKR 持有者的直接风险管理功能将使得以自身利益驱动的看护机能够有效地维持 Dai 的价格稳定性。Maker 创始团队已经建立了审慎的管理路线图，既适合短期的敏捷开发同时也符合长期的去中心化设计。我们的发展规划具有雄心壮志，并以确保 Dai 能够得到广泛使用为己任。

术语表

抵押债仓(CDP): 用于接受资产( Dai )的智能合约，作为一种有效的带有利率的债务工具。 CDP使用者存入相对于借款价值超额的抵押资产来保证他们的债仓。

Dai: 具有价格稳定特性的加密货币， Dai 稳定货币系统中的交换资产。 ERC20 标准以太坊代币。

债务拍卖: 一个反向拍卖，在 CDP 抵押不足的情况下，出售 MKR 获得 Dai 用于偿付紧急债务。

抵押拍卖: 出售被清算 CDP 中抵押资产，过程设计首先考虑能够偿付 CDP 中的债务 ，然后在最好的价格下退回拥有者的抵押资产。

Maker 团队: 开发并推出 Maker 平台的去中心化智能合约开发者团队。

看护机: 独立经济参与者。通过交易 Dai 、 CDP 或者 MKR ，生成 Dai 或关闭 CDP， 并 在 Dai稳定货币系统中追逐套利机会并以此帮助 Dai 保持市场理性和价格稳定性。

MKR: 用于 MKR 投票者的投票并且在 CDP 无法偿还时作为支撑的 ERC20 代币。

MKR 投票者: MKR 投票者通过对风险参数进行投票以主动管理 Dai 稳定货币系统的风险。

Maker : MKR 平台技术基础设施和 MKR 投票者的去中心化自治组织。

**预言机:**用于为 Dai 稳定货币系统多个方面提供数据动态的以太坊账户(合约或者用户)。

**风险参数:**决定 Dai 稳定货币系统何时自动判断某 CDP 风险过高，并允许管理机对其清算的变量。

敏感度性参数: Dai 市场价格偏离时，决定 Dai 稳定货币系统调整目标价格变化率程度大小的变量。

目标价格变化率反馈机制: Dai 稳定货币系统调整目标价变化率使得市场价格在目标价格附近保持稳定的机制。

链接

交流: https://chat.makerdao.com — 主要的社区交流平台

论坛: https://forum.makerdao.com — 用于讨论和提议

Subreddit: https://reddit.com/r/makerdao — 最新的新闻和链接

GitHub: https://github.com/makerdao — Maker 系统公开代码存放处

TeamSpeak: https://ts.makerdao.com — 治理电话会议

SoundCloud: https://soundcloud.com/makerdao — 治理电话会议录音

Oasis: https://oasisdex.com — MKR 和 Dai 的去中心化交易所

Sai: https://sai.makerdao.com — 测试性稳定货币
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5.8 DeFi 借贷平台 Compound

Compound不是第一个去中心化金融（Decentralized Finance，简称 DeFi）应用，它是让大家眼前一亮的去中心化金融应用。

Compound 首先是一个允许用户借贷代币（同质通证）的智能合约。它与你的银行类似，Compound 把你的币借给借款人，并随着时间的推移赚取利息。但与银行不同的是，你的利息是从你存入 Compound 的智能合约后开始复利计算的。因为这是一个智能合约，其没有中间人，因此其利息会比传统银行要高。

与 MakerDAO 类似，Compound 的贷款是需要超额抵押其它代币。贷款者需要将指定的代币质押入到Compound ，来产生他们的“借款能力”。如果贷款者的借款能力低于0，他们的抵押品将通过拍卖出售以偿还债务。另外，每个资产的贷款利率是不同的，这根据资产的需求而决定。

所以第一，Compound 提供是超额抵押贷款。并且Compound 的帐本模型与银行类似，并遵循了国际会计准则。理论上来说，贷款者并没有违约的可能。

第二，每个资产的贷款利率不同。


实时结算的帐本

Compound 是一个使用智能合约实现的实时结算帐本。帐本能实时结算的前提是交易逐笔发生，有确定的执行顺序，交易发生时间真实可靠等。区块链满足这些特性，为帐本自动结算提供基础。

在 Compound 上，当一个交易发生时账本会对账目进行一次结算，此时结算利息会更新到账目余额中。等到下次交易事件发生时，会再次触发这样的结算处理并更新余额。

利率模型

一个银行的简单模型就是通过借款产生营收，营收作为存款用户的利息。简化 Compound 的利率模型，不设定浮动的借款利率，不考虑盈利，只保证账目借贷平衡，有：

借款营收 = 存款利息
其中：
借款营收 = 借款总额 * 借款利率 * 时间
存款利息 = 存款总额 * 存款利率 * 时间
=>
借款总额 * 借款利率 * 时间 = 存款总额 * 存款利率 * 时间
=>
借款总额 * 借款利率 = 存款总额 * 存款利率





根据公式有：


	借款总额为零（没有人进行借款），此时没有营收产生，存款利率为零 ；


	借款总额增大，产生营收增多，存款利率也会提高 ；


	借款总额不变（营收不变），存款总额增大，存款利率降低。




结论：利率随着借款总额和存款总额的变动而变动。



价格预言机和“坏账”清算

Compound 实际上是超额抵押贷款，也就是将 资产A 存入智能合约，此时就可以借出 总值低于资产A总值的资产B、C、D……然后价格预言机会时时更新相关资产的价格，在抵押资产总值降低到一个风险阀值时（仍然高于借出资产的总值），将 A “拍卖”，此时拍卖价格比市场价格更加优惠，自动偿还了借出资产。



特色


	数据完全透明


	实现了突破国界的、自由开放的借贷业务——只要遵循了合约的规则，任何人、任何机构都能无区别的使用这项低摩擦的金融服务。


	实时提现。


	利息实时支付


	无期限限制。






风险


	钱包及助记词遗失。


	智能合约bug。


	各种代币带来的系统性风险（譬如极度暴跌、归零）。






可能的改进


	是否有更简洁的数学模型实现像 Compound 一样的借贷服务？


	真正的稳定币是否可以让它更安全可靠？






类似的项目

AAVE



参考资料

作者：outprog，Compound，区块链银行运作原理 [https://juejin.im/post/5c5d8a1cf265da2dd53fa168]

作者：DeFi Pulse ，编译：洒脱喜，零基础入门 DeFi 借贷平台 Compound 获利 [https://www.chainnews.com/articles/059190561118.htm]
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description: https://www.pooltogether.us/



5.9 DeFi 小小闪光点：Pool Together

Pool Together是调用了 MarkerDAO+Compound+Uniswap+Aragon 四大DeFi项目的协议接口。它是DeFi技术层层叠加的第三层，2019年下半年一上线，就为我们带来了巨大的惊喜。

Pool Together是稳赚不赔的彩票（No-Loss Lottery，无损乐透）。用户使用DAI购买彩票，所有用户的资金实际被投放到借贷平台 Compound 赚取浮动利率。这些利息最终会汇入到一个奖金池中，成为每一轮开奖的主要奖金来源。

即使在最坏的情况下，用户也只是无法中奖，本金并不会有任何损失，而如果运气好，则可以抱走一个大奖。

好了，看看2020年双十一这一周的奖励，$7,035美元。如果只要1个DAI（即1美元）就有可能中奖。是不是很吸引人？

2020年4月 Pool Together 上线新服务 Pod，允许多位用户合并彩票，只要其中任意一张彩票中奖，奖金将按比例分配“合并池”中的所有参与用户（这和比特币矿池分红一样）。

2020年10 月PoolTogether V3 版正式上线，新版本中新增了包括流动性挖矿在内的多种收益来源、支持彩票本位的奖励、支持多种不同类型的资产、创收来源和和奖池策略等一系列功能。譬如V3 版本新增支持 Yearn.Finance 的收益策略，奖金池中的资金可以被投入到 Curve 等协议中，赚取 CRV 等代币。

PoolTogether 有一个赞助商模式，允许赞助商投入资金到奖池，这可增长奖金数量，由于赞助商并不参与抽奖，因此不会稀释其他参与者的中奖概率。事实上，赞助商投入的资金在整个奖池中占取份额一直蛮大的。

PoolTogether V3 版还新增了一个叫做 PoolTogether Build 的功能。它是一个开发者工具，允许开发者自定义任意 ERC-20 代币奖池，并自行部署奖池策略。比如你可为奖池设置 10 个赢家，而非唯一一个，又比如你可以将奖池中的一半奖励分配给玩家，另一半分配给慈善机构。这一策略使得部署的代币奖池种类得以快速增长。

特色：


	绝不坑人：传统乐透如未中奖，本金全无。Pool Together实现了可信任的稳赚不赔的乐透。


	超级简单。


	玩家可在任意时间内参与或是退出。


	玩家购得彩票进场后，只要没有退出，会自动进入下一期奖池。


	未来想象空间巨大——可应用于慈善、保险等领域。




在还未实现完全去中心化治理之前，PoolTogether 打算采用渐进式去中心化的治理方式。为此，V3 版本推出了以下一系列新功能：废除奖池的管理密钥和合约升级功能，采用 ChainLink 可验证随机函数服务 VRF 决定每一期开奖赢家，提升随机性的可信赖度，改善系统的安全性降低中心化风险，为完全去中心化奠定基础。
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6.1 基础概念

区块链里有很多项目都是开源的，比如数字货币遵循的发布协议最常见的就是开源协议，比特币、狗狗币、达世币等等，都是开源的。重量级区块链项目如以太坊（ethereum.org）、Openchain（openchain.org）、Multichain（multichain.com）、Hyperledger（hyperledger.org）等，也都是开源的。

我们可以很方便地在维基百科里查阅到这几个概念。比较可惜的是由于世人皆知的原因，在这些领域真正有实践经验的国人太少太少了！


开放源代码（Open Source）

开放源代码描述了一种在产品的出品和开发中提供最终源材料的做法。在这个词广泛使用前，开发者和生产者使用过很多词去描述这个概念，开放源代码在互联网上已经获得广泛使用。开放源代码意味着一个产品授权其用户得到其源代码、设计文档（技术文档）以及内容。开放源代码使得生产模块、通信管道、社区交流获得很大改善。随后，一个新著作权、新词“开源软件”和“开源模型”（也常被称为“开源模式”）诞生。

开源模型概念包括同时间不同时程和方法来生产，相对而言，更加集中式的软体设计模型，例如典型的商业软体公司。一个开源软件开发的主要原则和惯例是易货贸易和合作的同侪生产，经由免费公开的最终产品、原始信息、蓝图和文件。这逐渐应用在其它领域，例如生物技术。

开放源代码由Debian的创始人之一Bruce Perens 定义如下：


	自由再散布（Free Distribution）：允许获得源代码的人可自由再将此源代码散布。


	源代码（Source Code）：程序的可执行文件在散布时，必须以随附完整源代码或是可让人方便的事后获取源代码。


	派生著作（Derived Works）：让人可依此源代码修改后，在依照同一许可协议的情形下再散布。


	原创作者程序源代码的完整性（Integrity of The Author’s Source Code）：意即修改后的版本，需以不同的版本号码以与原始的代码做分别，保障原始的代码完整性。


	不得对任何人或团体有差别待遇（No Discrimination Against Persons or Groups）：开放源代码软件不得因性别、团体、国家、族群等设置限制，除非法律有特别规定（如：美国政府限制高加密软件的出口）。


	对程序在任何领域内的利用不得有差别待遇（No Discrimination Against Fields of Endeavor）：意即不得限制商业使用。


	散布许可协议（Distribution of License）：若软件再散布，必须以同一条款散布之。


	许可协议不得专属于特定产品（License Must Not Be Specific to a Product）：若多个程序组合成一套软件，则当某一开放源代码的程序单独散布时，也必须要匹配开放源代码的条件。


	许可协议不得限制其他软件（License Must Not Restrict Other Software）：当某一开放源代码软件与其他非开放源代码软件一起散布时（例如放在同一光盘），不得限制其他软件的授权也只能遵照开放源代码的授权。


	[image: chapter6/../.gitbook/assets/0%20(10).png]许可协议必须技术中立（License Must Be Technology-Neutral）：亦即许可协议不得限制为电子格式才有效，若是纸本的许可协议也应视为有效。




开放源代码促进会（Open Source Initiative，OSI），又译作开放原始码组织，是全球最重要的旨在推动开源软件发展的非盈利组织。在业界有很强的权威性。

开放源代码产品已经涵括：


	开源软件（Open-source software）


	开源硬件（Open-source hardware）：又常被称为“开放硬件”。


	开源视频游戏（Open source video games）


	开源唱片厂牌（Open source record label）


	开源电影（Open source film）


	开源可乐（Open source cola）


	开源内容（Open source content或Open content【2】）




开放源代码应用实例

1. 应用软件


	7-Zip——文件压缩软件。


	Blender——三维绘图及渲染软件。


	Eclipse——集成开发环境。


	GIMP——GNU图像处理软件。


	Scribus——桌面出版软件。


	Inkscape——矢量图形编辑器。


	Ardour——数字音乐工作站（DAW）。


	Audacity——数字声波编辑软件。


	Emacs——纯文本编辑器。


	Vim——纯文本编辑器。


	Chromium——网页浏览器。


	Mozilla Firefox——网页浏览器。


	Mozilla Thunderbird——电子邮件客户端软件。


	NASA World Wind——虚拟地球软件。


	Open Broadcaster Software——在线直播软件。


	DocFetcher——桌面搜索软件。




2. 操作系统


	Android——基于Linux的操作系统。


	Firefox OS——基于Linux的操作系统。


	FreeBSD——类Unix的操作系统。源自加州大学伯克利分校开发的伯克利软件套件（Berkeley Software Distribution，BSD）产品。


	Linux——类Unix操作系统家族。三大开源社区版本：CentOS、Ubuntu、Debian。


	OpenIndiana——类Unix操作系统家族。


	ReactOS——创建在Windows NT架构的操作系统。


	Haiku——与BeOS兼容的操作系统。




3. 编程语言


	Python——一种通用的编程语言。


	Golang——Go 语言被设计成一门应用于搭载 Web 服务器，存储集群或类似用途的巨型中央服务器的系统编程语言。


	Solidity和Vyper——一种智能合约高级语言，运行在Ethereum虚拟机（EVM）之上。


	Perl——一种通用的编程语言。




Figure 7文档. Solidity 0.4.25


	PHP——适用于网络开发的编程语言。


	Ruby——一种通用的编程语言。


	Swift——一种支持多编程范式，编译式编程语言。




4. 服务器软件


	Apache HTTP Server——一种网页服务器。


	Drupal——内容管理系统。


	Joomla!——内容管理系统。


	MediaWiki——运行于维基百科的Wiki引擎。


	MongoDB——文件导向数据库管理系统。


	Moodle、Claroline——课程管理系统、虚拟学习环境。


	Arduino——单片机微电脑，由艺术家、设计师、业余爱好者所使用。





	饮料





	Open-source cola——一种配方开源的可乐。





	内容





	维基百科（Wikipedia）——全世界最大的百科全书（wikipedia.org）。




国内常将“开放源代码”简称为“开源”。

名单里一定有你正在使用的开源软件，比如网页浏览器Chromium、Mozilla Firefox（火狐）、手机操作系统Android（安卓）——红极一时的iPhone的操作系统iOS不在名单之列，也就是说iOS并非开放源代码软件。

名单里可有中国人创建的开放源代码实例？一个没有。因为糟糕的英语教育和世人皆知的原因，我们连参与都很少很少。



开源软件（Open Source Software，OSS，中文也称：开放源代码软件）

是一种源代码可以任意获取的计算机软件，这种软件的版权持有人在软件协议的规定之下保留一部分权利并允许用户学习、修改、增进这款软件的质量。开源协议通常匹配开放源代码的定义的要求，并遵循业界广泛接受的开源协议。一些开源软件被发布到公共领域。开源软件常以公开和合作的形式进行开发。开源软件是开放源代码开发最常见的例子，也经常与用户生成内容做比较。 开源软件的英文“open source software”一词出自自由软件的营销活动中。

开源软件同时也是一种软件传播模式。非开源软件仅可获取已经编译过的二进制可执行文件，通常只有软件的作者或著作权所有者等拥有程序的源代码。这种模式仅仅只是传播了软件的使用权，而封闭了软件的学习、修改、嵌入等权限。

有些软件的作者只将源代码公开，却不匹配“开放源代码”的定义及条件。作者可能设置公开源代码的条件限制，诸如限制可阅读源代码的对象、限制派生产品等，此称之为公开源代码的免费软件（Freeware，例如知名的模拟器软件MAME），因此公开源代码的软件并不一定可称之为开放源代码软件。



自由软件（Free Software）

根据自由软件基金会对其的定义，是一类可以不受限制地自由使用、复制、研究、修改和分发的，尊重用户自由的软件。这些方面的不受限制正是自由软件最重要的本质。与自由软件相对的是专有软件（proprietary software）即非自由软件，或被称为私有软件、封闭软件（其定义与是否收取费用无关──自由软件不一定是免费软件）。自由软件受到所选定的“自由软件许可协议”保护而发布（或是放置在公共领域），其发布以源代码为主，二进制文件可有可无。自由软件许可证的类型主要有GPL许可证和BSD许可证两种。

自由软件基金会（Free Software Foundation，FSF，www.fsf.org）对自由软件的定义首次于1989年发表。这份定义后来被布鲁斯•裴伦斯（Bruce Perens）改写为《Debian自由软件指导方针（DFSG）》。

根据斯托曼和自由软件基金会（FSF）的定义，自由软件赋予用户四种自由:


	自由之零：不论目的为何，有使用该软件的自由。


	自由之一：有研究该软件如何运作的自由，并且可以修改该软件来匹配用户自身的需求。获取该软件之源码为达成此目的之前提。


	自由之二：有重新散布该软件的自由，所以每个人都可以借由散布自由软件来敦亲睦邻。


	自由之三：有改善再利用该软件的自由，并且可以发表修订后的版本供公众使用，如此一来，整个社区都可以受惠。如前项，获取该软件之源码为达成此目的之前提。




如果一软件的用户具有上述四种权利，则该软件得以被称之为“自由软件”。也就是说，用户必须能够自由地、以不收费或是收取合理的散布费用的方式、在任何时间再散布该软件的原版或是改写版，在任何地方给任何人使用。如果用户不必问任何人或是支付任何的许可费用从事这些行为，就表示他拥有自由软件所赋予的自由权利。



开放源代码与自由软件的区别

许多人将开放源代码与自由软件（free Software）视为相同，但若以定义条件而言，自由软件仅是开放源代码的一种，也就是自由软件的定义较开放源代码更为严格，并非开放源代码的软件就可称为自由软件，要视该软件的授权条件是否合乎自由软件基金会对自由软件所下的定义：

自由软件是在电脑为个人或为公共利益，而非私人公司或政府等企图限制或监视我们工作时，我们在家、学校和公司使用时，我们具有其控制权。

开放源代码有时不仅仅指开放源代码软件，它同时也是一种软件开放模式的名称。使用开放源代码开放模式的软件代表就有Linux操作系统。

严格地说来，开放源代码软件与自由软件是两个不同的概念。所有自由软件都是开放源代码的，但不是所有的开源软件都能被称为“自由”。但在现实上，绝大多数开源软件也都匹配自由软件的定义。比如，遵守GPL和BSD许可的软件都是开放的并且是自由的。

“开放源代码软件运动”是一个主要由程序工程师及其他电脑用户参与的声势浩大的运动。它是自由软件运动的一个分支，但两者的差别并不明显。一般而言，自由软件运动是基于政治及哲学思想（有时被称为所谓黑客文化）的理想主义运动，而开放源代码运动则主要注重程序本身的质量提升。

免费软件（Freeware）【5】

是指不需以金钱购买使用授权的电脑软件，但使用上会有一种以上的限制，例如禁止反编译软件以研究软件写法、禁止修改软件源码、禁止再次散布出去给其他人使用等。免费软件是与商业软件 (Commercial Software) 相背的概念；商业软件通常需要收取使用授权费以营利，但有时候商业软件基于商业目的，如想让“收费版”软件 (专业版、商业版) 扩大市场占有率，而提供免费版 (免费版、个人版) 软件——但只是说那个版本的软件是免费软件，而不能说那个软件是免费软件。

根据自由软件基金会 (Free Software Foundation) 的说法，“免费软件”是种定义不够严谨的软件类别，缺乏明确接受的定义；但自由软件基金会仍表示免费软件与自由软件不同，必须区隔两者。有些自由软件（Free Software）虽然免费提供，但因自由软件授权不限制发行者再次向使用者收取费用之权利，所以不可称之为免费软件，只能称为免费提供的自由软件。知名的闭源免费软件有 Adobe Reader、Skype 等。


	绿色软件（Green Software）——一般不需要安装，而可以直接点选执行的软件，以避免如果不想使用而要删除后，在系统某些位置留下无法去除的档案。有许多免费的软件被制作成绿色软件，可置于随身碟中携带，所以也称为Portable software。


	广告软件（Ad-ware）——附带宣传广告的软件，当中部分是恶意软件。


	赞助软件（Donationware或Beggarware或Nagware）——透过自愿性赞助或捐献，软件开发者从而获得补酬。


	被放弃的软件（Abandonware）——一些商业软件因日子久远或失去利润价值而免费使用，甚至开放源码，放弃版权。


	附带的软件——如一些公司的宣传光碟经常包括的阅读/多媒体软件，例：Adobe Reader、RealPlayer、Flash Player或游戏光碟附带的Direct X等。




其它还有试用软件（Trial ware）或共享软件（Shareware）等过了一段时间后不能再使用或功能有所限制的软件。有时亦有伪装成免费软件的间谍软件（Spyware）或垃圾广告软件（Spam ware）。



开源软件和自由软件的许可证（License）

这是西方工业革命的结晶：你的软件属于哪种类型，自己说了不能算，必须要看你是否采用了哪种软件社区普遍认同的协议。

以下内容来自维基百科词条“自由及开放源代码软件许可证比较”[6]

这个表格列出所有被自由软件社区所认可的许可证——无论是“自由软件”或是“开放源代码”许可证，这些组织通常也会将其分类。组织通常只会认可特定版本的软件许可证。自由软件基金会(FSF)的认可表示自由软件基金会认为该许可证为自由软件许可证，因为他们不认同专有软件，不过他们建议至少是与GPL兼容且最好是以Copyleft的方式发布。

| 许可证与特定版本                                           | FSF“认可” | 与GPL兼容                                         | OSI认证
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6.2 区块链3.0：DAO

启发来自比特币：去中心化让比特币以既定规则在互联网中自主运行，不依赖某个机构的服务器，也无须某个机构来监管。从而在理论上确保了任何人、机构或政府都无法操控比特币。

去中心化自治组织（Decentralized Autonomous Organization, DAO）是通过一系列公开公正的规则，可以在无人干预和管理的情况下自主运行的组织形式。

曾有不少人认为比特币、以太坊、达世币都是典型但远非完美的DAO，绝大多数的规则都是公开透明的，如发行总量，竞争记账的共识方式和规则等。

The DAO 贼盗

Wings、SuperDAO、RootProject、Colony、Giveth、Boardroom、Aragon （District0x）、CityDAO

关联标准：ERC-792 Arbitration Standard

去中心化自治（Decentralized Autonomy）可能会成为区块链项目发展的一个重要的模式。这也就是说，很多区块链项目会以去中心化自治的模式来运作。

为什么说DAO会借助区块链技术大行其道？

德国有个叫Slock.it的团队觉得他们的DAO理念和已经写过的代码不错，想推而广之。后来就以该团队来做开发，多个以太坊领域的技术大牛作为监护人（Curator），发起了一个去中心化自治的投资组织The DAO（The Mother of all DAOs的简写。意为一切去中心化自治组织之母），亦即它是一个去中心化的私募基金，其定位是做区块链领域的投资。

2016年5月28日，这个区块链项目The DAO超过众筹金额最高的游戏项目星际公民（Star Citizen），成为有史以来最大的众筹项目。

The DAO本身没有任何中心化运作的机构，它投资项目时的基本模式说起来很简单：任何一个投资人看中一个区块链项目后，都可以发起提案。每个投资人都可以根据持有的代币（DAO TOKENS）来对各个投资提案进行投票表决。13日内得到20%的人参与投票即视表决有效。如果裁决结果为支持投资某项目，The DAO里面的智能合约即自动将该项投资所需资金拨付到一个专属子项目（child DAO）里。28天后，该项资金解冻，即可被使用（转账）。

我们一起来看看它的特色：


	空中楼阁，成本低

一个完全不需要实体，完全活在网络里，而且又是去中心化的项目，完全活在网络里，它未注册实体（注意当前在几乎所有国家会有法律问题）且又不属于固定的几个人，完全依赖智能合约和投资者的投票机制来管理它。

它没有CEO、CTO、董事会和监事会等等中高层领导，没有律师没有会计（自动分红），没有办公室没有办公设备，节省了大量的成本！还有，The DAO众筹了1.66亿美元，整个众筹过程除了部署智能合约代码，1个人工都没有！一个组织的成立成本得到了非常极致的精简！



	合规并不难

去中心化自治组织DAO本身并没有刻意要帮助任何人隐瞒收入。可以借鉴某些先进国家的管理模式进行良好的管理，即交易所代扣投资税，个人再申报个人所得税。



	智能合约起到主要的管理作用

智能合约可以做到资金使用完全透明、可以按投资份额自动分享收益、投资和收益安全无虞（前提是代码要严谨）、构建起互相信任的社区（每个人都可以自由投票）……在中心化组织里，这些工作不光需要成本，而且还很容易出问题。

去中心化自治模式的规则并不复杂，成败的关键还是在于智能合约的开发上——目前大家已经在以太坊上尝试用智能合约构建数字身份通证标准（ERC 1056: Lightweight Identity）、仲裁智能合约标准（ERC 792 Arbitration Standard）。

致力于DAO 的摸索的项目有DASH、Wings、SuperDAO、RootProject、Colony、Giveth、Boardroom、Aragon（District0x）、CityDAO等。





以上是DAO 1.0的探索，马上我会简单介绍DAO 2.0，并且DAO 1.0必须在DAO 2.0牵制和指导下，才能得到良好的实践。
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description: DAO = 共识 + 通证 + 智能合约 + 智能算法



6.3 DAO 2.0

本篇内容，摘录自我2021年1月16日发表的《DAO的新解》：https://www.daism.io/zh/blog/24-dao2.html

经过十年的摸索，区块链通过通证和智能合约两大硬核的发展，已经证明了去中心化、去审核、去信用、匿名等等基本价值观的巨大威力。但这些还只是停留在公链层面而非应用层面。

基于应用需求而对DAO探索了六年后的今天，在经历了疯狂的ICO、两年市场暴跌的阵痛和DeFi土豪们的短暂狂欢之后，我们清楚地意识到，该是我们正本清源，彻底重新审视DAO的时候了！


1. 区块链的匿名意味着对人的隔离

应该有人还记得最早的比特币宣传用语里，经常有“比特币是匿名的”的这一说法——甚至你在bitcoin.org都能看到。可惜后来不少人一方面惧怕中心化世界的蛮横，一方面仍不甘心自己权力的丧失，自行偷偷“擦除”了对区块链的这一核心特征的记忆。

但时至今日，仍然没有人能够证明某笔比特币是他自己的——即使他违反比特币的基本原则亮出私钥，那也不能。因为私钥并非只能一个人所拥有。所以，嘿嘿，他甚至可能只是盗取了别人的私钥！

也许你会说，哇哇哇……请你说想要我现在从这个钱包地址上转多少比特币给你，只要数量不多，我可以马上转给你。这样不就能证明这个钱包地址是我的了——你当我们傻啊，这种事魔术师都能做到！

反过来说，你还能怎样证明我们不是匿名拥有比特币？请你告诉我传说中中本聪拥有的1百万个比特币的那个地址的主人到底是谁，好吗？

以太坊标志着区块链2.0时代。以太坊走得更远了，它把账户分成两种：外部账户（Externally Owned Accounts，EOA）和合约账户（Contract Accounts，CA）。

简单地说，外部账户就是供人使用的。合约账户则仅供智能合约使用。这两种账户的地址你肉眼无法区分。

复杂点说，外部账户AI也可以使用。这一点是毫无疑问的。但它不把私钥交给你，你就永远不知道这个外部账户是不是在人类的手中。

人类的身份又被以太坊隐匿掉了一层。现在你该相信区块链的匿名就是对人的隔离了吧？！

最近以太坊创始人V神等几个人发起了Acount Abstraction（EIP-2938），准备提升合约账户的作用，使之也能像外部账户一样支付手续费并触发交易的执行。这也就是说，没有了人类之手，区块链dApp一样可以在其它外部条件的触发下，自行启动其它操作，包括主动与其它合约交互！我相信你能想象一架运输机，永远不需要任何人，只要货物装满了就自动起飞，并根据各地的需求自动承接任务的意义！这一提案，将极大地提升隔离人的区块链应用发展的可能性！

隔离了人，也就隔离了人的权力。反言之，我们人类做不到不滥用自己的权力，区块链也就不得不想方设法隔离聪明反被聪明误的人类！

我知道总会有人已经开始有誓死捍卫自己特权的冲动……



2. 作弊是人类天生的bug

我相信这次的美国大选有人作弊。依据我的人生经验揣测，人类历史上大规模的选举，完全没有作弊的恐怕凤毛麟角。大多被接受，只是因为作弊没有被发现或者尚在可接受范围，或者被强迫接受，或者根本就被暴力代表了。

我注意到Facebook和Twitter2020年数次遭遇美国政府部门的质询。社交媒体如果没有规矩，在人类社会里当然是不可行的。但社交媒体一旦试图承担事实核查角色，必然产生很多误判和任性的个案。执法者犯法的案例都层出不穷，这种受到《通信规范法案 ( Communications Decency Act ) 》第 230 条保护的社交媒体管理，就算冻结了美国总统的账户，特朗普也无法说“You're fired!”我相信对于美国社会而言，这也许是一个失序的隐患。而且无论如何管理，我们对于造假和被造假总是防不胜防！

在人类社会里你必须接受这样的现实，但是区块链显然既不接受造假，也不接受审查！

与人类形成鲜明对比的是，编程语言没有这样天生的或者亘古不灭的bug。有意思的是：全世界有一半人在使用手机，这几十亿部手机里的各种计算器时时刻刻都在帮人类做着加减乘除，没有一个会作弊——而美国大选，其实也只是个加法！

连只用加法这样的无比简单的工作都会作弊，那么我们还真的要依赖人类管理丝毫都无法容忍作弊行为的区块链？

这不科学。



3. DeFi治理中的沉痛教训

以MakerDAO为例，它有两件重要的事需要管理好：金库和Dai稳定费率。

发行治理币MKR来管理金库，听起来很酷对吧？

好吧，有人用闪电贷借到MKR，让“自己被列入白名单”的提案得以顺利通过。

MakerDAO治理策略瞬间幻灭。

事实上，在DeFi领域，人类协作沦落为少数人的利益勾兑。以钱治理钱的荒谬逻辑，让DeFi几乎完全变身为开发者和土豪们的饕餮大餐！



4. Bancor带来的启发

Bancor白皮书(2018年版)里有这么一段话：

In this white paper, we have proposed the Bancor Protocol for decentralized liquidity networks, based on a standard for a new class of tokens called Smart Tokens, which provide continuous liquidity by incorporating an autonomous and low-cost market making functionality directly into their smart contracts. Smart Tokens utilize connected token balances and an intelligent and open-source formula to perpetually offer to buy or sell themselves at calculated and predictable prices, in return for any other token to which they are connected【4】.

是的，以智能合约为载体，班科通过其开放的智能算法（intelligent and open-source formula）创建了一种前所未有的新型去中心化交易所，结果石破天惊！

班科引以为傲的创新体现于：


	通过班科算法首创去中心化价格发现机制，一举取代人类至少沿用了247年（自第一家证券交易所算起）的“撮合交易”这一价格发现机制。后者是一个穷富不对等的价格发行机制，这种不对等使得股市里的绝大多数穷人（小散）成为这场游戏里不断被割的小韭菜。


	班科算法同时也构建起首个能够为市场提供无限流动性的网络。




虽然我个人并不认为班科就是一个完美的项目，但以上这两点在过去的几百年里都是无法想象的。

班科告诉我们：只要在智能合约中注入智能算法，就为去中心化交易开创出了颠覆性的机制。这难道还不够启发我们吗？



5. 结论：必须重新定义DAO

由此我们知道：


	DAO并非以人为核心要素的协作形式。虽然我也相信DAO的早期过渡阶段不但离不开人，还需要人们以高质量、高效率协作才能推动其发展。但从本质上，DAO是遵循区块链价值观，通过通证、智能合约和算法三个关键要件构建起来的去中心化智能体，它需要秉承区块链可信的中立性，这样我们就不必纠结于其运作是不是基于多人协作以及如何协作。


	我坚信 AI 终有一天会超越人，但目前如果讨论 AI 的作用，还很虚幻。第一是 AI 还没发展到能够取代人类；并且如此简陋的以太坊，也容纳不下 AI 。所以暂时我们还只能像班科一样聚焦于智能算法，但无论如何班科已经证明，正是因为它摈弃了人的协作而采用智能算法，才带来了交易机制的革命。




我们重新审视Decentralized Autonomous Organization，就会发现用Organization来理解区块链正在发生和将要发生的变革，就会有巨大的限制甚至误解。因为正如Cambridge Dictionary解释的那样，绝大多数人对Organization的理解是：a group of people who work together in an organized way for a shared purpose（一群人为了共同的目标而以协同的方式一起工作）。它很明显具有以下两重含义：


	Organization乃是以人为核心要素


	人的权力在Organization协作中起到关键作用




而从比特币到以太坊的dApp，区块链不但如前所述已经通过匿名手段隔离开了人，并且自始至终都在想方设法解除“以人为权力核心”的魔咒！

一个颇为有趣的事实是，无论是比特币的PoW，还是以太坊的PoS，都是完全不需要任何人“记账”的！因为账单是软件自己记录的。PoW和PoS的卓越之处，不是软件自己记账，而是一旦有人有意“记假账”，它们能够有效地予以甄别和剔除，从而保证系统的安全性——所以作为区块链基石的共识机制都已经告诉了我们：区块链时代绝不需要人记账来保证系统安全，真正需要的，恰恰是想尽各种办法杜绝人类造假！

由此可见，比特币和以太坊本身都已经是成功的Decentralized Autonomous Organism。其成功的秘诀就是“将人锁进笼子”。

因此，我们认为组织即organization与区块链基于去中心化理念而获得的巨大成功格格不入！

2020年一个小小的病毒，已经让我们这个高度中心化的世界破绽百出，甚至某些方面已有分崩离析之嫌。人类社会毫无疑问迫切需要区块链来提供有力的支撑，修正我们的认知更是迫在眉睫！

Coinbase和Paradigm两个项目的联合创始人Fred Ehrsam和Dan Robinson于2020年11月28日发表了一篇题为《Governance Minimization》（治理最小化）的文章【5】，与本主题有关的核心观点有这么几条：


	什么是可信的中立性？可信的中立性的核心为可靠可依赖。这意味着利益相关者 （例如用户或开发者） 能够在确信该协议不会发生变化而背叛他们的利益前提上，放心大胆地与一个协议交互，或者将自己的自己的项目构建其上。这也就意味着，协议须通过避免沦为任何特定群体的“ 傀儡”，进而保持可信的中立性。\


	可信的中立性是当今区块链的主要价值主张 。可信的中立性能为区块链dApp中锁定的价值创造安全环境 ，阻止价值被盗窃、被锁死和被限制。这些价值既有实体的 （例如，资金） ，也有抽象的 （例如，开发时间、用户） 。\


	治理最小化意味着尽可能减少权力以及对治理的依赖 。治理最小化很重要，因为它支撑了协议的主要价值主张：可信的中立性 。治理最小化往往提高了该协议可信的中立性。\


	治理最小化的协议将迎来最广泛的使用。这是一项开启信任与采用之间的正反馈循环的核心属性 ，并且能将强大、基本的工具掌握在所有创建者手中，为整个加密生态系统创造更多机会、带来更快的进展。




还记得比特币时代广为讨论的区块链的特质之一Trustless吗？Trustless字面上是毋庸置疑的意思，而只有做到了可信的中立性，才能使得其自身毋庸置疑！Trustless即可信的中立性。

很容易理解的是，无论一个项目怎么被去中心化治理，如果其治理缺乏可信的中立性，那么它终究还是不能被区块链生态所接受。

同样很容易理解的是，最极致的治理最小化，就是像班科一样，通过智能合约中的算法来治理其中的币价。

至此，我们建议将DAO的真正含义提升为Decentralized Autonomous Organism。这就是我们所定义的2.0版本的DAO。

Decentralized Autonomous Organism意味着：


	DAO = 共识 + 通证 + 智能合约 + 智能算法我们已经知道通证和智能合约是区块链的两大硬核。而对于DAO2.0来说，我们认为每个DAO还必须智能化，才能完成自我的治理——或者说，我们要通过引入智能算法，使得DAO能够摆脱人的不良干扰。\


	遵循治理最小化及可信的中立性这两条基本准则Bancor业已证明：智能算法是可兼顾两者的解决方案。\


	未来几乎没有哪个DAO是孤立的。每个DAO都能以其智能响应其它DAO的交互请求，每个DAO也能基于其智能向其它DAO发出交互请求，并且消化（吸收营养、摒弃垃圾）所获取的数据或其它反馈信息。因此，每个DAO的经济模型（如收费标准）就不能朝三暮四，随意变化，以保持对用户和对外部合约的友好和稳定性。\


	一个DAO可能有自己的自然寿命，也可能会非正常死亡（如被黑、被不良DAO毒害），此时也会有新的DAO接替它。




考虑到 AI 的发展正扑面而来，吐故纳新，DAO还会与时俱进，不断防范人类bug带来的破坏。

今天，该是我们人类勇敢地承认自己的局限而向前一步的时候了！



6. 如何过渡？

基于DAO2.0的人类合作将会变得完全不同。但在 AI 能够管理之前的相当长的时间内，我们需要过渡性的方案。让我们看看不久的将来，在道易程（DAism.io） [https://www.daism.io]上会出现什么样的创新方案。
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6.4 开源的优势与必要

开源也已经成为当今软件开发的主流模式，内容的开源和硬件的开源（如树莓派Raspberry）也已经如火如荼地发展起来。相信未来开源摸索会渗入到各行各业中。开放源代码有很多优越于非开源的特性。它非常适合于去中心化协作。


践行区块链价值观，服务全人类

本章开篇列出的“开放源代码应用实例”里的哪一个实例没有惠及全人类？

这是开源的最重要的目的！开源最重要的目的是汇集更广泛的智慧，并最广泛地惠及全世界的人和组织。

和Windows相比，26年来一直免费的Linux系统通过开源，不但惠及全人类，而且从桌面到服务器到手机到树莓派，无论这个世界在怎么变化，它都一路畅通无阻。这是因为开源的无私，导致它对于人心有更大的召唤力，可以得到更多的人的协助，成功地突破了距离、国界、价值观的限制，最大程度地凝聚了人们的智慧！形成鲜明对比的是，Windows已经止步于手机和树莓派领域，所以，无论是从智慧的凝聚这方面来讲，还是说到软件的未来远景，Windows和Linux显然不可同日而语。

今天有很多公司，IBM、Microsoft、Samsung……都在抢占区块链高地。但是最伟大的区块链项目，早就不在它们能够企及的范围了。这个项目的名称是：

Ethereum。



践行良好的自我治理

1999年Lawrence Lessig教授出版专著《Code》，提出Code is law。其思想发端，据教授本人介绍，是在伟大的1989年。直到今天，在中国接触过Code is law这个概念的人都还很少。可想而知，在1999年的很多人眼里，恐怕Lawrence Lessig教授当时跟个疯子似的。

简单说吧：网络世界完全是由代码构成的，代码也一代比一代智能，越来越多的事实也证明了代码比人更可靠，那么我们为什么不能让代码本身成为法律呢？你知道吗，在互联网的早期，我们的期待和网络本身的承诺都是要构建一个自由的世界，但我们没能让代码成为法律，因此迄今我们还在这种期望和承诺里挣扎！

代码越来越比人可靠，机器掌握学习能力和自编程能力的那一天的到来，也不会太遥远——那时候的代码将是由已经比所有棋类游戏里战胜了人类的AI更聪明的AI来编写，其可靠性将远远超过人类！所以让代码成为法律，恐怕也是难以抵挡的潮流和必然归宿。

要想达到Code is law，那么很自然地，我们就必须开放源代码。

2011年12月21日国内最大的开发者社区CSDN.NET的用户密码遭到黑客泄漏，证实他们用明文保存用户密码。接下来一周，巨大规模的用户密码泄漏事件纷至沓来，全国网民的嘴都一直没来得及合上。

按照当时的网络情况，全国百分之八九十的网民都是受害者。

百度下“不堪回首：细数2014年最严重的数据泄露事故”即可见国外同类事件一样屡见不鲜。

最让人纠结的是，这些泄漏了用户密码的网站，毫发无伤，完全不承担任何责任。而此类事件，年年都层出不穷！

因为未开放源代码，我们无法知道数据泄露的真实原因！对此也就完全束手无策。

但因为开源软件里也一直存在各种各样的bug，虽然总体情况越来越好，Code is law还是一直无法得到很好的实践。不过到了区块链时代，我们突然发现这个划时代的技术能够我们可以开始践行更合理的“Smart Contract is law”：


	智能合约的代码已经采用公开透明的原则。


	智能合约能够抗干扰地（无私地）直接决定我们的代币按照既定协议条款处置。


	在开源的前提下，智能合约可以做到公平公正。


	配合数据的公开透明，智能合约的公信力能够碾压一切其它解决方案。




回想一下，智能合约标准都是用代码写就的，那么你就不难理解，Code is law 还有一层积极的意义，就是区块链的开发，往往是从代码找到基础和方向！



弹性的起步

很多项目在初期，其实只有一个idea，需要有试错的机会，需要有多方面摸索的机会，需要有一个慢慢丰满羽翼的机会。区块链现在还在起步阶段，你还有充分的时间试错（因为大家都在摸索阶段），而开放源代码恰恰能配合这样的试错机会。



极好的宣传

我们来看看Ethereum：


	Ethereum由一家非盈利性基金管理，它本身是一个非盈利项目。


	Ethereum C++ client是一个自由软件，供全球自由使用。


	Ethereum会持续升级并修复各种bug，不用你担心项目的基础工作；


	从前面我们讨论的EIPs，可以看出：全球很多专业人员和用户都一直在为Ethereum作贡献。第三方贡献的标准或者功能扩展越来越丰富。


	Ethereum有一个越来越庞大、越来越团结的社区，未来一片光明。




就像雷锋做了好事，几代人一直在讴歌他，开放源代码软件能够让全球用户收益，因此开源就是在给自己做广告。



吸引人才

开放源代码之后，各种人才也会接踵而至——因为他可能会对项目一见钟情，而且所有的开源项目都欢迎新成员的加入。人多力量大。

代码开源之后，任何人都可以迅速了解背后的结构与基础，可以直接下手，可以更好地与现有团队成员协作，或者通过fork机制贡献其成果——如果他觉得自己有新想法，他还可以直接创建分支。即使他另起炉灶，毕竟你启发了他或者刺激了他，这也算你做了贡献，而并不是说有了竞争你就失败了。

譬如，比特币核心钱包是整个比特币技术应用链里的核心基础。现在在开发比特币核心钱包的就有好几个团队，其中影响比较大的有Bitcoin Core、Bitcoin Classic、Bitcoin Unlimited和Bitcoin XT。用户可以自由选择他们使用哪一个钱包。特别是在比特币面临扩容而需要区块链分叉的时候，不同的钱包开始蕴含不同的技术解决方案，这时候的用户的自由选择就是比特币去中心化的最好体现。否则如果根本就没有选择，那么所谓社区共识就是一句空话，或者一场没完没了的全球争论！

当然，要尽可能多地吸引人，你就应该把项目托管到一个程序员多、开源项目也多的平台，这是大家首选github.com托管代码的原因。

一些人只知道stackoverflow.com，reddit.com，codeproject.com。这些的确也是交流的好地方，但是在自由的开发协作、项目开源、代码学习等等方面，项目托管网站才是最好的选择！

知道以太坊在这些项目托管网站现在有多少个协作者吗？

这个网站可以查询到：CoinGecko （http://coingecko.com）

2018年5月9日，我看到有5544个Fork，235个贡献者，过去四周递交了30份修改工作。



组合式的工业协作模式

2001年Joomla的前身Mambo创建的时候，只是一个小软件，本身还特别简单。今天如果从功能上讲，它甚至更小了——你能相信吗，一个小软件发展了17年后，功能变得更少、让人觉得更小了！

这是真的。四年前Joomla就开始做减法，逐步剥离掉核心里面的第三方插件以及做得更好的新闻联播（新闻聚合）、旗帜广告、联系我们、站内搜索、智能搜索、重定向、站内短信等功能组件。这是因为Joomla从一开始就把自己定位成了系统，通过开放模式，很快它也的确就成为了系统。它成功实现这一目标的手段，是从一开始就不仅通过源代码，还通过技术文档（documentation）把自己完全开放出来。而作为系统，有了很多第三方开发的功能扩展（extension），它本身就不再需要那么多功能，它要做好的更多的是为第三方开发的功能扩展提供最好的底层支撑。

最多的时候，整个社区贡献了2.5万套开源扩展（extension），从商城到学习管理到租房，几乎什么类型都有。一个小小的核心，带动了这2.5万套扩展的开源，想想这是多么激动人心的事情！

Joomla还是一个小软件吗？

这和我们手机里的Android也是一样的：Android本身能打电话能发短信能拍照就可以了。它只要把蓝牙、GPS、摄像头等等基础准备好，用户使用第三方开发的美图秀秀、Pokémon Go、微信、大众点评、京东商城、饿了么……大家就都可以愉快地享受低头族的美好时光了！

请记住：开源是能让你的区块链项目，从一个项目变成一个社区，从一个软件变成一个平台，从一个组织变成一个小世界的最可靠甚至是今天唯一的手段。同一类项目，如果你开源你的竞争对手闭源，你想想你十年后，他还可以与你平起平坐吗？



提高效率，降低重复性工作

优秀的开源论坛程序数量目前已经很庞大了：phpBB、Simple Machines Forum、bbPress、Discourse、Vanilla、miniBB、YetAnotherForum、IceBB、YaBB、MyBB、DeluxeBB、PunBB、FluxBB、Phorum、UseBB、XMB……

知道phpBB最早是什么时候推出的吗？

2000年。

一个论坛程序被一个团队不间断地开发了18年，就算是天才，也得结合最前沿的区块链技术才能挑战他们！

最最典型的还有TinyMCE编辑器、Bootstrap前端框架、Google的reCaptcha验证码。如果你没有天才的想法，最好不要去做同类的开发。

Google的reCaptcha验证码也许你用过吧：

reCaptcha并非一个简单的项目，它是全自动区分计算机和人类的公开图灵测试——这个概念已经如雷贯耳了。现在它有三个分支技术。有图有真相：

| reCAPTCHA
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6.6 如何保证协作安全

请注意：我要谈的是整个项目的安全，光谈你的代码安全已经远远不够。


安全保障有多困难？

以一个像比特时代（aex.com）那样的交易所网站为例，它最少的软件构成为：

| 软件类型  | 常用可选软件             |
| --------- | ---------------------- |
| 操作系统      | Debian或Ubantu或Centos   |
| Web服务器    | Nginx或Apache           |
| 数据库服务器    | MySQL或PostgreSQL       |
| 邮件服务器     | Exim或SendMail          |
| FTP服务器    | VsFTP                  |
| 服务器日志文件监控 | AWStats或Analog         |
| 程序语言支持    | PHP                    |
| 数据库管理     | PHPMYADMIN             |
| PHP执行速度优化 | Zend Optimizer         |
| 安全防护      | ASSP或Devil-Linux       |
| 各种钱包      | Bitcoin core等超过30个钱包软件 |
| 网站程序      | 多个开发小组开发的网站程序          |

各类型软件的安全漏洞，都可能让你的网站被黑客侵入。

2000年起，信息安全专业进入中国高校。不过如果你去看看他们的课程安排，只有少数几个会让你有安全感。

由于基础制度的影响，国内早期在服务器底层的操作系统上选择了windows而非Linux，这是我们在开源领域严重缺乏参与、缺乏经验传承的一个重要原因。国内开发网站比较少使用开源软件，这其实会导致更大的安全问题。

像Joomla这样的开源建站系统，平均每个月有一次升级。有些升级就是专用于解决安全隐患。另外一些升级则是为了修复涉及功能的bug。按这种频率，基本上比特时代网站每天都有升级工作，而每一次升级之前，都必须对升级包进行全面的备份和安全评估——同时还要做兼容性、稳定性等方面的评估和测试，绝非易事。

以上列出的绝大多数软件都是开源软件，而开源软件有个问题：它们都是全球黑客的重点研究对象，你是一次疏漏都不能出现的，其艰难程度可想而知！

比如最不应该出问题的比特币核心钱包本身也出过几次重大问题，如2010年8月15日，有人通过bitcointalk报告他在比特币区块链的第74638块上发现了匪夷所思的交易，这笔交易竟然涉及184,467,440,737.09551616个比特币，即1844亿多个比特币——这是因为黑客利用核心钱包程序里的大整数溢出漏洞，绕过了系统的平衡检查，成功实现了一次偷袭。

幸运的是，在发现这一异常现象后不到半天的时间，比特币核心开发人员就开发完成了比特币补丁版本，并启动了硬分叉，最终有惊无险地解决了这次比特币历史上最为重大的危机。

2016年5月份刚创造众筹项目世界记录的以太坊上的区块链项目The DAO，6月17日就遭遇了重大事故：一份合约（或者说黑客）利用DAO的代码漏洞，劫持了高达360 多万以太币（事发时的价格折算约合5亿人民币）！这一事件不光震惊了整个区块链业界，全球软件界和金融界都为之震动！

好在按照智能合约的技术设定，child DAO里面的资金28 日之内无法被提走，因此以太坊官方团队迅速启动拯救计划：先是尝试以更新以太币协议即软分叉的形式将所有此期间The DAO相关的交易做无效处理，以追回被劫持的以太币。不幸的是：该软分叉出现严重bug，攻击者可以利用它瘫痪整个以太坊网络。不得已官方马上启动了硬分叉方案。北京时间7月21日下午2点30分左右，以太坊在得到社区多数人的支持后开始执行区块链硬分叉，新区块链开始把The DAO被盗资金返还到初始投资者的账户里。

问题是：硬分叉是采用区块链回滚到事发前的某天，然后重新以一个新分支分叉，这直接导致那以后的实际交易全部无效，很容易想到的一个问题是：一些交易是没法自动还原到交易前的状态的。好比有人拿支付宝在网上买了个手机，现在他和商家支付宝里面的钱都自动恢复到交易前的状态，但是手机已经到了买家的手里，如果买家不退还手机，商家就会蒙受损失！

于是一个更严重的问题爆发了：在受损者、投机者、盗取The DAO的黑客以及不同理念者的共同参与下，社区发生了严重的分裂！一种币分裂出两种币：不接受硬分叉的ETC和接受硬分叉的ETH。

实际上，在黑客和数字货币的较量中，数字货币还从来没有赢过，哪怕一次都没有！黑客简直可以说为所欲为！



区块链应用面临的主要攻击方法


	51%攻击（51% Attack）、双花攻击（Double-spending）、拒绝服务攻击****如果一些区块链网络参与者（如矿工）掌握了全网的51%算力，或获得大多数“投票”，他们将能够控制共识，并达到以下目的：修改自己的交易记录，这可以使他进行双重支付（双花攻击）；阻止区块确认部分或者全部交易（拒绝服务攻击）阻止部分或全部矿工开采到任何有效的区块。2018年4月4日，匿名加密货币Verge的网络遭受了所谓的“攻击51％”。结果在3小时内，攻击者完全控制了网络以及其内进行的交易。而且它是首次因代码中的错误而不是因为攻击方掌握计算能力或者通过贿赂等手段而发生：其代码中存在一个错误，允许黑客每秒，而不是规定的30秒，向网络添加新区块！


	女巫攻击（Sybil Attack）****大规模的p2p系统面临着有问题的和敌对的节点的威胁，为了应付这种威胁，很多系统采用了冗余。然而，如果一个有恶意的实体模仿了多个身份，他就可以控制系统的很大一部分，破坏了系统的冗余策略。我们把这种模仿多个身份的攻击定义为女巫攻击（Sybil Attack）。对于区块链，攻击者利用单个节点来伪造多个身份存在于P2P网络中，从而达到削弱网络的冗余性，降低网络健壮性，监视或干扰网络正常活动等目的。


	垃圾信息攻击（粉尘攻击）****一则假说是这样的：“Bitcoin现在非常拥挤，超过220,000未确认交易，于是Bitcoin cash可以进行粉尘攻击，加入超级多的超小交易来让Bitcoin更加阻塞更加慢。”在具体的技术实施上，攻击者可以把1个比特币作为输入，1亿个1聪作为输出（就是通过脚本同时给1亿个地址中的每个地址转账1聪），比特币转账手续费是按每千字节（kilobyte）数多少比特币来收的，如果手续费过低，那么就很容易受到粉尘攻击，造成其它正常交易被阻塞。另外，在网络效率较低时，超多的交易请求也是粉尘攻击。


	重放攻击****传统计算机术语中，重放攻击（Replay Attacks）又称重播攻击、回放攻击，是指攻击者发送一个目的主机已接收过的数据包，来达到欺骗系统的目的。重放攻击在任何网络通讯过程中都可能发生，是计算机世界黑客常用的攻击方式之一。在区块链技术中，重放攻击是指“一条链上的交易在另一条链上也往往是合法的”，重放攻击通常出现在区块链硬分叉的时候，因为硬分叉的两条链如果没有经过防范处理，它们的地址和私钥产生的算法相同，交易格式也完全相同，因此导致在其中一条链上的交易在另一条链上也是完全合法的，也就是在其中一条链上发起的交易，可以到另一条链上去重新广播，也会得到交易确认。这就是“重放攻击”。2016年7月，以太坊The DAO事件造成社区分裂而发生硬分叉。两个以太坊网络（以太坊和Ethereum Classic）都没有提前准备好应对重放攻击，结果一些交易所深受其害。


	可塑性攻击（延展性攻击）****转帐比特币需要用户的签名，而这个签名是通过数学算法生成的。签名的这种数学算法有个特性：它会导致签名被更改后，这个签名可以依然有效，这笔交易依然会被验证通过。换言之，交易签名具有可塑性，有多种写法。修改交易签名引起交易的哈希值改变，即TXID改变，导致原TXID无法找到，但两个TXID都有效，通过劫持等手段，造成攻击漏洞。


	智能合约的回调攻击****只要一个智能合约在调用外部未知函数之后还修改状态值，就可能遭受到回调攻击。回调该合约的某个函数“抢先”修改本来要修改的状态值，这样就会造成数据混乱。The DAO的失败，就是源于智能合约的回调攻击。


	日食攻击（Eclipse Attack）****在日食攻击（日蚀攻击）中，攻击者控制所有来自以目标受害者的节点及将要连接目标受害者的节点。这样，攻击者就可以防止受害者获得关于网络其他部分的完整信息。2018年3月，波士顿大学副教授Sharon Goldberg在一篇题为《对以太坊点对点网络进行的低资源日蚀攻击》披露了在以太坊网络上进行日食攻击的方法。他们发现针对比特币网络节点的“日食攻击”需要数千个恶意节点才能拿下某个受害者的节点，而以太坊网络中，攻击者仅需两个恶意以太坊节点就能隔离并影响另外一个节点。而且“日食攻击”还能通过覆盖被遮蔽节点的区块链视图针对以太坊合约发动攻击，从而延迟该节点对可能为智能合约内部计算所使用的多种参数的视图，导致产生遭攻击者利用的不正确的智能合约内容。好在早在1月9日他们就已经通过以太坊的的bug bounty program（漏洞奖励计划）提交了他们的发现，并协作了补丁代码的评估工作。


	网络攻击****譬如DDoS攻击（分布式拒绝服务，Distributed Denial of Service）。


	欺诈****通过伪造分发糖果等欺诈手段，获得用户的私钥或者授权。


	基于以太坊网络中每笔交易都是公开透明的原则，还经常会出现以下几种影响正常交易者交易的“攻击”：

抢跑（front-running）：指在同一个区块中，通过让某笔交易排在目标交易（被攻击交易）前而获利；在清算和套利交易中常发生。

尾随（back-running）：指在同一个区块中，通过让特定交易排在目标交易后而获利；在Oracle交易或大额交易中常发生。

三明治夹击（sandwich Attacks）：该方式是以上两种形式的结合，让被攻击的交易夹在两笔矿工“伪造”的特定交易中间而获利。

三明治攻击通过“前后夹击”的方式极大地拓宽了矿工凭藉其对交易顺序的熟悉度而可进行攻击的范围，哪怕是一笔普通的去中心化交易所的AMM交易，都有可能成为被攻击对象。

方式是：攻击者先开启第一笔“前”交易以便制造巨大的token价格波动，待被攻击交易执行完之后紧接着执行第二笔“后”交易，换回发动攻击的token而获取利润。



	黑客侵入****很尴尬的现实是：在软硬件领域，黑客是真正的专家！所以代码bug，可能才是给我们造成最大损失的主因。




区块链未来会否有自己的解决方案？

以上问题都非区块链本身的问题。不是说区块链技术本身经常出现漏洞。恰恰相反，正是因为区块链技术固若金汤，它才突然火起来的！

但因为公开、透明等等都是区块链的特性，所以区块链需要一个应对黑客破坏的解决方案！否则一旦被黑客乘隙而入，后果就不堪设想。

从目前情况来看，通过智能合约标准的发展，特别是去中心化自治的身份管理协议等等，应该慢慢会找到靠谱的方法。就区块链的价值、现状以及未来的发展前景来说，在这个领域还有很多工作值得大家去探索。

剩下的便只能说，开放源代码要写严谨，要重视平台的安保工作！


	项目开源更安全还是更危险？2018年2月23日，有人使用工具对以太坊上面的近100万份智能合同分析，发现其中34,200份（大约3.4%）是易受攻击的。研究报告【Finding The Greedy, Prodigal, and Suicidal Contracts at Scale】）更惊悚地指出，目前在以太坊中，有89%的智能合约代码都或多或少存在安全漏洞或安全隐患！那么开源更安全吗？这是一个比较难回答的问题。因为我们缺乏这方面的详尽的统计数据。说项目开源更安全，一大原因是开发团队明白开源后的巨大风险，在写代码和做测试时，更重视代码中是否有安全bug。这有点像飞机如果出现动力故障，那会死很多中上层人士，并且上了天就必死无疑，而汽车则完全没那么严重，所以我们相信飞机的动力故障一定比汽车的动力故障少。另一大原因是开源后，你会获得很多的用户和参与在项目里的程序员，人多眼杂，安全bug难逃他们的法眼（Given enough eyeballs, all bugs are shallow），这样你能在很短的时间内得到反馈。尽管更多的人认为非开源软件的安全漏洞更多，但因为开源软件的代码是公开的，相比非开源软件，黑客更容易乘虚而入。而且，譬如一旦黑客找到Joomla某个最新版本的安全漏洞，他往往能黑掉一批网站！并且还名利双收！所以更大的问题是：黑客更乐意花大量的时间精力研究开源软件。一旦你的区块链项目成为一个承载很多项目的系统，围攻的黑客可就乌泱乌泱的了！


	建立多重安全保护机制




激励式开源协作

开源内容管理系统Joomla官方除拥有自己的Joomla Bug小组（Joomla! Bug Squad）外，还有作为oCert（开源软件及系统紧急反应小组）之分支小组的Joomla安全小组（Joomla! Security Strike Team），以及Joomla功能扩展漏洞监控小组（The Joomla! ® Vulnerable Extensions List）。另外，应急事件追踪小组（Issue Tracker Team）和众多的用户交流小组（User Group）也可以起到一定的信息传递作用。

如果你需要最高级别的保护，你应该深入到每种软件领域之内。我在2.5.1里列出的交易所网站所需十多种软件里，每一个领域都有它自己的安全小组。你可以与它们保持密切的合作！而如果你的人力有限，那么Joomla安全小组（Joomla! Security Strike Team）就是一个典型的精简模式——oCert（Open Source Computer Security Incident Response Team）是一个开源软件及系统紧急事件反应小组。

这样通过各公司网站服务器的专业管理员、全球程序员、全球用户、自身的多种安保小组以及跨领域的专业安保小组的监测和反馈，能够确保Joomla对安全问题具有非常快速的反应，确保Joomla能够及时监测和修复其安全Bug隐患，确保Joomla网站所遭遇的安全问题能够得到最快速、最专业和最彻底的处理。

黑客分布于软件的各个层次，潜伏于白天与黑夜，并且也有自己的社区与专业化团队，如果缺乏多重安全小组，你如何赢得胜算？

见招拆招不是高手的做法，在一个技术仍然在快速发展的阶段，要懂得如何充分利用开源社区的力量。

严格的区块链开发的安全管理


	安全培训


	开源激励式协作


	理论攻击


	内部攻击测试


	部署测试网络


	公测


	应急预案


	用户教育
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6.5 区块链的激励式开放性协作


开放性协作


什么是合作？



建立去中心化自治模式

激励本身就是去中心化自治的一个最重要的核心！

我们前面已经说过，达世币（DASH）则是一个典型的去中心化自治组织（Decentralized Autonomous Organ-ization，DAO），它是以去中心化自治模式管理项目的一个实例。

达世币改进了比特币的Proof of Work（POW），将区块奖励分为三部分：45%直接作为矿工挖矿奖励，45%分给所有主节点，最后的10%作为达世币项目发展的基金。

去中心化自治的三大关键：


	良好的发展目标


	永续的发展基金


	激励机制




任何贡献都应该获得对应的报酬或奖励。但这个机制的量化，是整个去中心化自治中最最困难的工作。


	公平公正的决策模式




人类社会已经用数千年的历史告诉我们：投票模式并不靠谱。比特币的成功之处提醒我们：要注重共识规则和算法的运用。比特币的失败之处也提醒我们：我们在公平公正的决策模式的摸索中，也真正是任重道远。

这个世界永远存在竞争。因此兵马未动，粮草先行！对于DAPP项目，首先你就需要建立好或确定好整个项目发展的基金组织。

独立的、去中心化的基金会可以保证财务的公开透明。如果结合智能合约，那么其可靠性是可以大大提升的。

也有一些项目早期的资金会选择捐助方式获取资金，请注意大众的捐助率通常不到5%，非常低。

如果是商业项目，那么你可以通过传统的风险投资来解决资金需求。投资公司会监督资金的使用。公司内部会有会计、董事会管理资金——不过我们已经知道，该模式下资金的合理使用很难，杜绝贪污腐化也很难。

现有手段：


	非盈利项目




只要有盈利，就难免其私心，也就难免最终的腐败。


	成立非盈利基金会管理发展基金


	永续的发展基金


	发展方案通过审核即拨付资金或者选择性拨付项目发展资金




现有难题：


	如何设计永续的发展基金？


	工作和贡献的量化。


	如何建立公平公正的决策模式？




我们寄希望于以区块链打造的协作平台解决这些问题。



选择合适的协议

也许不久就会有专门帮大家选择协议的公益区块链项目产生。

现在需要我们自己钻研一下，或者主动请教国内外有经验的人士。



选择开源交流之代码托管地

github.com

github.com是全球最大的基于代码的开源软件交流社区，也可以说是项目代码的托管平台，总共托管了3800万个项目！它也是全球最大的开源项目托管平台！参与交流的人数高达1500万。大多数都是专业人士。

《在Github和Git上fork之简单指南》：

https://linux.cn/article-4292-1-rss.html

bitbucket.org

并不太适合开源项目，比较适合私有项目。但它里面的项目可以转移到GitHub，虽不算很容易。

史上最详细bitbucket入门手册：

http://www.open-open.com/lib/view/open1420034265890.html

sourceforge.net

SourceForge曾项目代码托管的是霸主。它和github.com的主要区别是GitHub带有很强的专业社交功能。

以上这些平台并不完美，因此它们都缺乏直接的激励工具（譬如按代码贡献量打赏代币）。尝试以区块链打造的协作平台有gitcoin、ellcrys.co、cardstack.com、bounties.network、staking.network，等等。



构建社区


	项目的发展光有代码层面的合作是远远不够的，你还必须有一个基地。这个基地一般是一个网站而不是一个app。因为网站是开放性的，app则是封闭性的，我们可以通过搜索引擎搜索到网站里面的内容，但对于app，在你没有安装它之前，你不知道里面发生了什么。


	网站或者Dapp里通常会有白皮书或者文档（documentation），或者还有api接口文档。


	再就是需要有交流区。有了交流区，你甚至就不再需要技术方面的客服了。只要你把api文档（或者开发文档）写详实了，开发者们自己会相互交流，并且在交流中为你带来项目发展的种种反馈——如果像施比爱（shibe.io）那样加上狗狗币打赏功能来激励大家的交流，那就更好了。




反面的例子就在国内，为第三方开发服务的微博和微信的所谓开放平台上，居然偏就缺失了交流区。


	建立各种志愿者团队——志愿者团队的建设和管理，是构建好社区的重中之重。其实志愿者模式是最有效的促进社区发展的模式。你最好有代币作为激励工具，甚至必须有更好的手段构建社区精神文明，这样可以激发起志愿者们的热情，激励更多的人参与进来。


	你还可以增加一个意见池。让大家对你的项目提供需求建议。建议按支持人数排列，这会给你带来很大的帮助！


	要注重各种层面的协作和交流——开源项目Joomla有一个让全体社区成员都可以参加的活动，叫“JoomlaDay”。它和我们区块链界的专业活动差不多。一般就是一些主题演讲。活动谁都可以发起。主题演讲从用户体验、市场发展到项目开发，范围非常宽泛，并且多数是纯粹的分享，很少王婆卖瓜。全球这样的交流活动每年都有上百个！目前国内区块链业界内的交流很活跃，不过基本还是中心化的模式。







区块链常用的激励手段
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1.5 什么是分叉

区块链里面有三种形式的分叉。

第一种是经常发生但大家都熟视无睹的。这种分叉是去中心化共识的副产物。对于比特币来说，只要两个矿工几乎同时完成记账就会发生分叉，因为他们同时广播了两个区块，当后续的多个区块链接到其中一个区块，使这个链最长，另一个区块或其小分叉就会被网络“孤立”以至“抛弃”掉。这种形式的分叉是常见而且正常的，一般我们在讨论分叉时很少提及它。

以太坊也常发生分叉。但不同的是：在以太坊中，孤块被称为“叔块”(uncle block)，它们可以为主链的安全作出贡献，因此挖出七代内的叔块都能够得到奖励，并且叔块的代数离主链上下一次挖出的区块的代数越近，则其被矿池招安能够得到的奖励将会也多，根据离的代数越远，奖励比例也越小，依次为7/8、6/8、5/8、4/8、3/8、2/8、1/8。叔块奖励 = 奖励比例 * 出块奖励。

另外两种分叉则是基于共识层面而产生的，它们需要社区谨慎处理，因为它们在社区无法达成共识时，有可能造成社区和项目的分裂。

软分叉

软分叉是在原有的规则范围内强化既有规则。譬如新规则单纯将区块的大小由1MB 减小到500K，因原有的规则为区块的大小未超过1MB就是有效的区块，所以未升级的节点会继续将新交易视为有效。然而未升级节点继续挖出的1MB区块将被已升级节点视为无效区块而被拒绝。这也就是说，旧节点无法觉察到协议的变化，不能发现软件已升级，从而继续参与新节点用新协议所挖出的区块的验证工作，但旧节点矿工将无法在新区块上继续添加新节点矿工视为无效的区块，旧节点矿工无法获得对应工作的收益——如果社区未达成共识，多数节点（实质为多数算力）拒绝升级，那么其分叉方案就可能对社区造成伤害。

那么部署一个成功的软分叉，因为需要网络的大部分算力的支持，最好是在达成社区共识的前提下进行。缺乏充分共识的软分叉并不可取。

硬分叉

硬分叉是改变原有的规则，引入不兼容旧软件的新规则。譬如将区块的大小上限由1MB 增加到8MB，没升级的节点会将新区块视为无效，因此未升级节点无法协同已升级节点的工作，和软分叉不同的是矿工马上会发现这一问题！从这个角度说，硬分叉更透明更清晰些。

业界有一种认识上的误区，认为只有软分叉是向后兼容的。实际上无论哪种分叉，都是必须是向后兼容的。“向后兼容性”是指新的软件或协议接受原有的旧格式的数据，只是软分叉到了分叉的哪个时间点后，新的软件或协议将不一定接受旧格式的数据。

比特币此前就曾因代码bug被利用等情况而经历多次的软硬分叉。以太坊也曾经几次硬分叉，并且它现在正在通过硬分叉解决其交易拥堵以及升级换代等诸多问题。

另外要提醒大家的是：除了公链，区块链应用（dApp）也是可以分叉的，因为区块链应用如果遵循区块链的核心价值，那么其智能合约及其数据就都是公开透明的，合约的调用就是无需许可的，从技术上说，分叉就往往变得非常容易了。譬如去中心化交易所Sushi就是从大名鼎鼎的Uniswap分叉产生的。
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1.4 什么是挖矿

比特币挖矿实质上是下列工作的集合：


	为全球的比特币交易记账——大约每十分钟，抢得记账权的矿工，将全球的比特币交易记录到一个区块链里。


	帮助比特币发行——比特币系统将给记账的矿工一笔比特币奖励。最早是50个比特币的奖励。但是该报酬大约每4年减半，现在每10分钟比特币网络就可以产生12.5个比特币。因此实际上，奖励也就是比特币的发行机制。


	通过PoW即工作量证明，维护比特币网络的安全。




中本聪在他的论文中阐述说：“在没有中央权威存在的条件下，既鼓励矿工支援比特币网络，又让比特币的货币流通体系也有了最初的货币注入源头。”可以看出，中本聪把通过消耗CPU的电力和时间来产生比特币，比喻成金矿消耗资源将黄金注入经济。

挖矿的问题：


	矿业容易中心化——特别是纯PoW共识机制，经过市场的淘汰和矿机的中心化发展，矿业逐步被少数人控制，决策权基本最终会落入矿工手中，也就是矿业中心化最终会带来决策权的中心化，使得比特币非常难以升级改造，而非常容易导致社区分裂。2017年比特币先后分叉出Bitcoin Cash、Bitcoin Unlimited、Bitcoin Gold、Bitcoin Diamond、Super Bitcoin，等等，原因就在于矿业中心化。我们有时候也把这种现象叫做比特币囚徒困境。


	破坏环境——尽管直到今天，人们还在强调区块链矿业利用的大多是过剩能源，但是不可否认，由于挖矿能源需求的无止境，如果不改进现有的工作量证明这一普遍应用的共识机制，破坏环保迟早会变成区块链背负的骂名。





挖矿难度与算力

挖矿难度（mining difficulty）有时候又被称为“区块难度”（block difficulty），它是用来衡量挖出一个区块平均所需要的运算次数的指标。对挖矿难度最简单的理解是：在某个固定的算力下，挖到一个区块所需的时间。

挖矿难度反映了在一定难度下，用多长时间才能挖到一个区块，因此它是矿工挖矿时重要的参考指标。

算力（Hashrate）是矿机每秒产生哈希（hash）碰撞的能力，也就是比特币矿机产出比特币的计算能力。算力的单位转换关系是

1EH/s = 1000PH/s

1PH = 1000TH

1TH = 1000GH

1GH = 1000MH

1MH = 1000KH

1KH = 1000H

每隔两周，比特币挖矿难度会根据最近这个周期开采的区块数量而进行调整——比特币矿工的说法往往是，比特币挖矿难度会根据最近这个周期的算力增减进行调整，以保证约十分钟产出一个新区块。



挖矿概念的演变

我们刚才说到比特币挖矿的一个作用是帮助发行比特币，同时挖矿是一种劳动付出，它能够给发行的代币赋予“劳动所得”的外衣。

因此从2017年以来，区块链的“XX 即挖矿”的热潮从未停息，譬如“交易即挖矿”，“创作即挖矿”、“借贷即挖矿”、“流动性挖矿”等等。其中“交易即挖矿”，“创作即挖矿”、“借贷即挖矿”通常即用于新项目的代币发行。

流动性挖矿是由DeFi催生出的新概念。它是一种让投资者使用无需许可的流动性协议，通过向流动性资金池中注资，而获得代币奖励的一种全新方式。 奖励的可以是这个项目所发行的代币，也可以是用户买卖时出售的代币。流动性挖矿能够让任何人都可以使用以太坊上建立的去中心化“金钱乐高”生态系统，从而获取被动资金收入。在2019年爆发的DeFi风潮中，它起了推波助澜的决定性作用。
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1.2 区块链概念的学习路径

目前整个业界还处于区块链发展的萌芽时期，其概念也还在不断发展和完善中，这就给一些初学者带来了很大的困惑。 从区块链基础概念的发展路径循序渐进地去理解它，是一个非常好的模式——这就像我们学习生物必须顺着生物本身发展的轨迹，也就是从低等生物到高等生物；学习化学必须先从元素周期表开始一样。 但同时大家也要注意，区块链处于一个高速迭代的初级阶段，知识的更新是非常快的。

区块链源于比特币，我们首先就应该仔细阅读中本聪的论文《比特币：一种点对点的电子现金系统》（Bitcoin: A Peer-to-Peer Electronic Cash System）。经过简单梳理之后，我们会发现这篇论文的一些关键信息点：


	区块即账单；


	采用带有时间戳（timestamp）标记的分布式数据库记录数据；


	数据库由不断有序增加的区块链条构成，或者说数据被记录在一种链状的时态数据库里；


	区块按时间顺序前后相连而形成区块链条，并且每个区块都通过密码学方法使之与其前后区块唯一关联，做到所有的历史数据井然有序地保存下来。


	比特币由一个独特的共识机制即工作量证明（Proof of Work, PoW），来保障去中心化数据记录和数据验证机制的可靠性，从而做到数据能够毋庸置疑（trustless）和抗审查（anti-censorship，指不可能被删除、被篡改）；


	数据公开透明；


	通过点对点（peer-to-peer）技术，保障数据能够及时分发。




通过维基百科 [https://zh.wikipedia.org/wiki/Wikipedia:%E9%A6%96%E9%A1%B5]等工具的辅助，你完全可以自己顺着这些信息点很快搞清楚以下区块链技术的重点概念： ****

1.区块即账单

中本聪绝不是九零后零零后，因为他设计的记账方式和古老的会计一样！简单点说，古老的会计是用一个本本，每天一页来记账。比特币唯二不同的是把那页纸换成了区块，并且每小时全网的交易都记录到同一个区块里。

2. 采用带有时间戳（timestamp）标记的分布式数据库记录数据

时间戳是指格林威治时间1970年01月01日00时00分00秒(北京时间1970年01月01日08时00分00秒)起至现在的总秒数。通俗的讲，时间戳是一份能够表示一份数据在一个特定时间点已经存在的完整的可验证的数据。它的提出主要是为用户提供一份电子证据，以证明用户的某些数据的产生时间。在实际应用上，它可以使用在包括电子商务、 金融活动的各个方面，尤其可以用来支撑公开密钥基础设施的 “不可否认” 服务[3]。

时间戳的获取，一般是通过时间接收设备（如GPS，CDMA，北斗卫星）来获取时间到时间戳服务器上，并通过时间戳服务器签发时间戳证书。

带有时间戳（timestamp）标记的分布式数据库，技术也属于时态数据库 [https://baike.baidu.com/item/%E6%97%B6%E6%80%81%E6%95%B0%E6%8D%AE%E5%BA%93]的一种，是内建时间特性的数据库。

每个区块有了时间戳（timestamp），比特币账本才能根据时间顺序前后相连，而形成区块链。

3. 数据库由不断有序增加的区块构成，或者说数据被记录在一种时态数据库的每个区块（block）中。

比特币在数据记录方面采用了十分轻量级的文本数据格式JSON来构建自己的时态数据库 [https://baike.baidu.com/item/%E6%97%B6%E6%80%81%E6%95%B0%E6%8D%AE%E5%BA%93]**（**Temporal Database）。每一个区块，就是一个独立的数据表。比特币每十分钟新增一个区块，也就意味着它每十分钟新增一张数据表。

4. 区块按时间顺序前后相连而形成区块链条，且每个区块都通过密码学方法使之与其前后区块唯一关联。

因为每个区块都带有时间戳（timestamp）标记，因此所有区块就能按照时间顺序前后相连，而形成一条区块长链。加上每个区块都通过密码学方法使之与其前后区块唯一关联，那么这个链条的区块排序不光确定无疑，在关联过程中，由于采用的是与整个区块数据直接相关的hash值，亦即任何数据的变化必然造成hash值的不同，就能保障一个区块里的数据无法在任何时候被偷天换日。

5. 比特币由一个独特的共识机制即工作量证明（Proof of Work, PoW），来保障去中心化数据记录和数据验证机制的极端可靠性，从而做到数据能够毋庸置疑（trustless）和抗审查（anti-censorship，指不可能被删除、被篡改）。

所谓抗审查（anti-censorship），就是区块链里面的数据不可被伪造、篡改或删除。区块链抗审查的特性，需要通过适当的共识机制，保障通过去中心化的模式记录数据和验证数据才能得以实现。

比特币的共识机制是基于随机散列的工作量证明（proof-of-work）。这个机制归功于已经过世的科学家Hal Finney。是的，你在百度百科找不到他的词条。

6. 数据公开透明。

抗审查（anti-censorship）实现了数据永存，但如果数据非公开透明，那么数据的完整性连同数据不可被伪造、被篡改等等，就都是一句空话。

7. 通过点对点（peer-to-peer）技术，保障数据能够即时分发。

**点对点技术（peer-to-peer，简称P2P）**又称对等互联网络技术，它只有对等协议，没有服务器和客户端的概念。这也就是说每个比特币全节点钱包都可以既是客户端，同时也是服务器！除非互联网上无人使用全节点钱包，否则比特币就永远在线。这就是比特币玩家、自由音乐人张张创作《杀不死的比特币》的灵感源泉。

点对点技术在电驴（eDonkey）、BT分享和下载方面得到了很广泛的应用，但因为它们的种子仍然需要通过中心化的网站传播，因此难逃中心化模式的厄运，近年来迅速衰落——这也从侧面告诉我们：区块链项目如果不坚持彻彻底底的去中心化，一切都将会是过眼云烟！

不知不觉，我们已经学习和重温了一些基础概念，对吧？

而且，大家会突然发现作为年轻一代的我们自身的很多学习与发展的天然优势，也突然发现了时代赋予我们的责任感，以及无数前辈们呕心沥血、穷极一生之智慧和殷切之希望为我们铺垫的美好未来！

为你美好的未来加油吧~~

必须要声明下了：

百度百科并非自由的百科全书，无法和“维基百科”（www.wikipedia.org）相提并论。维基百科遵照Creative Commons Attribution-ShareAlike 3.0开源协议完全开放，百度百科则完完全全属于百度所私有。并且，百度百科确实有毒！

但因为网络封锁的原因，为照顾不会使用VPN的学员，有的地方，我们仍引用百度百科可用的词条解释。

[image: ../_images/bccbce96170ed4006222121e90ee060ce68210b9.svg]Gitter [https://gitter.im/naturaldao/%E5%8C%BA%E5%9D%97%E9%93%BE%E6%A6%82%E8%AE%BA]
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1.3 区块链的共识与共识机制

区块链领域已经数次发生与共识或共识机制相关的问题，因此我们有必要先彻底搞明白共识与共识机制！


共识

共识是指在议题无法被搁置而必须得到解决的情况下，分歧各方搁置争议，达成能够被各方所共同接受的方案（即使对某些人有时只是勉强接受）的解决之道。

{% embed url="https://zh.m.wikipedia.org/zh-hans/Wikipedia:%E4%BD%95%E8%B0%93%E5%85%B1%E8%AF%86" %}
“共识”
{% endembed %}

举个例子，工农红军在第五次反围剿失败后，又在“湘江战役”中遭受极大损失，部队下降到3万人。如果此时未通过著名的“遵义会议”调整领导层，使整支部队在正确的战略目标上达成共识，那么一味逃跑的工农红军就无法摆脱被围歼的命运。

还有个活生生的区块链领域的例子：比特币因为确认时间太长、每个区块可容纳的交易数量太少，而从2016年起，就完全不能适应市场的需求。但因为无法有效达成共识，造成它无法顺利地更新技术以及基础协议，发展陷入停顿，将智能合约市场拱手相让给后起之秀以太坊，失去了技术领域的霸主地位。



共识算法、共识规则、共识机制

区块链的共识机制通常包含了两个方面：


	达成共识的计算机算法，即共识算法（Consensus Algorithm）


	达成共识的规则，即共识规则（Consensus Rule）




我们经常说的“共识机制”，多数情况下同时包含了共识算法和共识规则，少数情况下单指其中一方。这是导致我们的讨论经常发生穿越的原因之一。

百度云：由于点对点网络下存在较高的网络延迟，各个节点所观察到的事务先后顺序不可能完全一致。因此区块链系统需要设计一种机制对在差不多时间内发生的事务的先后顺序进行共识。这种对一个时间窗口内的事务的先后顺序达成共识的算法被称为“共识机制”。

这里解释的其实只是共识算法，也就是节点依照共识规则达成共识的计算机算法。

而共识规则（Consensus Rule）则是指每个区块链里面都有自己精心设计好的规则性协议，这些协议通过共识算法来保证它们可靠地得以执行。譬如我们通常所说的比特币的挖矿，就是比特币记账的共识规则，其专业术语为PoW（Proof of Work），即工作量证明。

比特币的工作量证明共识规则是通过SHA（Secure Hash Algorithm）系列安全散列算法之一的SHA256来可靠地得到执行的。

区块链账本或者数据的记录和维护是去中心化的，也就是往往有很多个记账节点。比特币或是以太坊这样的公有区块链，已有成千上万个记账节点。这些记账节点必须对所有区块有效性的验证都能达成共识。缺乏良好的共识机制，交易的验证就陷入混乱，对应的区块链也就会沦为投机者的温床，甚至是骗子和黑客的狂欢盛宴。因此共识机制对于区块链来说至关重要！

区块链有很多的共识机制，根本原因在于只要让人来做决策，就可能发生恶意的破坏行为，因此我们认为区块链最终的共识机制可能得依托于算法和开源代码。



最常用的两种共识规则

Proof of Work（工作量证明，PoW）

PoW的全称为Proof of Work，翻译过来就是“工作证明”或者“工作量证明”。

工作量证明是一种对应服务与资源滥用、或是阻断服务攻击的经济对策。一般是要求用户进行一些耗时适当的复杂运算，并且答案能被服务方快速验算，以此耗用的时间、设备与能源做为担保成本，以确保服务与资源是被真正的需求所使用。

我们把工作量证明中用户为获利而付出劳动的行为称为“挖矿”。挖矿获得多少代币（专业术语为通证Token）奖励，取决于挖矿贡献的有效工作，也就是说，矿机的性能越好、挖矿时间越长，所获得的代币奖励就越多。

此概念最早由Cynthia Dwork和Moni Naor于1993年的学术论文提出，而工作量证明一词则是在1999年由Markus Jakobsson与Ari Juels.所发表。此技术一度成为公链的主流共识机制之一。

比特币、狗狗币、莱特币、以太坊1.0等都是基于POW模式的数字加密货币。工作量证明的重要意义在于：它迫使代币的产生，需要付出一定的工作量和成本，这就赋予了代币一定的商品属性，使得自由市场这只无形的手能够通过“价格机制”自发地调节代币供应，保证了代币具有相对稳定的价值，从而使得代币能够获得人们的信任。

从共识层面讲，PoW的数学算法简单透明；从理论上讲，任何人都可以加入到网络中并产生区块。

但经过以比特币为主的公链十多年的实践之后，PoW的问题渐渐显露出来：


	比特币囚徒困境：天生趋向于中心化而发展前面刚说过：矿机的性能越好、挖矿时间越长，所获得的代币奖励就越多。于是聪明的人类就开始形成集团化的合作。手段及其简单：获得奖励的运算很复杂，那就多台机器在计算上分工协作。因为它们的总算力增加了，那么它们获得奖励的机会也就变大了。所以无一例外都会从挖矿散户，发展为中心化的挖矿集团，最终由几大矿池统治整个矿业！


	对抗技术升级矿业中心化之后，最大的问题就变成了矿业控制了记账权。也就是账单他们想怎么记就怎么记。如果核心开发团队要对技术升级换代，只要升级换代会降低矿工的收入或者收益率，那么可想而知，控制了记账权的矿池就会百般阻挠，或者发动分叉（可以理解为拒绝采用新标准账单而继续使用旧标准记账），甚至发动51%攻击（记假账从而给自己无中生有搞出很多代币，卖掉代币血洗市场，从而导致该项目完全失去信用而万劫不复）。


	难逃灭顶之灾我们已经经历过一些PoW公链被51%攻击的事件。上面说了矿工可能发动51%攻击，还有一种情况是黑客发动——当一个币种的总市值很低的时候（早期或者市场暴跌），51%攻击所需成本太小，而获益则非常诱人，此时黑客就会行动！墨菲定律告诉我们，任何一个事件，只要在人类的掌控中具有大于零的几率，就可确定它终有一天会发生。PoW公链分叉可以说司空见惯了。公链分叉的意思是说一个公链项目分裂产生一个新的公链项目。最近以太坊的一些矿工就以分叉（甚至51%攻击）来抵制以太坊的柏林硬分叉升级。至于比特币，它已经被分叉了一百次。难以置信吧？！分叉出来的Bitcoin Cashe、Bitcoin SV、Bitcoin Gold目前还在市值前一百名之列！




PoS

PoS即权益证明，全称为Proof of Stake。它是以共识算法的方式，通过使用伪随机数或其它规则指定质押代币的人作为矿工（记账员）或交易的验证者，并获得奖励或（及）交易手续费。

2012年8月点点币（PPCoin）的创世，首次实现了PoS（它采用PoW + PoS 的混合共识机制）。它是一个根据所持有货币的量和时间，给持有者发利息的一个模式。在PoS模式下有一个核心名词——币龄：每个币每天产生1币龄。比如你持有100个币，总共持有了30天（一个月），那么，此时你的币龄就为3000。这个时候，如果你发现了一个PoS区块，你的币龄就会被清空为0。你每被清空某个固定的币龄，就会从区块中获得一定的奖励（利息）——持币有利息。比如，首创PoS模式的点点币就是1%年利率。

PoS最大的问题被认为是“富者更富”，在PoS体系下，受益的能力受持有代币的绝对限制。有人认为它是一种不公平的模式（不过在人类社会里，真有什么能限制富者更富吗）。另外质押代币会降低代币的流通量。

DPoS即授权权益证明，全称为Delegated Proof-of-Stake。

DPoS一般为股东投票产生代表。得票最高的代表（一般筛选出101个）有权将交易打包成区块，并获得系统的奖励和交易手续费。同时，他们还可能被赋予投票表决项目基金支配与否的项目各种开发的决策权。

DPoS的优势在于更快的区块确认和可扩展到VISA级别的每秒10000次支付或转账频率。但它有违区块链“去中心化”的初衷。问题很快在 EOS 公链项目上爆发出来，也很快被整个行业所淘汰。早期的公链达世币和早期以太坊采用了PoW+PoS的混合共识机制，来规避这样的风险。

2014年黑币（Blackcoin）对PoS进行了改进，Vitalick Buterin随后也多次专文对PoS进行了探讨。进阶阅读：

https://blockgeeks.com/guides/proof-of-work-vs-proof-of-stake/

https://en.wikipedia.org/wiki/Proof_of_stake

区块链已经实践过的共识机制还有好几十种，如Proof of Importance（重要性证明）、Proof of Assets（资产证明）、Proof of Burn（烧毁证明）、Proof-of-Purchase（购买证明）、Proof-of-Time（时间证明）、Proof-of-Identity（身份证明）和Combining Proofs（混合证明）等。

以太坊坚定地选定 PoS 作为其2.0版本的共识机制，可以说对 PoS 寄予了厚望！以太坊的 PoS 从本质上说是 PoW 和 PoS 的混合体，因为每个矿工都是有工作任务要做的，质押仅仅只是为了能给与作弊者惩罚。



厘清共识的歧义

由于普遍缺乏正确的理解，我们发现区块链业界的讨论，经常在一条偏离的轨道上做无用功，因此有必要让大家重新认识下到底什么是“共识”：


	共识不是多数选举制




共识需要全部投票通过。只有51%的人同意而达成的方案，不叫共识，75%通过也不叫共识，95%通过也不叫共识！

当然，学过数理统计的都知道，“全部投票通过”并非一定要达到100%。通过数理统计的方法，在实际没有达到100%，但通过计算，尚且处于系统误差范围之内的情况下，我们可以视为已经达成共识。

还有值得注意的一点是：投票应该科学设置。譬如只有“同意”与“不同意”二选一这样的投票表决机制的最大隐患是，它可能会扼杀真正有价值的新的解决方案。并且这样投票有的时候会阻碍我们进行充分的讨论，所以在共识沟通中，要允许有“保留意见”这样的投票，或者多种提案。

特朗普当选美国总统就是一个非常典型的案例！他是在有截止时间的情况下，仅限2选1，以多数制（Majority rule）而非共识机制选举出的美国总统！有很多美国公民持之以恒地反对他执政，也就有情可原了！


	共识最重要的核心是指反对派能够搁置不同意见，拥护一个所有人可接受的社区解决方案




中国政府常说的“搁置争议，共同开发” （仅限这八个字），就是典型的共识。


	共识不是“全体一致同意“




对于一个大社区，比如我们这个泱泱大国，在全体公民投票的情况下，相当多的提案，都不会得到“一致同意“。如果坚持必须“一致同意“，那么就会被个别人利用这一规则，阻挠区块链的重要决策。

共识只是让大家必须做出选择或者决策。一架飞机燃油耗尽，左边是大海，右边是森林，中间是乱石堆，迫降哪边如果您非要“一致同意”，不会游泳的人怎会同意迫降大海，害怕大树刺穿机体的怎会同意迫降森林？非要“一致同意”，那只有一种结果：撞上乱石堆！

比特币目前的转账处理速度是7笔/秒，已经难以满足市场需要，因此它迫切需要整个社区在多种解决方案中，达成一个共识。但此事讨论了两年多了，一直无果。问题的核心是：共识机制POW的决策者本来只有矿工，吃瓜群众根本不沾边。而此时比特币矿业已经中心化，并且其发展因此受阻，吃瓜群众介入进来，自然就步入了混乱状态。


	共识不是要全部完美解决




共识只是要在关键时间点上，推动整个议题向前发展。

一个议题里面，常常有大家容易接受的部分，也有不容易接受的部分，要想它的方方面面都完全被所有人接受，那是不切实际甚至完全有毒的。把议题向前推进，在必要的时候再解决掉其中的缺陷或者分歧比较大的部分，这才是真正的共识。

比特币社区里的一些人，就非常害怕对比特币的修改不够完美，比特币社区现在的状态有时候甚至是“搁置共识，互相攻击”。


	共识不是一劳永逸




共识在必要的时候，是可以更改的。以刚才飞机着陆为例，即使乘客已经达成水面降落的共识，如果机长的专业判断不同，加上时间也足够，他可以通过他的专业解释，影响乘客改变共识。无论是领袖还是群众，都可能犯错误，因此，坚持区块链数据不可篡改、坚持code is law是正确的，但坚持错误code带来的不良后果和被黑客污染的区块链数据不可通过共识修改，那就从根本上扭曲了共识的含义！


	共识不是竞赛或对抗




一些地方常常把共识当竞赛或对抗来对待，这非常危险！它非常容易让社区变得不再友好！不友好的社区全球很多，它们有一个共同的名称：贫民窟！

以上讨论，主要参考了维基百科的共识定义，也是几十年开源软件协作的经验总结。

大家都已经知道，区块链往往是开源项目。特别是公有链，理论上它已经不是完全专属于某个公司或者某个团队。在这种情况下，维护社区的安全和健康发展，就特别需要以协议形式开放的而非建立在公司或者团队的权力基础上的，偏平而有效的管理体系。而这个体系里，除了达成共识的机制，还一定不能少了具有执行能力、能促成共识达成、可防止共识被破坏的奖惩工具。

脑筋灵活的马上会想到代币：共识规则的一个重要的核心，就是一套对区块链维护者们的代币奖惩制度！但目前区块链还没有很成熟地运用这种奖惩制度。

共识机制的根本作用是构建出一个既安全又符合其社区需求及社区发展的生态系统。毫不过分地说：共识机制就是构建其区块链生态的决定性机制。鉴于共识机制如此重要，我们往往还会把区块链的重要决策权也放到共识机制里解决——特别是后面要介绍的去中心化自治组织。
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1.7 小讨论


	你是否有币？如果有，挑1~3种说说你持有的原因？


	对于区块链，你最感兴趣的是什么？


	你认为和传统互联网比起来，区块链有哪些优势？


	你认为目前区块链的局限有哪些？


	你认为区块链对于你人生的意义如何？




[image: ../_images/bccbce96170ed4006222121e90ee060ce68210b9.svg]Gitter [https://gitter.im/naturaldao/%E5%8C%BA%E5%9D%97%E9%93%BE%E6%A6%82%E8%AE%BA?utm_source=badge&utm_medium=badge&utm_campaign=pr-badge]




          

      

      

    

  

  
    

    description: >- 区块链源于比特币技术。虽然比特币已经被以太坊超越，并且我也认为因为中本聪的失踪，群龙无首，导致比特币无法继续更新换代，已经走到了尽头。但《比特币白皮书》仍然是值得我们仔细研读的文献！
    

    
 
  

    
      
          
            
  


description: >-
区块链源于比特币技术。虽然比特币已经被以太坊超越，并且我也认为因为中本聪的失踪，群龙无首，导致比特币无法继续更新换代，已经走到了尽头。但《比特币白皮书》仍然是值得我们仔细研读的文献！



1.1 比特币白皮书

比特币白皮书（PDF）只有九页，真正一次就能看懂的人不多：

{% embed url="https://bitcoin.org/files/bitcoin-paper/bitcoin_zh_cn.pdf" %}
比特币官网发布的白皮书中文版
{% endembed %}

如果白皮书没有显示出来，请点击此处访问 [https://bitcoin.org/files/bitcoin-paper/bitcoin_zh_cn.pdf]。


花絮

美国时间 2011 年 4 月 26 日，比特币创始人中本聪（Satoshi Nakamoto）向其他开发人员发送了最后一封电邮，并在信中明确表示，他已经将专注力“转移到其他事务上”，同时交出了他用来发送全网警报的加密密钥。

最离奇的是，无论地球人怎么努力，都无法找到中本聪。

中本聪的离开，也许只是为了证明比特币是个匿名世界——十几年的今天，绝大多数人还没明白这一点，更不懂得它的重要性！

[image: ../_images/bccbce96170ed4006222121e90ee060ce68210b9.svg]Gitter [https://gitter.im/naturaldao/%E5%8C%BA%E5%9D%97%E9%93%BE%E6%A6%82%E8%AE%BA]
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1.6 比特币的特色和局限

比特币貌似为典型的旧瓶装新酒。它本身看起来只是一堆旧技术的组合，但它的确给我们的新思维提供了坚实的基石，比特币打开了区块链的大门并且为区块链赋予了坚不可摧的基础价值观。


去中心化（Decentralized）

比特币被设计为去中心化自治系统。所谓去中心化，是指这个系统自2009年1月3日创世后，即以既定规则在因特网中自主运行，不依赖某个机构的服务器，也无须某个机构来监管。

换句话说，与传统货币不同，比特币的运行机制不依赖任何中央银行、政府或企业的支持或者信用担保，而是依赖对等网络中种子文件达成的网络协议。去中心化、自我完善及透明开放的货币体制，在理论上确保了任何人、机构或政府都无法操控比特币的货币总量，或者制造通货膨胀。

比特币的发行机制的特点：它的货币总量按照预定的速率逐步增加，货币发行速度逐步放缓，并最终在2140年达到2100万个极限，此后不再有新的比特币发行。这个发行机制是连政府都无法干预的，并且因为规则、代码和数据的开放性，不存在暗箱操作的可能，这在根本上杜绝了不良主权法币利用通胀剥削公众利益的弊端，在货币体系层面的理解上，这一点恰恰成为数字货币之所以具有顽强生命力的驱动力。

这里要说的是，好多家中心化的数字货币交易所因黑客的肆虐和创始人的贪婪让投资者损失巨大，而与之形成鲜明对比的是：比特币在全球最强悍的黑客的攻击加上某些政府最强硬的打压下，11年来其本身毫发无损，恰恰完美地佐证了去中心化的优越可靠性。

可惜的是，比特币的去中心化机制并非坚不可摧，而中本聪的失踪使得比特币的技术没有与时俱进。矿机的生产以及矿工联合产生矿池，导致比特币矿业很快出现了中心化，使得比特币的前途岌岌可危！



抗审查（Anti-censorship）

请注意，这里的抗审查指的是比特币交易不可纂改，而并非某件事没有门槛没有限制的那种抗审查。后者叫“无需许可”。

任何比特币交易都是不可撤销的。这也就是说：一个人给你转了账，一般约10分钟你就会收到到账通知，虽然这时候你还没有真正收款（一般需六次确认），但他已经不能单方撤销这笔交易、偷偷冻结或者收回这笔比特币。

我们称比特币的这一特性为抗审查（anti-censorship）。在比特币的实际应用中，抗审查直接体现在没有人可以伪造、修改、撤销或废除交易。这一特性也使得比特币的交易数据是可永久溯源的。

抗审查被广泛接受为区块链的核心规则和核心价值观，即区块链里的原生数据不可被伪造、篡改或删除的。

抗审查常常被直接理解为区块链数据不可纂改——请特别注意，这种说法只适用于区块链原生数据（如转账数据），但并不适用于区块链里面已有的一切数据。或者说，请不要认为只要是区块链里面的数据，就百分百可信，因为数据进入区块链之前是可以造假的！我们无法用区块链技术保证非区块链原生数据的真实可靠性。譬如一个群体的身份信息。

理论上，如果整个社区达成了共识，可以通过回滚做到撤销或者废除交易，甚至达到删除帐户的目的。但是实际上它还是违背了区块链抗审查的原则，很容易引发信任危机乃至社区的分裂！



无需许可（Permissionless）

无需许可最早是表示所有（任何）节点都可以请求将任何交易添加到区块链中，也就是说你想做矿工就能做。

除此之外，任何人都可以自由地拥有自己的比特币账户，任何人都想要几个比特币账户都行。任何人的比特币资产都可以自由支配。而到了以太坊带来的区块链2.0时代，一个智能合约可以被任何一个人的钱包或者任何一个智能合约任意交互。以此类推，这会使得区块链生产数据、交换数据、记录数据、更新数据都变得百分百自由。再推一下，这将使得区块链的应用无所不及！

一定马上就会问：无需许可不就让坏人为所欲为了吗？

是的！如果你的代码或者经济模型有问题，坏人就可以肆意妄为。我们已经遭遇很多这样的案例。

这也意味着：如果想用区块链治理人间，恐怕还要相当长一段时间！但别忘了AI的各种能力一直在超越人类，区块链和AI（注意不是人）的结合值得期待。



公开透明（Transparent）

比特币说白了就是一个公开透明的去中心化账单系统，它把账单完全公开透明地交给全球所有的比特币用户监管。比特币的所有转账数据是公开透明的，比特币的所有全节点钱包的代码也都是公开透明的。



中立性（Trustless Trust，毋庸置疑）

比特币交易被记账员（矿工）确认后作为账单分发给所有节点确认，并且要在系统里总共做6次这样的确认才被最终接纳，再加上所有的账单都是透明可查的，因此交易的参与方不需要相互了解或者彼此信任，不再需要中央银行这样的中介，就能安全可靠地完成交易。

比特币账目完整、完全公开且所有记录永久保存（永远不能被删除或篡改），意味着它就是一个公开透明的分布式账单系统，它把账单完全公开透明地交给全球所有的比特币用户维护。而正因为所有用户都有一份公开透明的账单，至少要事先串通51%的矿工造假，才可能让伪造的交易被整个网络信以为真。因此当匿名矿工数量足够且足够分散时，比特币是值得信赖的。

但我们不得不正视现状：矿池的出现大大减弱了比特币矿工的分散性，降低了比特币的可信任度。

花絮

2021年4月14日，美国交易所Coinbase上市纽交所，它的一个广告的用语如下：

In blockchain we trust.

In the future we trust

In freedom we trust

In Satoshi we trust

In Bitcoin we trust

In crypto we trust

In math we trust

In you we trust

如果In Coinbase you trust，那就大错特错了！



匿名（Anonymous）

成功的匿名技术，是比特币最重大的创新，也是其最为关键的基石！

这部分内容的技术细节请阅读：私钥、公钥和地址 [https://u.naturaldao.io/be/chapter2/2.1%20%E9%92%B1%E5%8C%85%E5%8F%8A%E8%B4%A6%E6%88%B7#keys]。

简单地说，中本聪的设计是利用密码学原理：由钱包随机生成一个私钥，唯一的私钥产生唯一公钥，这个公钥再产生唯一的地址。此流程无法反向破解。

[image: ../_images/keys1.png]采用椭圆曲线算法保障私钥不可破解

那么怎么交易？这是中本聪在比特币白皮书 [https://bitcoin.org/files/bitcoin-paper/bitcoin_zh_cn.pdf]里的描述：

[image: ../_images/2022-06-09_trans.png]密不示人的私钥

我们可以看到，在用户提交交易时，地址和公钥都会被记录到账单中，但不需要直接出示私钥而只要用私钥通过一个加密方法对交易进行签名 [https://u.naturaldao.io/be/chapter2/2.4%20%E7%AD%BE%E5%90%8D%E4%B8%8E%E5%A4%9A%E9%87%8D%E7%AD%BE%E5%90%8D]——总之私钥是没有暴露的。

私钥是永远不能暴露的，它也不可能被破解，否则你的资产就会被盗。

至此，中本聪采用技术手段，最终实现了他的白皮书里所说的“新隐私模型”：

[image: ../_images/2022-06-09_anonymous.png]区块链的一切资产都是匿名的

如果你2月14号收到一束玫瑰，但没有任何寄件人信息并且此后也没有任何人披露证据说明是他寄给你的，那么我们说这束玫瑰是匿名的。它来自一个不想让你知道他姓名的暗恋者。

使用比特币钱包完全不用注册个人信息，因此哪些比特币地址是你的（准确地说是控制它的私钥在不在你手上），谁都不知道，因为控制钱包的私钥在应用场景中是永远不用也不能公开的。从技术上说，比特币就是匿名的。没有人知道某个地址的私钥在谁手中，就算我知道是你用比特币还了欠我的债，我也无法确定那个地址的私钥是不是在你掌控之中。


	中本聪对比特币交易的加密设计，有效避免了私钥的泄露，你无法破解。


	哪个地址是隔壁老王的，你不可能知道。


	某人有多少钱包地址，你不可能知道。


	哪些地址的私钥是多个人共同拥有的，你不可能知道。 




另外：数据公开透明是保证区块链安全的最后一道屏障，综上所述，比特币抛弃了对数据进行加密这一通用的保护隐私的手段！

匿名性的目的是隔离人的“名声”造成的不良影响，剥夺任何人的特权。



划时代意义的创新支付网络（Innovative Payment Network）

比特币转账依靠的是因特网，完全没有国界限制。而且无论身处地球的哪个角落，比特币的到账时间都是10分钟，交易完成时间都是1小时。

比特币交易不受任何中央管理机构或银行的影响，完全是点对点交易（Peer-to-Peer Transactions）。

因此比特币不仅仅只是货币，它同时也是极为简单、便捷和高效的支付网络。我们都知道，今天的支付网络几乎就是全球经济的命脉。而比特币作为支付网络，可以简单到仅仅只需要一个钱包软件，无需借助任何第三方，通过电脑或手机或其它上网设备就可以实现全球无障碍点对点直接到帐——比特币这个支付网络的建设成本如此之低、效率如此之高、使用如此之方便，这本身在人类金融史上，就是一大创举！

对于在我们的生活中已经举足轻重的电子商务来说，支付是至关重要的一环。可问题在于虽说因特网没有国界，各种法定货币却都有国界，它们从来都不是全球化的，更谈不上完全自由流通，并且无论网速多块，各银行间的结算仍然需要可长达一周的蜗行时间，这就是现有的货币体系与伟大的因特网的矛盾之所在。自由、全球化、安全可靠、极低的手续费、交易完全透明、彻底杜绝欺诈、兼具众筹功能、兼具多重签名支付模式、超快捷的结算速度和微支付能力、机器自动结算……比特币及受它启发产生的其它加密货币恰好能完美解决现有支付系统里面的种种矛盾和瓶颈，并提升了支付能力、大大地拓展了支付的应用场景。其意义无疑是划时代的！



比特币的其它“优势”与局限

优势：


	PoW共识机制符合“劳动创造价值”这一基本价值观，容易被广泛接受。


	PoW也是一种非常有效的激励机制。在区块链发展的初期，安全性也可以维持相当长的一段时间。


	比特币是区块链的鼻祖。




比特币的问题：


	应用为王：已经被以太坊“升维”碾压。以太坊始于2014年，它带来了区块链的第三大硬核，即几乎可以开发一切应用的智能合约。到2020年5月底，以太坊上的应用总数超过了4千个。你可以随时查询到当下的数量：https://www.stateofthedapps.com/zh/stats八年后的2022年，比特币仍然缺乏可开发应用的智能合约，而这八年里，以太坊的生态已经无比丰富——区块链最重要的技术创新和应用创新，几乎都出自以太坊的生态。简而言之，区块链的未来寄希望于以太坊，而绝不可能是比特币。


	区块链发展趋势已成：以太坊的非零地址远超比特币至2020年6月10日，以太坊非零地址超出比特币非零地址2千2百万个，大约比后者多60%的非零地址！数据再一次证明：互联网需要的是应用，而不只是代币。


	比特币发行总量约2100万枚，考虑到遗失的不断发生，以及度量衡的基本要求，可以肯定它是永远不可能成为一种通用的支付币种的。


	对于比特币而言，PoW的收益取决于所拥有的算力（或者说矿机的性能）。算力越高，抢得记账机会就越多。这毫无疑问，会带来长期激烈的竞争，其结果必然是一两家矿机垄断市场。全球最大的矿机制造商、成立于2013年底的比特大陆目前垄断70%～80%的硬件，提供约50%的算力。除此之外比特大陆的主营业务还包括矿场、矿池及云挖矿服务。长远来说，矿机的中心化必然会影响到其它方面。


	公地悲剧——PoW造成能源浪费直至环境威胁，以及比特币生态内的恶性竞争。PoW必然造成矿工从一开始就展开矿机算力的竞争，而且这一竞争没有终点。这就会导致比特币记账所需的能耗永无止境！2018年比特币挖矿的用电量，即远远超过全球所有电动汽车的用电量。并先后赶上阿根廷、奥地利等国家全国一年的电力需求。比特币矿业消耗掉的电力能源将无止境！请你查查现在比特币的能耗数据（搜索：bitcoin energy consumption index），然后想想大概什么时候全球环保组织会站出来抵制比特币。也请你想想，为什么到现在为止，他们还没有站出来。2022年9月29日，发表在《科学报告》(Scientific Reports)上的一项新研究显示，生成比特币的环境成本让这种数字资产与世界上一些最不环保的行业相提并论。据研究人员的估计，2021年每产生一个比特币（该资产是通过一个能源密集型的计算机过程“开采”出来的）造成的与气候相关的损失超过11,300美元，这是基于二氧化碳排放的经济成本估算得出的数字。研究人员估计，在2016年至2021年期间，开采每枚比特币的平均气候损害占其市值的35%，并在2020年至2021年期间上升到近60%。详细内容：https://www.forbeschina.com/investment/%E6%8A%95%E8%B5%84/61943


	矿工、矿机商和核心开发团队Bitcoin Core以及其它开发团队的矛盾不可调和（这与公地悲剧紧密相关）。比特币的技术由于领袖玩失踪导致群龙无首，以及矿业中心化等问题，自2005年起，无法达成升级换代的共识，逐渐落后。从技术上说，比特币基本已经无缘智能合约。丧失了建设自己的技术应用生态的良机，未来有可能被主流生态孤立。


	比特币遭受约百次分叉劫难，共识生态支离破碎。


	对于很多公链来说，安全期早就已经过去了。




NiceHash是一个大型加密货币算力市场，通过它你可以买到超过20种不同的算法的算力，这样通过在这里购买到足够的算力，就可以对一个算法一致的链发起51%攻击！数据显示2018年年中1小时攻击成本非常小。对于这些币种发起51%攻击简直易于反掌！详见figure 6。

事实上，51%攻击已经发生过，而且不止一次！

[image: 区块链底层概念/../.gitbook/assets/3%20(2).png]Figure 5 2018年9月17日的数据

总结起来，比特币创造性地带来了去中心化和去审查的激励机制，它让人类发现了一种新的基于互联网的合作机制，但可惜的是它最终带来的仍旧是非合作博弈。

[image: ../_images/bccbce96170ed4006222121e90ee060ce68210b9.svg]Gitter [https://gitter.im/naturaldao/%E5%8C%BA%E5%9D%97%E9%93%BE%E6%A6%82%E8%AE%BA]
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